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TRANSKRYPCJA — Odcinek IV

As you wish — As a Service

[00:00:07]

Prowadzacy: Czesé. Witam wszystkich stuchaczy naszego podcastu. Dzisiaj razem z moim gosciem
bierzemy na cel chmury, w wielu odmianach, ale na pewno nie bedziemy bujali w obtokach, a raczej
twardo stgpali po ziemi, przedstawiajgc Panstwu, czym jest chmura, dla kogo optacalne jest
wykorzystanie chmury i co najwazniejsze jak sprawic, by te zte i niedobre chmury byty bezpieczne dla
nas, uzytkownikéow? As you wish — As a Service. Czy chmura to najlepszy przyjaciel dziatéw IT?
Dzisiejszym gosciem jest mdj imiennik — Michat Furmankiewicz, Head of Consulting Architekt
Chmurowy w firmie Chmurowisko.

Michat Furmankiewicz: Dzier dobry.

Prowadzacy: Czes¢ Michat. Dzieki za Twojg obecnosé. Mysle, ze moge o Tobie powiedzieé, ze jestes
maniakiem chmur, biorgc pod uwage ilos¢ lat, w ktérych jestes zaangazowany w prace, jako Cloud
Solutions Architect.

Michat Furmankiewicz: Tak, zdecydowanie. To jest co$, co lubie robi¢, co robie i ciggle praktycznie
siedze w $rodowiskach chmurowych. Takze, mimo, ze tytut mogtby wskazywaé na to, ze juz tylko
zarzgdzam ludZmi, to ciggle aktywnie pracuje.

Prowadzacy: Michat oprécz pracy w chmurowisku, czym jeszcze sie zajmujesz, na co dzien? Jakie sg
Twoje zadania?

Michat Furmankiewicz: Oh. Ja tak naprawde zyje, mozna powiedzie¢, ze troche zyje tym co robie caty
czas, bo oprdcz tego, ze pracuje jakby z chmurami, to staram sie budowac¢ kominki wokdét chmury w
Polsce, takze tym tez sie zajmuje. Udzielam sie na konferencjach, takze caty czas gdzie$ tam te tematy
wokot chmury.

Prowadzacy: Czyli réwniez szeroko pojeta edukacja?

Michat Furmankiewicz: Zgadza sie, zgadza sie. Edukacja, budowanie troche rynku pewnie tez.
Prowadzacy: Swiadomosci.

Michat Furmankiewicz: Swiadomosci, zdecydowanie.

Prowadzacy: Michat, zanim dotrzemy bezposrednio do tematu - czy chmura to najlepszy przyjaciel
dziatéw IT, chciatbym zapytaé o kilka elementéw, od ktdrych mysle, ze warto bytoby zaczgé w ogodle
nasze dzisiejsze spotkanie. Chmura, na razie w odniesieniu do chmury publicznej, tak?

Michat Furmankiewicz: Tak.

Prowadzacy: Zawezmy sobie do chmury publicznej. Jako definicja, ktdra no tez nie bede ukrywat, jest
mocno sptycona.

Michat Furmankiewicz: Tak.
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Prowadzacy: To od razu zaznaczam. Jest czyms relatywnie prostym. Czyli udostepnianie zasobdéw badz
ustug, w zamian za odpowiednie opfaty. Natomiast rzeczywistos¢ jest znacznie bardziej
skomplikowana.

Michat Furmankiewicz: Tak.

Prowadzacy: Szczegdlnie porédwnujgc do czasami rzeczywiscie niewybrednych memdéw, tak, ktére
madwig, ze nie ma chmury, tylko sg czyjes komputery. Najczesciej sg to jakies minusy.

Michat Furmankiewicz: Tak jest.

Prowadzacy: Do kogo tak naprawde sg skierowane rozwigzania chmurowe?

Michat Furmankiewicz: Mysle, ze dzisiaj ten rynek jest duzo szerszy niz kiedys. Bo kiedy w 2008 roku
AWS budowat swoj marketing wokot chmury mowit AWS is for builders, czyli méwit, ze dla tych, ktorzy
budujg rozwigzania SASowe, budujg aplikacje na chmurze. Potem Microsoft zaczat te samg strategie
przyjmowac, méwigac, ze tak naprawde, jezeli chcesz robic in scale, jezeli chcesz budowac aplikacje na
catym swiecie, to chmura jest dla ciebie. Dzisiaj w zasadzie chmura zaréwno jest wykorzystywana przez
mniejsze firmy, ktdre zaczynajg budowal swoje rozwigzania, przez Srednie organizacje, ktore
potrzebujg gdzies tam zwinnosci, ale tez przez bardzo duze korporacje, ktére szukajg jakby takiego
wybiegu do przodu, nie kolejnej rearchitektury swojego srodowiska IT, tylko innego pomystu na
dostarczanie ustug do klientéw koricowych i do wnetrza. Wiec w zasadzie dzisiaj mozna powiedzie¢, ze
od najmniejszych firm, po najwiekszych gigantow ludzie korzystajg z chmur. Kropka. Tak naprawde
bardzo szerokie rozwigzanie.

Prowadzacy: Czyli tak naprawde w chwili obecnej nie ma jakiegos progu wejscia, gdzie...

Michat Furmankiewicz: Powiedzmy, ze Ty, jako indywidualny kupujacy, jako indywidualna osoba, ktéra
potrzebuje byé moze jednej prostej strony, nie znajdziesz niczego dla siebie. Ale jezeli na przyktad juz
masz jakis wiekszy kawatek infrastruktury albo prowadzisz matg dziatalnos¢ gospodarczg i potrzebujesz
ustug SASowych, tak jak ja, na przyktad ja. No to ja dzisiaj nie wyobrazam sobie budowania gdzies tam
serwera pocztowego czy innego [niepewne] serwera, tylko po prostu wykorzystuje to, co jest gotowe.
Wiec ja polegam w 100% na SASach. | takie firmy jak Chmurowisko widze, ze co raz bardziej po prostu
chcag mieé pokupowane rozwigzania, a nie budowadé, budowad wokét tego jakas infrastrukture.
Prowadzgcy: Stuchaj, chmura prywatna vs chmura publiczna.

Michat Furmankiewicz: Tak.

Prowadzacy: Vs jeszcze hybryda, bo jeszcze oczywiscie mozemy mowic o hybrydzie.

Michat Furmankiewicz: Tak.

Prowadzacy: Wady i zalety poszczegdlnych typéw i w jakich sytuacjach najlepiej sie sprawuja,
szczegolnie, jezeli chodzi o chmure hybrydowg, ktéra no mysle czasami moze powodowac pewne
niejasnosci, tak, jezeli chodzi o samg koncepcje i budowe.

Michat Furmankiewicz: Tak. Mysle, ze nie mamy tyle czasu. A tak zupetnie szczerze...
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Michat Furmankiewicz: Tak, tak, tak. Spokojnie. Znaczy mysle, ze diuzej. Ja bym powiedziat w ten
sposdb, ja dzisiaj na pewno nie bede wiarygodny, jezeli chodzi o ocene chmury prywatnej. A to z tego
wzgledu, ze gdzies moja wizja tego jak to dziata zatrzymata sie w 2014 roku. Natomiast to, co, gdzie
widze jakby jeszcze dzisiaj, niemozliwo$¢ dziatania w chmurach publicznych, jezeli Ty masz workloady
bardzo stare, legacy, ktore z réznych powoddw nie sg migrowane do srodowisk publicznej chmury,
jezeli masz system oparty o inny architektoniczny x86, jezeli potrzebujesz bardzo specyficznej
konfiguracji swojego sprzetu badZ wydajnosci, to by¢ moze jeszcze dzisiaj lepszym rozwigzaniem
bedzie cos, co masz on — premises, co w 100% kontrolujesz. Chociaz juz w chmurach publicznych
pojawiajg sie permetale, pojawiajg sie rozwigzania VMRowe, SAPowe, réwniez may framowe
[niepewne], co jest pewng ciekawostka.

[00:05:00]

Michat Furmankiewicz: Natomiast tam, gdzie potrzebujesz 100% kontroli, cokolwiek to jest, to
prawdopodobnie rozwigzanie on - premises bedzie tym lepszym rozwigzaniem. Gdzie cloud publiczny
bedzie trudny do pobicia? Zawsze tam, gdzie jest Ci potrzebna instant scale, czyli duza skala, bardzo
szybko powotywana, gdzie Ty chcesz odda¢ komus, dac¢ pienigdze komu$ za to, ze buduje ustugi
passowe, czy gotowe ustugi do wykorzystania swoich rozwigzan, ktérych Ty nie musisz budowag, to
tam ciezko bedzie wygra¢ z chmurg publiczng, moim zdaniem. | tam gdzie chcesz zmienic troche model
dostarczania ustug, czyli chcesz dostarczac jeszcze szybciej i nie wymyslac¢ kofa no nowo, to tam na
pewno cloud publiczny bedzie tatwiejszy w adopcji. Hybryda jako taka? Trudno powiedziec jeszcze
teraz gdzie bedzie ona bardziej wartosciowa, gdzie mniej, bo trzeba zdefiniowac, czym jest hybryda. |
tu przepraszam, ale...

Prowadzgacy: Doktadnie. Od tego zacznijmy.

Michat Furmankiewicz: Tak.

Prowadzgacy: Czym jest ta hybryda, jezeli chodzi o chmure?

Michat Furmankiewicz: Kiedys modj partner w biznesie powiedziat co$ takiego, ze hybryda to jest
wszystko, co nie jest ani w 100% on - premises, ani w 100% w chmurze. Wiec mozna gdzies$ powiedzie¢,
ze hybryda to jest kazda sytuacja, w ktérej nie wiem-wykorzystujemy jedng tozsamos¢ w wielu
miejscach; wykorzystujemy wielu dostawcédw chmurowych, bo to tez jest hybryda swojego rodzaju;
budujemy rozwigzanie, ktére by¢ moze jest zintegrowane sieciowo, na poziomie sieciowym jest
rozwigzaniem on — premises. Wiec trudno powiedzie¢, gdzie ta hybryda sie konczy, a zaczyna, bo to
jest kazda kombinacja architektury on — premises chmurowej plus dostawcéw innych chmurowych tak
naprawde. | teraz ta hybryda w wielu miejscach jest ciekawa. Bardzo dzisiaj wielu klientow bankowych
mowi — Michat, chmura-tak. Ale wolelibysmy zeby do Internetu i ruch z Internetu przechodzit przez

nasz bank, bo my mamy wszystkie rozwigzania, pokupowane od réinych Vendoréw, dostawcéw,
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ktdrzy potrafig fajnie filtrowac nasz ruch. Chmura hybrydowa tak, bo na przyktad chcemy uzywac Azure
Cloud [niepewne] w jednym rozwigzaniu, co sie daje robi¢. Wiec to sg te miejsca gdzie potrzebujesz
zalet kilku rozwigzan, gdzie hybryda powiedzmy, jest interesujgcym miejscem rozwigzania.
Prowadzacy: Stuchaj, dlaczego tak naprawde chcemy migrowa¢ w tym momencie nasze $rodowiska i
ustugi do chmury? | czy jest to spowodowane jakims trendem, ktéry co raz czesciej oczywiscie widaé —
chmura tu, chmura tam?

Michat Furmankiewicz: Mhm, tak.

Prowadzacy: Czy jest to spowodowane wygodg dostepu do zasobéw? Czy jest to spowodowane
kwestiami wifasnie zwigzanymi z bezpieczenstwem, o tym jeszcze za chwileczke pewnie
porozmawiamy, ale na zasadzie redundacji plus przeniesienia pewnej odpowiedzialnosci na providera,
rachunki, czy cos$ jeszcze tutaj?

Michat Furmankiewicz: Wtasnie tu jest ciekawa sytuacja. Nawet pokusitem sie w nowym roku o
zrobienie takiej prezentacji, ktéra pokazywata jak sie cloud zmieniat od wielu lat. | to co byto
interesujace, czyli migracja, o ktérej zaczates moéwi¢ do srodowisk chmurowych, byta ciekawa na
rynkach zachodnich w 2013 - 2014 roku, kiedy Capital One [niepewne] migrowato sie w 100% do AVSa,
u nich agregacja [niepewne] do 2 byty fajnym business casem. W Polsce raczej nikt nie patrzy, bo jezeli
mowimy o rynku polskim na przyktad, to ludzie nie patrzg na to — migrujmy sie do chmury. Raczej —
spréobujmy zrobi¢ rearchitekture rozwigzan, zbudowaé rozwigzania, ktére natywnie potrafig
wykorzystac zalety Srodowisk chmurowych i przenosmy je tam. Dlaczego? Z wielu powoddw — ucieczka
do przodu, jak powiedziatem; rearchitektura rozwigzan ze wzgledu na inne oczekiwania; bardzo czesto
pojawiajaca sie koncepcja mikroserwiséw, ktdra ma w zatozeniach, bo nie zawsze to sie daje robié,
dostarczac szybciej; plus wykorzystanie gotowych ustug, czyli niewymyslanie kofa od nowa. To jest
bardzo czesto powtarzany case wtasnie w srodowiskach, w Polsce na przykfad.

Prowadzacy: Wiesz co, teraz chciatbym jeszcze wréci¢ do mojego wczesniejszego pytania i do kwestii
zwigzanych z architekturg on-prem. Czy rozwigzania on-prem wedtug Ciebie majg swoje najlepsze lata
juz za sobg? | jezeli juz to, co tak naprawde chcemy zachowywac na swoich serwerach? Czyli podobny
przyktad, o ktérym wspominates, ktory z jednej strony chce inwestowac¢ w chmure, ale z drugiej strony
mowi, ze ale pewne rzeczy zostawiamy jednak u siebie.

Michat Furmankiewicz: Ja mysle, ze pomyst na to, ze takie bardzo duze instytucje i takie tradycyjne,
kiedys w 100% beda w chmurze, to dzisiaj s trudne do wyobrazenia sobie, z réznych wzgledow.
Natomiast, wiec na pewno ten on-premises zostanie, bedziemy go bardziej automatyzowac. Na pewno
automatyzacja to jest taki klucz w ogdle w chmurze i on-premises, wiec jezeli on-premises zostanie
bedzie bardziej automatyzowany, bedzie dalej, bardziej powotywany przez cloud, ale na pewno
zostanie tez na dos¢ dtugo z nami, chocby ze wzgledu na te uwagi, ktore wczesniej wspomniatem. To

nie zniknie jutro.
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Prowadzacy: Wspominates o zmianach w architekturze.

Michat Furmankiewicz: Tak.

Prowadzacy: Zwigzanych z migracja.

Michat Furmankiewicz: Tak.

Prowadzacy: Tutaj wtasnie, na jakie putapki najczesciej podczas migracji mozemy sie nadziac?

Michat Furmankiewicz: Na cate mndstwo. Bo tutaj mozemy sobie pozwoli¢ mysle, ze na taka tez
otwartos¢ zupetnie. Czasami ten marketing Vendoréw pokazuje, ze to wszystko jest przeciez proste,
tatwe i w sumie to jutro zmigrujemy catg firme. Szczesliwie dzisiaj ci Vendorzy, tez powiem inaczej —
nie jest tak, ze dzis, jutro zmigrujemy cafg firme. Po pierwsze, cloud ma w ogdle inng koncepcje, tam
dostepnosé nie jest gwarantowana przez urzadzenia, tylko przez nadmiarowos¢ infrastruktury. Pewne
koncepcje scalowania chociazby, nie robimy scale out, tylko, znaczy nie scalujemy jednej instancji, tylko
doktadamy kolejne instancje. To jest inne podejscie w ogdle do projektowania systemodw.

[00:10:08]

Michat Furmankiewicz: Mamy catg game ustug gotowych, wiec pytanie na przyktad czy odtwarzac
nasze rozwigzanie backupowe, ktére mamy on-premises w chmurze. Wiec tu jest wiele takich decyzji,
ktore trzeba sobie zada¢ w kontekscie architektury. Inna opcja to jest jak dobra¢ w ogéle ustugi w
Srodowisku chmurowym versus to co mamy on-premises. To nie sg rzeczy, ktére sg 1:1 mapowane. No
niby wirtualna maszyna, wirtualna maszyna, dosé¢ powiedzie¢, ze na przykfad tylko w Microsoft Azure
jest 462 wielkosci maszyn wirtualnych. Pytanie, jak to zmapowac? Wiec problem jest wielowymiarowy,
jezeli mozna tak powiedzie¢, o, tak naprawde.

Prowadzacy: Chciatem jeszcze zapyta¢ o rosngce wptywy. | tutaj platform as a service (PaaS),
infrastructure as a service (lasS), software as a service (SaaS).

Michat Furmankiewicz: Tak.

Prowadzacy: Wady i zalety w poréwnaniu do rozwigzan on-prem, to jest pierwsza sprawa. | czym tak
naprawde miedzy sobg rdznig sie te rozwigzania w kontekscie od mozliwosci jakie dajg klientom te
poszczegdlne modele ustugowe? Do jakich zadan najlepiej sprawdza sie dany model?

Michat Furmankiewicz: Szerokie pytanie. To zacznijmy po kolei, sprébuje to poukfadaé. Platform as a
service (PaaS) versus software as a service (SaaS). PaaS to platforma, czyli gotowe juz ustugi wyzszego
rzedu niz czysta infrastruktura, na bazie ktérych budujesz aplikacje. Na przyktad baza danych, jako
ustuga, system do monitorowania typu APM — Applications Performance Management, jako ustuga;
wstep do wgrywania podatnosci jak ustuga, etc. Czyli gotowe komponenty, ktére nie dajg zadnej
wartosci biznesowej koncowemu uzytkownikowi, ale z ktérych taka osoba jak ja potrafi tatwiej
poskfadad rozwigzania. Jak popatrzymy na rozwigzania typu na przyktad Bankowo, Goodie na polskim
rynku, czy, czy to, co robi Vodeno na przyktad. Oni wtasnie korzystajg z passow tam, gdzie chca

przyspieszy¢ czas dostarczania rozwigzan. SaaS — gotowe ustugi biznesowe, z ktérych uzytkownik
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koncowy, taki jak Ty, czy ja, czy moja zona potrafi je wzigé i zaczaé korzysta¢, tak. Czyli tam gdzie
chcemy mieé instant wdrozenie, prawie instant wdrozenie i korzysta¢ z gotowej funkcjonalnosci
biznesowej — prosze bardzo, office 365. Troche safeware [niepewne]. Chociaz tutaj mam wiele
watpliwosci, méwigc te stowa, bo to jest jednak zawsze dopasowanie do klienta, ale nie wiem, prostsze
rozwigzanie. Wiec jest cata masa SaaSowych, gotowych komponentéw, produktéw, ktére biznes moze
kupié i teoretycznie sam zaczgé korzystaé. No i teraz, jezeli pytasz o wady, zalety, no znowu, to jest tak
naprawde pytanie - co my chcemy osiggngé? Ja zawsze zadaje sobie takie pytanie, ja i klientom je
zadaje-jaki jest cel, jaki problem chcemy rozwigzad, jaki jest ten rzeczywisty problem? Bo czasami moim
zdaniem definiujemy problemy, ktére nie sg tymi wtasciwymi problemami do rozwigzania. Jezeli my
chcemy na przyktad dzisiaj nie zajmowac sie wiecej utrzymaniem poczty, utrzymaniem Internetu, by¢
moze, utrzymaniem jakichs rozwigzan okotobiznesowych, to by¢ moze Office 365 Swietnie rozwigzuje
ten problem. | widaé u klientdw w Polsce, ze to rzeczywiscie tak dziata. Jezeli my chcemy daé naszym
deweloperom komponenty, z ktérych mogg wybudowac szybciej swoje rozwigzania, czyli platforme,
to dodajemy im na przyktad zarzadzany klaster Kubernetesa, ktérego nie trzeba stawiaé, nie trzeba
utrzymywacé, tylko jest jakby ready to use po pierwszych 5 minutach od wdrozenia. Wiec tu trzeba by
byto zadac sobie pytanie wtasnie jaki problem rozwigzujemy i wtedy dobrac rozwigzanie do problemu
pewnie, tak.

Prowadzacy: Stuchaj, mam teraz mocno podchwytliwe i mysle kontrowersyjne pytanie. Czy ludzie dalej
bardzo bojg sie chmury? Szczegdlnie, jezeli chodzi tutaj o kwestie bezpieczenstwa, ktére sg mi
szczegolnie bliskie. Czy klienci dojrzewajg do chmury, czy to chmura sie zmienia i dzieki temu staje sie
bardziej atrakcyjna? | wiesz, do czego tez od razu, od razu méwie, do czego pije, tak?

Michat Furmankiewicz: Mhm, tak.

Prowadzacy: Poniewaz ja czesto sie spotykam z takim przeswiadczeniem. Mysle, ze Ty réwniez.
Michat Furmankiewicz: Tak.

Prowadzacy: Ze jako bezpieczeristwo to tylko on-prem. No szczegédlnie, jezeli chodzi o takie typowo
sieciowe kwestie zwigzane z bezpieczeristwem, to jest tylko i wytgcznie on-prem. | ludzie chyba czesto
zapominajg, tak z mojej perspektywy, ze wtasne data center moze by¢ mimo wszystko gorzej chronione
niz zasoby przytrzymywane witasnie w chmurze. To jest pierwsza sprawa. Czy to pod katem
bezpieczenstwa fizycznego, czy to réwniez wiasnie bezpieczenstwa przed atakami cyberprzestepcow
tak naprawde. Druga sprawa, w jaki sposdb obecni producenci rozwigzan bezpieczenstwa wtasnie sami
wykorzystujg chmure, o czym tez czesto zapominamy, wydaje mi sie.

Michat Furmankiewicz: Tak jest, tak jest.

Prowadzacy: Albo chcemy zapomnie¢, bo to jest drugi scenariusz. A chmura towarzyszy nam nawet

wtedy, kiedy sobie z tego tak naprawde nie zdajemy sprawy.
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Michat Furmankiewicz: No i znowu kilka, kilka jakby pytan w jednym, wiec sprébujmy zaczgé od
poczatku, czyli od tej kwestii czy ludzie sie bojg chmury. Ja to znowu jestem troche ztg osobg do zadania
takiego pytania, z prostego wzgledu. No ja budze sie rano i zaczynam korzystaé¢ z chmury, koncze
wieczorem i pracuje z klientami, ktérzy korzystajg z tych chmur, wiec pewnie nie widze tej drugiej
strony. Ale trzeba powiedzie¢ jedng rzecz, zajmuje sie chmurg 7 lat. 7 lat temu, to byto jak dowcip,
ktéry gdzie$ tam krazy. Dzisiaj jest raczej pytanie, nie czy korzysta¢, tylko jak korzysta¢ madrze, w
kontekscie danej organizacji, jak to robic¢ bezpiecznie. To ja bym powiedziat, ze zupetnie sie zmienito
nastawienie i tez to co pewnie Ty tez styszates Michale, chmura nas zwolni —ludzi albo zredukuje ludzi.
[00:15:04]

Prowadzacy: Oczywiscie.

Michat Furmankiewicz: Chmura nie zwolni ludzi, chmura ich zatrudni wiecej, za inne stawki i chmura
powiekszy poziom komplikacji naszych srodowisk. Dlatego, ze wprowadzamy hybrydowosé, czyli
wielo$¢ ustugowa. No i teraz w kontekscie bezpieczenstwa. Ja mysle, ze dzisiaj ludzie, ktérzy s3
Swiadomi tego jak dzisiaj dziata, dziata cyberprzestepczos¢, tak naprawde wykorzystujg chmure
wiasciwie bardziej wtasnie po to, zeby by¢ w stanie przeanalizowa¢ wszystkie te zdarzenia, ktdre sie
dziejg i zeby wykrywac potencjalne préby atakéw, czy tez zdarzenia, ktére moga prowadzi¢ do
incydentdéw, niz odwrotnie. Znaczy cloud jest idealnym miejscem do tego, zeby te rzeczy, zdarzenia
przetwarzaé. Czy cloud moze byé mniej bezpieczny niz moje data center? Mozna pytanie postawic.
Oczywiscie, ze moze. Z prostego powodu, zawsze ten powdd bardzo czesto jest pomiedzy klawiatura,
a krzestem. To znaczy 88% bteddéw zwigzanych z bezpieczedstwem chmury to jest po stronie
uzytkownikow, a nie po stronie dostawcéw. Oczywiscie, ze dostawcy nie sg nieomylni. Nie ma takich
dostawcow. Nieomylna to jest tylko moja zona, wiadomo. Wiec zdarzajg sie btedy po ich stronie, ale
wiekszos¢ przeciekdéw, wyciekdw danych, czy tez jakby btedéw jest spowodowanych tym, ze my nie
umiemy tego konfigurowaé, tak naprawde.

Prowadzacy: No to przyktad wtasnie z tych takich bardziej flagowych Capital One Finance.

Michat Furmankiewicz: Tak.

Prowadzacy: No wyciek olbrzymi, no chyba jeden z takich rzeczywiscie, najbardziej flagowych.

Michat Furmankiewicz: Mhm.

Prowadzacy: Podobna sytuacja. Tak jak opisujesz. No btad tak naprawde nie jest ze wzgledu na btedy
service providera, czy na architekture albo...

Michat Furmankiewicz: Uzytkownika.

Prowadzgacy: Kwestia uzytkownika. Jest btagd konfiguracji.

Michat Furmankiewicz: Tak. Ja mysle, ze chmura na pewno ma w jednym miejscu, jest czasami bardziej
ryzykowna, poniewaz wiedze o srodowiskach on-premises budowalismy kilkadziesiat lat, juz dzisiaj tak

naprawde kilkadziesigt lat. O chmurze budujemy jg lat 7, czy tam 8, czy 10 niektdrzy i co wiecej, ta
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chmura sie zmienia. To mysle, ze to jest teraz takim, taka trudnoscig, ze ta chmura sie zmienia, a my
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nie nadgzamy z budowaniem kompetencji, zeby to robié wtasnie w sposdb poprawny i bezpieczny, po
prostu.

Prowadzacy: Wiesz co, zostarnmy dalej w kwestiach zwigzanych z bezpieczenstwem. | teraz chciatbym
Cie zapyta¢ o takie elementy, ktére tez sg newralgiczne, czyli zwigzane z segmentacjg zasobow, z
dostepem do danych. Jak to jest organizowane?

Michat Furmankiewicz: To zalezy mocno od providera. Natomiast jakby to, co jest istotne i to u
kazdego providera wystepuje, kazdy provider méwi cos takiego — chcesz korzystaé z chmury, zréb sobie
co$, co providerzy nazywajg Foundation, czyli takg bazowgq architekture srodowiska chmurowego,
gdzie witasnie zdecydujesz — jak posegmentujesz sieé; na jaki ruch pomiedzy segmentami sieci
pozwolisz; czy ten ruch bedziesz zbierat i odktadat gdzies [niepewne]; by¢ moze jakies$ urzgdzenie typu
tap [niepewne] sobie wprowadzisz; jak posegmentujesz uprawnienia, komu te uprawnienia dasz; czy
bedziesz mdgt je elewowaé, czyli podwyzszaé sobie czasowo, czy nie; jak bedziesz zabezpieczat
tozsamosé. 92% znowu, atakow na tozsamosc¢ wynika z braku drugiego sktadnika. No dzisiaj to jest
standard. To jest cata koncepcja passwordless, czyli biometryczne jakie$ urzgdzenia, ktére pozwalajg
Ci tg tozsamosc¢ przenosic. | o tym wszystkim sie wtasnie dyskutuje, zanim sie zacznie korzystac ze
Srodowisk chmurowych, czyli model uprawnier,, model tozsamosci, model sieci, monitoring tego
Srodowiska, rejestracja incydentdw, praca nad incydentami. To wszystko mozna przygotowaé. Réwniez
kwestia podziatu danych, o ktérej wspomniates. Wiec to trzeba po prostu wypracowac. | s w kazdym
cloudzie jakie$s mechanizmy, ktére pozwalajg tez to kontrolowac i naktadaé pewien standard. Czy na
przyktad polityki organizacyjne, ktére pozwalajg Ci wymusi¢, ze konfiguracja rozwigzan jest taka albo
zadna. Czy tez na przyktad role, ktére pozwalajg Ci powiedzie¢ — z tych ustug mozesz korzystac, z tych
nigdy nie bedziesz mdgt korzystaé, tak. Wiec mozna te rzeczy sobie bardzo precyzyjnie pouktadac¢ u
kazdego dostawcy, tak zeby ten cloud byt juz taki bardziej nasz niz providera. Nie taki z pudetka, tylko
dopasowany do naszej organizacji. To mozna zrobié.

Prowadzacy: Moéwites o tych najwiekszych graczach. A co tak naprawde z mniejszymi operatorami,
ktorzy Swiadczg podobne ustugi?

Michat Furmankiewicz: Znaczy wtasnie. | tutaj mysle, ze trzeba sobie wyjasni¢ jedng rzecz, tak bardzo
precyzyjnie. Jezeli wezmiemy tych najwiekszych, tg pierwszg tréjke z Gartnera, czyli Amazon Web
Services, Microsoft Azure i Google Cloud Platform, chociaz tam jeszcze Alibaba sie gdzies$ kryje. To
trzeba sobie powiedzie¢, ze AWS to jest prawie 200+ ustug, Microsoft Azure to jest ponad 170, Google
jest na poziomie gdzies 70 ustug. Wiec pytanie, ze jak zestawiamy to z mniejszymi dostawcami, to czy
porownujemy jabtka do jabtek. To jest podobna koncepcja wynajmowania ustug i zasobéw na czas za
pienigdze, ale juz detale sg bardzo, bardzo rézne. No i oczywiscie skala inwestycyjna jest zupetnie,

zupetnie inna, tak. Wiec ci mniejsi dostawcy sg, bedg, majg swoje miejsce. Oni sg bardziej dedykowani

Ingram Micro Sp. z 0.0. Wszelkie prawa zastrzezone | Copyright 2021



PODCAST

IIVrL!

do konkretnych jakichs zastosowan. Natomiast maja tez bardzo ciekawe ustugii na pewno rynek bedzie
bardzo heterogeniczny w tym zakresie. Dominacja jest jasna, nie da sie jej juz nadgonic, a jedna z firm,
bardzo duzych prébowata dwa razy i po dwdch razach prezes firmy stwierdzit, ze tempo jest tak duze,
ze nawet gdyby wydac¢ ogromng ilos¢ pieniedzy, nie da sie nadgoni¢ tego juz, tego co sie dzieje.
[00:20:08]

Prowadzacy: Wspomniates jeszcze, praktycznie na samym poczatku naszejrozmowy o jednej, dla mnie
przynajmniej, bardzo interesujacej rzeczy, czyli o backupie. Tutaj pytanie — czy chmura nadaje sie do
backupu? | tez od razu wyjasniam, do czego chce zmierzac. Wykorzystanie chmury do backupdw versus
backupy na miejscu, czasami bez odpowiedniego zabezpieczenia, bez odpowiedniej segmentaciji. |
wiesz no, gtupi scenariusz, tak. Wpada Ransomware i nagle okazuje sie, ze nie ma danych i ups,
backupu tez nie ma, abstrahujgc od jakich$ rozwigzan typu Raid ones, prawda badZ kolejnych
przypadkéw i zartéw, cho¢ majacych jakie$ tam odzwierciedlenie w realiach, tak. Czyli zaszyfrowalismy
Ci dysk, tak — tak, wiem, mam backup. My tez wiemy i tez mamy swoj backup. Wiec w tym momencie
wiesz, nastepuje z reguty cisza. Wtasnie chmura, jako przechowywanie backupu.

Michat Furmankiewicz: S3g tego typu rozwigzania. Natomiast no to znowu, trzeba znowu wejs¢ w
detale. Jest jedna z duzych firm w Polsce z branzy e-commerce, ktéra przechowuje backup laptopdéw
w cloudzie. Z prostej przyczyny, no nominalnie nigdy tego nie robili, bo po co backupowa¢ laptopy
uzytkownikéw, nie ma na to nigdy pieniedzy i teraz to zaczeli robié. Czy mozna robi¢ co$ bardziej
powaznego? Budowatem architekture, ktdra zakfadata przeniesienie 400 Tera danych backupowych
do srodowiska chmurowego. Bo dzisiaj juz dostawcy backupdédw potrafig dziata¢ w ten sposdb, ze
istniaty jeszcze rozwigzania [niepewne] on-premises, a on potrafi te dane odkfada¢ do srodowiska
chmurowego, przy okazji szyfrowac, deduplikowad dane.

Prowadzacy: No wtasnie, to jest kwestia duplikacji czy po prostu natywnego wsparcia?

Michat Furmankiewicz: Nie, natywnego, natywnego wsparcia. Oczywiscie, wiadomo, backup to jest
bardziej ztozony proces. Te backupy, ktérych rzeczywiscie potrzebujemy ongoingowo, sg raczej
odktadane lokalnie. Potem te zimniejsze, by¢ moze na jakichs mniejszych srodowiskach lokalnie. Ale te
po miesigcu raczej nie sy wykorzystywane biezgco, nie sg odktadane do srodowiska chmurowego. Wiec
jak najbardziej takie akcje, ktore sg budowane. Kwestia oczywiscie przeliczenia kosztéw i sprawdzenia,
czy polityka, ktorg stosujemy backupow i odtwarzania, na ktére trzeba miec licencje. Taki gtupi dowcip.
Po prostu wpisuje sie w to podejscie i tyle, tak.

Prowadzacy: A stuchaj, kto tak wtasciwie jest odpowiedzialny za zabezpieczenie chmury? Gdzie tak
naprawde konczg sie mozliwosci i oczywiscie obowigzki dostawcy, a zaczyna sie witasne pole do
manewrdéw, do zagospodarowania, do wrzucenia wszelakich zabezpieczen, administracji? No tak

bezposrednio przez klienta.
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Michat Furmankiewicz: No i tutaj to znowu zalezy troszeczke od providera, bo ci providerzy sg rézni.
Ale jakby wszyscy ci najwieksi providerzy, ktérzy budujg te cloudy publiczne, mdwiag, ze to jest
[niepewne] model. | pokazujg takie diagramy, w ktdrych w zaleznosci od typu ustugi, ktéry wybierasz,
do pewnego poziomu to jest dostawca. Czyli fizyczne bezpieczenstwo, prawda. Sama fizyka serwerdw,
te klatki wszystkie, ktore sg zbudowane, redundancja tgczen internetowych, odprowadzania ciepta, czy
w ogodle energii. Plus te wszystkie jakby rzeczy, ktére sie kojarza z fizyka, to na pewno zapewnia
dostawca. Potem oczywiscie zapewnia bezpieczeAstwo na warstwie wirtualizacji. Tam sg z reguty dwie
warstwy wirtualizacji, o tym dostawcy nie méwig zbyt chetnie, ale.

Prowadzacy: Bo nikt nie lubi sie dzieli¢ tym co ma.

Michat Furmankiewicz: Tak. Tam sie nie dzielg. Natomiast mozna takie rzeczy ztapa¢ pomiedzy
stowami. Polecam tutaj zaréwno sesje tych dostawcédw na wszystkich tych konferencjach. Oni o tym
jednak méwia. Notabene, tez jest inny ciekawy watek, ale to moze pdzniej. W kazdym badz razie, do
poziomu systemu operacyjnego z reguty to robi dostawca. Od poziomu systemu operacyjnego w gore,
robisz to Ty. | to jest wiasnie ten [niepewne] model. Jezeli Ty nie umiesz zabezpieczy¢ maszyny, nie
patchujesz jej, a otwierasz port, sg znane podatnosci, ale oczywiscie tego nie zrobites, no to trudno
mie¢ zarzut do Vendora, ze po prostu popsute$ swoje wdrozenie. Natomiast w ustugach passowych,
wiekszos¢ znowu tego ciezaru utrzymania systemu operacyjnego przechodzi na dostawce
chmurowego. | tam sprawa zaczyna sie komplikowaé, bo w zaleznosci od ustugi, ten poziom swobody
moze byc¢ rézny. Wiec tutaj nie mam jednej, dobrej odpowiedzi, bo...

Prowadzacy: Wszystko zalezy od modelu.

Michat Furmankiewicz: Ciggle zalezy bardzo od modelu, bardzo zalezy. Oczywiscie w tych ustugach
SaaSowych praktycznie 100% tego aspektu bierze na siebie dostawca z drobnymi uwagami. No, jezeli
ktos nie zabezpieczy tozsamosci, pozwala korzystaé na niezabezpieczonych byé moze komputerach, no
to jakby tutaj juz dostawca nie pomoze.

Prowadzacy: No to sprawa raczej jasna.

Michat Furmankiewicz: Tak, tak, tak.

Prowadzacy: Stuchaj, jakie narzedzia dostarczajg globalni operatorzy dla zabezpieczenia swoich
chmurowych instancji? Co mozna wykorzystac? Chmura, jako taka powiedzmy biata kartka do
zagospodarowania, jezeli chodzi o kwestie no zabezpieczen firm trzecich rowniez, tak. Czyli oferty
producentdw, caty marketplace, firewalle, IPS, WAFY, ochrona aplikacji i tak dalej.

Michat Furmankiewicz: No wtasnie i tu jest ciekawie, bo jakby dostawcy méwig tak, ze po pierwsze oni
dostarczajg ilos¢ gotowych rozwigzan. | to tez jest fajne dla mnie, bo wida¢, ze z roku na rok tych
rozwigzan natywnych jest co raz wiecej, w zakresie ochrony tozsamosci, wykrywania zdarzen na
maszynach, wykrywania prob przetamania wtasnie warstwy 7 czy 4 w zakresie sieciowym.

[00:25:03]
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Michat Furmankiewicz: Wiec dostawcy dostarczajg caty szereg rozwigzan swoich bezpieczenstwa.
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Natomiast, i tutaj moze jeszcze jeden ciekawy komentarz. Dostawcy majg bardzo szerokie spojrzenie
nato, cow ogdle w tym bezpieczenstwie sie dzieje. Microsoft mowi, ze dziennie analizuje 18 miliardéw
zdarzen bezpieczenistwa, ktére sptywajg ze wszystkich jego rozwigzan chmurowych, jakby outputy
tego, co wykryje jako podatnosc trafiajg do produktow, ktérych uzywa. Ale drugi aspekt tego, zeby sie
nie zabezpieczac tylko dostawca. Tutaj jak powiedziate$ — marketplace. Wtasciwie jest juz wszystko, bo
wiasciwie kazdy wiekszy dostawca bezpieczestwa oferuje cos swojego w modelu appliance. Czy to
wtasnie WAFY, czy urzadzenia typu IDS, IPS, czy rozwigzania, ktére wspierajg procesy tapowania sieci,
czy rozwigzania typu DLP, czy rozwigzania do utwardzania sieci, do hardeningu sieci, do wykrywania
podatnosci. W zasadzie kazdy dostawca juz co$ ma. | to jest tez fajne, bo budujgc rozwigzania dla
duzych, naprawde enterprisowych klientéw, mozna powiedzie¢ — wybierzcie to, co lubicie, zobaczmy
jak to sie integruje z danym inventorem chmurowym i wykorzystajmy wasze juz kompetencje, wasze
know-how, do tego zeby sobie zabezpiecza¢ waszg infrastrukture chmurowa. Jest taka linia cienka,
gdzie dostawcy klasyczni jeszcze nie wchodza. To sg wiasnie wszystkie rozwigzania passowe. Dlatego,
ze tam, mimo wszystko model dostarczania rozwigzan jest inny i tamci dostawcy nie majg bardzo
czesto dostepu do tych warstw, ktére chcieliby monitorowac. Wiec tu jest jakas taka linia, gdzie trzeba
zawierzy¢ to Vendorowi i jego natywnym rozwigzaniom. Ale méwie, wykorzystanie marketplace jest
przeogromne dzisiaj.

Prowadzacy: Czyli z jednej strony rozwigzania natywne od service providera, a z drugiej strony tak
naprawde to, co klient lubi, co klient zna i to, co klient chce uzyskad.

Michat Furmankiewicz: Tak. | to, co pasuje do architektury. No jeszcze wiesz, jedna ciekawa rzecz sie
dzieje. To moze nie jest takie widoczne, ale Vendorzy chmurowi zaczynajg tez gra¢ w inng gre. Na
przyktad Vendorzy chmurowi méwig tak — mam bardzo fajne rozwigzania bezpieczenstwa, zabezpiecze
Ci jeszcze tg drugg chmure i tg trzecig chmure. Czyli mozna w jednym miejscu podtaczy¢ sobie jeszcze
GSP, i AWS, i jeszcze co$ i monitorowad to w jednym miejscu. Mysle, ze ciekawe zagranie. | w drugg
strone daje sie te logi natywnie przesyta¢ do tych rozwigzan chmurowych i analizowa¢ w jednym
miejscu. Czyli jak budujesz Siema, nagle nie masz trzech siemow, w trzech chmurach, tylko masz
jednego siema w jednej chmurze, mimo, ze uzywasz trzech réznych provideréw. To jest tez mysle, ze
ciekawa rzecz, ktéra sie dzieje.

Prowadzacy: Podejscie dobre.

Michat Furmankiewicz: Tak. Inne bedzie troche bardziej ktopotliwe w utrzymaniu. Po prostu.
Prowadzgacy: Wszystko dla klienta. Stuchaj, jak bardzo podejscie do bezpieczennstwa w chmurze musi
sie rozni¢ od tego podejscia w stosunku do tego podejscia on-prem? W teorii sytuacja powinna

wygladac bardzo podobnie. Ale no Srodowiska jednak sie mimo wszystko znacznie réznig miedzy soba.
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Michat Furmankiewicz: Znaczy ja mysle, ze tak jakby...Jak nie jestem bezpiecznikiem, by hard. Ja nie
mam takiego doswiadczenia. Zajmuje sie tym tematem, bo jakby go lubie i interesuje sie, ale nie jestem
bezpiecznikiem by hard. Natomiast to, co moge powiedzieé¢ na pewno. Pewne podejécia sg takie same,
natomiast wiedza, ktérg trzeba mie¢, zeby sie tym zajmowad jest inna. Dlaczego? Zatézmy taka prosta
rzecz. Jak skoordynowaé [niepewne] jakie$ ustugi passowe? No to trzeba te ustugi zna¢, wiedzie¢, jakie
majg modele odksztatcen, no i zbudowac sobie taki hardenik i na przyktad tylko w takim modelu to
wdraza¢. Wiec tutaj nie jest tak, ze bezpiecznik, ktory zajmowat sie klasycznie bezpieczeristwem, na
przyktad sieci, od razu wie, co moze zrobi¢ w srodowisku chmurowym. Bo pewne rzeczy s [niepewne],
a pewne nie. Wiec przede wszystkim ustugi, zakres ich wykorzystania, architektura tych ustug, to jest
dosy¢ istotne. Druga, trzecia kwestia, druga kwestia, przepraszam, to jest to, co mozesz uzy¢ do
monitoringu tych ustug. Wiec tutaj rzeczywiscie, znowu jest tak, ze niektére rozwigzania bedg za
krétkie do pewnych ustug passowych w srodowiskach chmurowych. No i kwestia catego podejscia typu
SM [niepewne], czyli incydent management response. Tutaj tez sg gotowe natywne ustugi. Nie zawsze
ten nasz SM, ktéry mamy on-premises, do ktorego przeslemy dane przez jakiegos$ Event Huba, bedzie
tym najlepszym miejscem, zeby robic¢ analityke pod tego typu rozwigzania. Chociaz tutaj tez trzeba
powiedzie¢, ze rynek sie zmienia, jak najbardziej. Bardzo znane SMy juz dzisiaj integrujg sie z
dostawcami chmurowymi, zeby to analizowaé. Wiec, a trzeba mie¢ wiedze, inne troszeczke podejscie,
ale pewnie warsztat jest dosy¢ podobny, tylko zmieniajg sie ustugi.

Prowadzacy: A zgodnosé chmury z przepisami, regulacjami? Czyli tutaj tak naprawde no cata lista.
Poczgwszy od RODO, HIPAA, PCI DSS i tymi wszystkimi rzeczami. Jak operatorzy podchodzg do tych
przepiséw?

Michat Furmankiewicz: To jest ciekawe, bo operatorzy wzieli sobie to bardzo, bardzo do serca. | jak
wejdziemy na strone, wpiszemy w Google danego dostawce i compliance to z reguty trafimy na strone,
ktora bardzo wyczerpujgco pokazuje certyfikacje, ktére sg dostepne u danego providera, zakresy ustug,
ktore maja tg certyfikacje, bo tutaj gwiazdka, nie zawsze wszystkie ustugi majg te same certyfikacje, bo
sie nie da tego zrobic. | zobaczymy tez, ze nawet po podpisaniu [niepewne] daje sie uzyskac dostep do
raportow, ktore pokazujg raport przeprowadzony z takiej analizy u Vendora.

[00:30:01]

Michat Furmankiewicz: Sprawa RODO jest kontrowersyjna, bo jak wiemy RODO to nie jest kwestia
certyfikacji. To jest kwestia tez architektury i tego jak przechowujemy dane w aplikacji. Wiec RODO jest
troche takim tematem, ze co z tego, ze...

Prowadzacy: Ciezkim [niepewne]

Michat Furmankiewicz: Tak, tak, tak. Natomiast, jezeli chodzi o regulacje lokalne to tez jest ciekawie.
Vendorzy chmurowi dzisiaj méwig — my chcemy by¢ zgodni z réznymi regulacjami lokalnymi. Na

przyktad pokazujg jak odpowiadajg na wymogi KNFu w Polsce. Azure, AWS, GSP, kazdy z nich ma swojg
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odpowiedz. Wiec Vendorzy tez starajg sie dostosowac do wymogdw rynku lokalnego i wymogéw branz
lokalnych, zeby na to odpowiedziec.

Prowadzacy: Wiesz co, jeszcze wracam do wczesdniejszego pytania, ktére tez mnie mocno
zainteresowato jezeli chodzi o monitorowanie platform. Jak dostawcy dbajg o monitorowanie swoich
platform, a z drugiej strony o instancje klientéw? | tutaj pytam w odniesieniu zaréwno o monitoring
tego ruchu do instancji klienta, ale réwniez tego ruchu wychodzacego z instancji klienta, ktory moze
nosi¢ w sobie jakie$ znamiona niebezpiecznego. Na przyktad, no nie wiem, ré6zne mogg by¢ elementy,
hostowanie serwerdw, czy infrastruktury do atakdw, no scenariusze mogg by¢ najrézniejsze. Jak sobie
operatorzy tez dziaftajg powiedzmy z tym monitorowaniem w drugg strone?

Michat Furmankiewicz: W drugg strone... No oczywiscie znowu, duzo, duzo rzeczy nie wiemy. Nie jest
to, nie jest to zdradzane. Natomiast na pewno wiemy tyle, ze ruch zaczym trafi do naszej instancji
przechodzi przez 7 réznych warstw, ktére sg dos¢ dobrze opisane, w zakresie tego, ze sg najczesciej
warstwy [niepewne] oczywiscie na poczatku. Potem jakie$ rozwigzania, ktére majgy patrzeé na
reputacje adresdéw, z ktérych ten ruch przychodzi. Potem oczywiscie wykrywanie klasycznej takiej
wolumetrii, TCP floody i tego typu historie. Dopiero potem adres naszej instancji IP, wycinanie catego
ruchu, ktdérego nie lubimy, czyli wszelkiego rodzaju tunelowania, [niepewne], te wszystkie rzeczy sg
wycinane. No i dopiero szczesliwie nasz ewentualnie publiczny adres IP, jeszcze do tego gateway i
dopiero nasza prywatna adresacja. Wiec tu jest caty szereg urzadzen, o ktdérych niestety nie mam
pojecia, ktdre nie sg ujawniane w tym zakresie. No i w drugg strone jest bardzo podobnie. Na pewno
to, co widaé po dostawcach, dostawcy monitorujg wszelkiego rodzaju préby potgczen do instancji,
ktore nie sg nasze. | jezeli na przykfad, kiedys z jednym z kolegéw testowalismy sobie Malwary na
Windowsach 10, w chmurze. Malwary sie bardzo szybko rozprzestrzenity. No i po dwdch dniach
dostaliSmy [niepewne] tadnego, czerwonego maila, ze chyba co$ dziwnego robimy, bo zaczynamy
skakac po klientach innych instancji — prosze to wyfaczyé, albo skasujemy wam konto. Takze Vendorzy
na pewno ten ruch tez monitorujg i ten ruch starajg sie chronic klientéw.

Prowadzacy: Ale z petng kulturg — prosze sobie sprawdzié, bo wydaje nam sie, ze co$ niedobrego sie
dzieje.

Michat Furmankiewicz: Tak, tak, tak. No bo oczywiscie, jest to, jezeli ruch jest pomiedzy dwoma
instancjami to nie zawsze musi by¢ ten ruch, to nie musi by¢ ruch negatywny, tak. No, ale jezeli
obserwujemy go duzo i nagle. | tu wtasnie jest ciekawy case. Wida¢, ze dostawcy chmurowi muszg
dziata¢ na bazie wolumetrii, tam sie nie da posadzi¢ tony bezpiecznikéw, ktdrzy beda to przegladac
tylko albo mamy do tego narzedzia analizy duzych zbiorow danych i wykrywania anomalii
wykorzystania uczenia maszynowego, no albo nie potrafimy monitorowaé bezpieczeristwa jakiegos

Srodowiska. Kropka.
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Prowadzacy: Dodatkowe mozliwosci, jakie daje chmura dla rozwigzan stricte bezpieczenstwa, jak
producenci wykorzystujg chmure? Méwie tu o producentach rozwigzan witasnie bezpieczenstwa i to
nie pod katem powiedzmy marketplace, bo to juz gdzies byto poruszone. Tylko jak oni po prostu
wykorzystujg te popularne, tych popularnych provideréw chmurowych, do tego zeby swiadczyé, no
swoje ustugi?

Michat Furmankiewicz: Mhm. Tutaj tez jest ciekawie, bo okazuje sie, ze po prostu chmura jest dobrym
miejscem z kilku powoddw. Po pierwsze, jest dobrym miejscem do rozktadania atakéw typu ditos, tak.
No to, to jakby klasyka, od wielu lat to sie robi i to nie jest zadna tajemnica. Chmura jest dobrym
miejscem tez do analizy wtasnie tak jak powiedziatem, zdarzen, ktédre mamy i zbieramy z réznych
miejsc. Jest dobrym miejscem zarzadzania réznego rodzaju urzadzeniami zbierania telemetrii z tych
urzadzen, szczegdlnie jak budujemy rozwigzania globalne. Takze dostawcy wykorzystuja na wiele
sposobdw cloud. Tez wykorzystujg cloud zeby rozwija¢ swoje produkty, bo prawda jest dzisiaj taka, ze
nie jestesmy w stanie w Srodowiskach on-premises przetestowac pewnych scenariuszy, ktére wydarza
sie w srodowiskach chmurowych. Wiec dostawcy tez w ten sposdéb wykorzystujg cloud, do tego. |
ciekawe, co sie wydarzy dalej. Tutaj méwie o tym, ze ciekawe, co sie wydarzy, bo wydaje mi sie, ze
dostawcy tez bedg wykorzystywali chmure w tym zakresie, zeby swoje produkty czyni¢ bardziej
bezpiecznymi, wtasnie za pomocy swoich rozwigzan. Jak? Trudno mi jeszcze powiedzie¢, ale to sie
dzieje, to sie dzieje.

Prowadzgacy: Mozliwosci sa.

Michat Furmankiewicz: Mozliwosci sg, na pewno. Znaczy mysle, ze tez to, co widac¢ po dostawcach
bezpieczenstwa, ze oni chcg tez swoje produkty rozwija¢ w ten sposéb, ze nawet, jezeli uzywamy
produktu on-premises, to dobrze by byto na przyktad, w jednej konsoli méc utwardzaé siecig on-
premises i chmurowa.

[00:35:03]

Michat Furmankiewicz: W jednej konsoli kontrolowa¢ WAFY on-premises i w chmurze. | to sie dzieje
juz naturalnie.

Prowadzgcy: Petna orkiestracja.

Michat Furmankiewicz: Tak, petna orkiestracja. W jednym miejscu na przyktad wykrywaé podatnosci
nainstancjach on-premises, w Azurze i w AWSie. | to sie tez dzieje, wiec tutaj ten rynek jest gigantyczny.
Prowadzacy: Michat, jeszcze pytanie, ktére mi tez chodzito po gtowie. Najciekawsze przypadki
wykorzystania mozliwosci chmury, w polskich instytucjach. Takie, z ktérymi Ty miate$ po prostu do
czynienia, nad ktorymi nie wiem, pracowates bgdz o ktérych styszates. | gdzie tak naprawde, no chmura
zrobita po prostu swoje, gdzie tak jak mowites on-prem no, nie zdatby tutaj zadania, albo bytoby to

wykonalne w znacznie dtuzszym czasie?
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Michat Furmankiewicz: Tutaj tego jest dosy¢ duzo w polskich instytucjach, paradoksalnie, chociazby
caty system JPK. No wiele oséb wie, ze to jest hybrydowe rozwigzanie, gdzie wtasdnie inicjalny ruch,
ktéry generujemy jako firmy, sktadajgce deklaracje, przechodzi przeciez przez cloud. Dopiero potem
jest sktadowany w data center, ktére sg zlokalizowane w Radomiu, bo tam Ministerstwo Finanséw ma
swoje data center. Dlaczego tak? No witasnie kwestia odparcia atakow, wyskalowania sie na pare dni,
dostownie, w miesigcu. No i tez kwestia szybkosci dostarczania nowych wersji JPK. Przemek Koch,
wiceprezes firmy Aplikacje Krytyczne, ktéra jest aplikacja, firmg rzgdowg, ostatnio pokazywat, ze caty
system nowy viaTOLL bedzie bazowat na rozwigzaniach chmurowych i oni to rzeczywiscie robig. Takze
dla nich to jest po prostu mozliwosé budowania szybko i w duzej skali rozwigzan. Ale tez dalej,
chociazby ostatnie deklaracje PKO BP. PKO BP swoje dwa rozwigzania, ktérych uzywaja do obstugi
klientdw bedzie budowato w srodowiskach chmury publicznej i nawet by¢ moze nie dlatego, ze to co
majg on-premises, sie nie sprawdza. Tylko oni po prostu chca przez to sprawdzié, czy te wszystkie
obietnice za chmurg sg, daj3 sie realizowaé. No i oni chcg w ten sposdb zmieniaé bank, ten bank ma
by¢ jeszcze bardziej cyfrowy, jeszcze szybszy i chmura ma by¢ dla nich wtasnie tym katalizatorem
zmiany. Czy na przyktad Vodeno, to jest bank postawiony na chmurze GSP, dostarczany do klientow w
Belgii, postawiony totalnie przez Polakéw, ktdrzy pracuja na potudniu Polski. Bank postawiony
dostownie w kilka miesiecy. To jest naprawde szybko, jezeli kto$ pracuje w tej branzy, od 6 do 9
miesiecy powstat caty, kompletny bank, oferowany z GSP, z licencjg wtasnie w tamtym regionie $wiata.
Ale tez wiesz, tych produktéw jest duzo. Nie wiem, chociazby to, co robi Pracuj.pl. Pracuj.pl to jest
portal tez postawiony na cloudzie i Maciej Chwitoc moéwi, ze — dla mnie cloud to jest szansa analizy
duzych zbioréow danych, w bardzo szybkim czasie i dzieki providerom, ja moge to uzyskaé. Po prostu,
ja moge rozwija¢ swéj biznes. Takze jest tego, jest tego duzo.

Prowadzacy: Szansa dla big data.

Michat Furmankiewicz: Zdecydowanie. Duze zbiory danych czujg sie bardzo dobrze w $rodowiskach
chmurowych. | niestety, nie moge powiedzie¢, ktéra firma, ale moge wam powiedzieé takg rzecz, ze sg
firmy w Europie, ktdre kiedys byty w stanie pewne agregaty liczy¢ raz na tydzien, raz na miesigci w ten
sposdb antycypowac przysztosc. Dzisiaj, ta sama firma méwi — ja moge z doktadnoscig kazdego miejsca
w Europie, ktorych mamy wiele, z doktadnoscig dzienng, rozlicza¢ zuzycie zasobdw i przyszte zuzycie
zasobdéw, w tym jednym miejscu. | dzisiaj to juz jest szybkos¢, tak. Ale mdéwig — za rok bedziemy miec
co godzine, bo my dostawe bedziemy w ten sposdb planowali. Brzmi abstrakcyjnie, ale dla nich, nawet
zainwestowanie duzych pieniedzy w tego typu rzecz daje taka, daje po prostu gigantyczne oszczednosci
w tancuchu dostaw. Niestety, nie moge powiedzie¢ wiecej o projekcie. Dzieje sie juz 1,5 roku. No, ale
wiasnie tego typu problemy zaczynatyby sie rozwigzywaé w srodowiskach chmury publicznej.
Prowadzacy: Jak wyglada separacja warstwy ustug od warstwy fizycznej u tych gtéwnym providerow
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Michat Furmankiewicz: Ludzie, ktérzy odpowiadajg za architekture data center, nie pracujg na miejscu
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w data center, nie pracujg tez w supporcie. Czyli te trzy role sg zawsze roztgczne. Osoby, ktdre pracujg
w data center nie majg dostepu do konsoli wsparcia klientéw, nie znajg tez architektury logicznej tych
rozwigzan. Takze tu jest silna, silna separacja. No i dalej, na samym poziomie juz dostarczania ustug.
No nie wiem czy wiecie, ale na przyktad tozsamos¢ wykorzystywana w srodowiskach chmurowych
trzymana jest na oddedykowanych, innych zewnetrznie serwerach, fizycznych, ktére nie sg, nie dziatajg
w tych samych miejscach, w ktérych dziata ustuga chmurowa. Znowu same maszyny wirtualne przy ich
tworzeniu, wystepujg algorytmy rozrzucania tych maszyn po srodowisku chmurowym, tak zeby nie
dato sie wyliczy¢, na ktdéry fizyczny serwer ona wpadnie. Notabene, przy restarcie proces sie réwniez
powtarza. To jest tez ciekawe. Jezeli sktadujecie dane w chmurze publicznej, no to te dane trafiajg z
reguty na kilka dyskéw. Na kazdym z nich dane wasze sg szyfrowane tym samym kluczem, ale dane
innych klientéw szyfrowane sg innymi kluczami. Wiec nawet jakby ktos fizycznie ukradt ten dysk, to
zobaczy wiele réznych danych, zaszyfrowanych réznymi kluczami. Wiec tez ciezko mysle¢ o procesie
dekrypcji, bo to nie sg tez cate, cate grupy danych.

[00:40:10]

Michat Furmankiewicz: No i takich rzeczy jest sporo. Kazdy dostawca robi to po swojemu. Nie zdradza
oczywiscie, co robi. Dzisiaj na przyktad mamy dostawcdw, ktérzy méwia, ze robig double encryption,
czyli szyfrujg dyski fizycznych maszyn, ktére utrzymujg instancje chmurowe. | instancje chmurowe majg
tez szyfrowane dyski na poziomie wiasnie tej warstwy sktadowania danych. Takze wiele réznych
aspektow tutaj.

Prowadzacy: Wiesz co, to byto bardzo ciekawe, co powiedziates. Ale teraz pojawito mi sie tak naprawde
bardzo proste pytanie, wiesz. Bo tak apropo witasnie dyskéw lokalizacji serweréw. Jezeli przyszedtby
do Ciebie klient i zapytat sie — gdzie sg przechowywane moje dane? Juz nie méwigc tutaj odnosnie
konkretnego serwera, tylko powiedzmy jakiejs lokalizacji, to providerzy sg w stanie mu odpowiedzieé
na to pytanie?

Michat Furmankiewicz: Providerzy podaja... Znaczy tak, Ty, jako klient wstawiasz swoje instancje w
danej lokalizacji, wiec Ty wiesz, gdzie wstawiasz, ze wstawiasz w tym data center albo w innym data
center. Provider tez oczywiscie, po stronie suportowej bedzie znat informacje, na ktéryms tam
poziomie, gdzie ta instancja jest przechowywana. Natomiast, tak naprawde te informacje nie sg
wykorzystywane do suportdéw, w ogdle. Znaczy na przyktad Ty, to co proponuje kazdemu klientowi,
zeby klient zatozyt case supportowy i zapytat na jakim rackuu lezy jego maszyna. To jest zawsze fajne,
co support odpowiada.

Prowadzacy: | co z reguty odpowiada?

Michat Furmankiewicz: Ze nie moze takiej informacji zdradzi¢, bo takiej informacji tak naprawde nie

ma. Po prostu, sam support, tak. Nie jest to wyliczalne przez ich perspektywy. Wiec jesteSmy w stanie
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wskazac¢ data center, jesteSmy w stanie wskazaé czasem availlibity zone, czyli logiczng lokalizacje, ale
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nie jest zdradzona nigdy fizyczna lokalizacja tych danych. To jest tez moze ciekawe. Duzo tego, pewnie
mozna by byto jeszcze spokojnie jeden podcast nagraé.

Prowadzacy: Michat, z Twojej perspektywy. Jezeli chodzi powiedzmy o nowych klientéw, takie typowe
ABC, jezeli chodzi o takg bezpieczng higiene pracy, tak, zchmurg. Aby rzeczywiscie, w jaki$ tam sposéb
czuc sie lepiej, aby nie dopuszcza¢ do wyciekéw danych. Wiec tak znowuz, jezeli moglibysmy catos¢
podsumowaé, w takich kilku stowach. Do czego tak najlepiej, rzeczywiscie z powrotem, odbié sie? Czyli
odnosnie segmentacji, odnosnie wykorzystania danych, odnosnie tego, jakie dane wrzucamy i czy
doktadnie wiemy, co tak naprawde robimy ze swojg instancja.

Michat Furmankiewicz: | tutaj, troche takg metodg zdartej ptyty. Mam nadzieje, ze juz nie styszeliscie
tego zbyt wiele razy. Znaczy, tutaj jest klasyka gatunku. Zaczynamy najczesciej od tozsamosci, bo to
jest klasycznie pierwszy permiter w srodowisku chmurowym. Potem, bardzo czesto pojawia sie
kwestia, o ktérej wspomniates — klasyfikacji danych, czy ryzyka, zwigzanych z przetwarzaniem danych,
danych w srodowiskach chmury publicznej. | to w przypadku instytucji regulowanych trzeba spetnic.
No a potem jest juz jakby prosto. Dobdr ustug, z ktérych my chcemy korzystac, bo nie potrzeba nam
160, wiec moze wytgczmy te, ktdrych nie potrzebujemy. Wezmy tylko te, ktére chcemy. Dobierzmy ich
architekture, w ktdrej bedg sie czuty dobrze. By¢ moze, nie wiem, osadzimy wszystkie sieci, a moze, a
moze jednak nie. Zastandwmy sie nad tg architekturg sieciowg. Pomysimy o tym, jak bedziemy je
monitorowaé, jak bedziemy monitorowac te zdarzenia bezpieczenstwa. No i zrébmy pierwszego pilota,
ja celowo méwie nie PoC, bo dla mnie PoC to sg stracone pienigdze i czas. Tylko zrébmy pierwsze
rozwigzanie, ktore rzeczywiscie zyje, nauczmy sie, zbierzmy wszystkie lessons learned i wszystkie btedy,
powtdrzmy cykl. No i juz, no. To tyle.

Prowadzacy: Bardzo Ci dziekuje za dzisiejszg rozmowe.

Michat Furmankiewicz: Ja bardzo dziekuje.

Prowadzacy: Moim i Panistwa gosciem byt Michat Furmankiewicz, z firmy Chmurowisko. Michat,
wielkie dzieki.

Michat Furmankiewicz: Dziekuje.

Prowadzacy: Drodzy Panstwo, do ustyszenia w kolejnym odcinku. Hastem dzisiejszej audycji byta

przyjazna chmura.
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