TRANSKRYPCJA — Odcinek V

Ransomware vs APT

[00:00:07]

Prowadzacy: Czes¢. Witam wszystkich stuchaczy w kolejnym odcinku naszego podcastu. Dzisiaj
konfrontacja i to nie byle jaka. Dwie skrajnie rézne osobistosci, odmienne zachowanie, profil,
temperament i dziatanie. Razem z moim dzisiejszym gosciem bedziemy sie starali odstoni¢ nieco ich
oblicza. Jak atak hakerski, to z hukiem, czy cichutko, moze by¢ lepszy lub gorszy? Ransomware kontra
APT. Jest mi niezmiernie mito przywita¢ Pawfa Maziarza, mojego dzisiejszego goscia, wieloletniego
praktyka w wielu dziedzinach cyberbezpieczeistwa, programiste, architekta rozwigzan
bezpieczenstwa, mowce, trenera, réwniez APT Masterclass, w skrécie — mistrza na noze w tematyce
Cybersec, a w szczegdlnosci tematyki zwigzanej z APT. Cze$¢ Pawet.

Pawet Maziarz: Cze$é. Dzien dobry wszystkim.

Prowadzacy: Pawet, czy co$ pomingtem na wstepie?

Pawet Maziarz: No jeszcze w wolnych chwilach ktuje noze, buduje piece rakietowe, wiec troszke
jeszcze tego jest, ale nie samym IT cztowiek zyje.

Prowadzacy: Tak, wtasnie. Mysle, ze warto dodaé, ze Pawet potrafi przywali¢ z mtota, tak gwoli Scistosci
i ostrzezenia. To juz tak bardziej hobbistycznie, rozumiem?

Pawet Maziarz: Tak, tak.

Prowadzacy: Pawef, jak rozpoczynates swojg sciezke w cyberbezpieczenstwie? Od czego? Co
spowodowato tak naprawde, Zze wfasnie tematy APT sg Ci tak szczegdlnie bliskie?
Pawet Maziarz: Znaczy, w ogodle zaczeto sie, jak sobie dobrze przypominam, od takiej gazety. Kurcze,
juz nie pamietam jak ona sie nazywata, Komputer Swiat, czy co$ w tym stylu? Natomiast to byto wiele,
wiele, wiele lat temu, chyba juz moze nawet kilkadziesiagt, w sensie ze 20 lub wiecej, lub kilkanascie. |
to byt artykut omawiajgcy CCCamp, czyli Chaos Communication Camp i to byt chyba artykut dni chaosu
na tace. No i tam byto w tym artykule przedstawione, jak to na tace hakerzy czy generalnie ludzie z
Security, zbudowali taki Camp. No i tam nawzajem sie hakowali, oczywiscie wielkie swieto hakerow
CCC, zwtaszcza CCCamp. No i wtedy stwierdzitem, ze kurcze, fajnie bytoby tym sie zainteresowad.
Wtedy niestety miatem jakiegos Windowsa, oczywiscie Linuxa juz tez. Natomiast miatem inny modem,
ktory nie dziatat pod Linuxem, wiec wtedy jeszcze po 22:00 oczywiscie, wydzwaniato sie pod 0202122,
po 22:00 zeby byto taniej. No i po tej 22:00 pod Windowsem s$ciggatem caty Internet, po to, zeby potem
przej$é na Linuxa i w offlinie juz sobie o tym wszystkim czytaé, cos juz programowac i tak dalej. No a
potem, potem bytem programistg, potem jakims$ administratorem sieci, czy administratorem Linuxdw.

Natomiast hobbistycznie, hobbistycznie caty czas to bezpieczerstwo miatem z tytu gtowy i caty czas sie
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tym bawitem, bo to mnie zawsze fascynowato. Pézniej miatem taka dtugg przerwe i bytem juz tylko
profesjonalnym programistg. Natomiast potem jeden znajomy, jakby ze starych czaséw IRCE jeszcze,
zaproponowat mi prace w Cyber Security. No i dtugo sie nie wahatem i wszedtem w sumie z hukiem
troche w ten swiat. | wiele, wiele lat juz atakuje gtéwnie.

Prowadzacy: Pawet, wiesz co, zanim rozpoczniemy, zanim przejdziemy do tematu. Jeszcze jedno takie,
rzeczywiscie moze oderwane od rzeczywistosci pytanie. Co jest dla Ciebie ciekawsze, jezeli juz méwimy
o huku wtasnie, podejscie na rambo, z piescig na ustach, karabinem w dtoni, czy raczej spokojne
podejscie na strzelca wyborowego, ktéry razem ze swoim obserwatorem potrafi koczowac¢ bez ruchu
przez wiele godzin, obserwujgc i wypatrujac okazji na ten jeden strzaf?

Pawet Maziarz: Zdecydowanie, zdecydowanie to drugie. Czyli takie ciche skradanie sie i szukanie
perfekcyjnego strzatu, co wigze sie oczywiscie z duzymi przygotowaniami wczesdniej oczywiscie,
prawda. Czyli méwimy tutaj o tej dobrze wszystkim chyba znanej fazie rekonesansu, jesli méwimy o
atakach, zwtaszcza o atakach APT. Wiec zdecydowanie najpierw przygotowania, odrabianie lekcji i
potem pozostanie tak dfugo niewykrytym, jak sie tylko da. Ewentualnie, jesli to sg éwiczenia, no to jesli
juz osiggnie sie ten cel, ze mamy dostep do tych wszystkich danych, ktére chcielismy zdoby¢, no to
wtedy robienie hatasu. Najpierw troche hatasu, potem wiecej, potem jeszcze wiecej. Po to, zeby
sprawdzi¢, kiedy organizacja bedzie w stanie zauwazy¢, ze mamy intruza w sieci.

Prowadzacy: | wiasnie od tego pozytywnego i jakze hollywoodzkiego pytania chciatem rozpocza¢ nasz
dzisiejszy temat. Poruszymy dwa skrajne przypadki wykorzystania ztosliwego oprogramowania.
Zreszty, nie tylko w kontekscie samego oprogramowania, ale rowniez catego podejscia. Tak skrajne, ze
na pierwszy rzut oka miedzy nimi zgadza sie tylko to, ze mogg wyrzadzi¢ bardzo duzg krzywde w
infrastrukturze danych, docelowo po prostu w przedsiebiorstwo. Pawet, rozpocznijmy od przypadku,
ktory jest z reguty mocno spektakularny, jezeli mozna to oczywiscie w taki sposdb nazwad, ataku, ktéry
z zatozenia ma zaskoczy¢ ofiare i dziata¢ szybko, ransomware.

[00:05:00]

Prowadzacy: Po pierwsze, aby jak najszybciej zainfekowac jak najwiekszg ilos¢ urzadzen. A po drugie
dziata¢ tak, aby proces szyfrowania dyskow nie pozostat zatrzymany. Jak czesto polscy uzytkownicy
majg do czynienia z kampaniami tego typu? Czy sg to z reguty kampanie masowo prowadzone, na
szerokg skale, takie ogélnoswiatowe? Czy mamy réwniez do czynienia z takimi lokalnymi kampaniami
celujgcymi bezposrednio w nasz kraj i w nasze firmy?

Pawet Maziarz: Mamy zaréwno do czynienia z jednym, jak i z drugim. Czyli z jednej strony mamy takich
tratektorow albo juz nie mamy, jak byt Thomas, ktéry gdzies tam robit kampanie ransomwarowe,
dedykowane na nasze rodzime firmy. Natomiast z racji tego, ze no zyjemy w globalnym Swiecie, to

polskie firmy tez sg targetowane przez graczy zagranicznych. No chociazby w tym roku byt
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przeprowadzony duzy atak na sie¢ klinik kardiologicznych w Polsce. Wiec tutaj tez widzimy, ze raz, ze
zagraniczni jakby gracze celujg w inne rynki niz te, na ktérych pracuja oraz tez wida¢, ze celowane sg
tez w rézne branze. Na przyktad branza medyczna, co teraz zwtaszcza sie nasila, kiedy mamy pandemie
koronawirusa, bo wtedy te branze muszg jak najbardziej reagowac i s bardziej sktonne, zeby zaptacié
okup, na przyktad jesli méwimy o ransomwarze, zeby jak najszybciej wroci¢ do pracy.

Prowadzacy: A co z drugiej strony, tez moze w jakis sposdb skusi¢ no inne instytucje, tak. Do tego, aby
wspomogty takiego pacjenta, jak to sie mowi, tak. Czyli takg organizacje, ktéra zostata objeta tego typu
atakiem, prawda.

Pawetl Maziarz: Tak, tak. Jest wtedy wieksza szansa na wyegzekwowanie tego okup powiedzmy,
prawda.

Prowadzacy: Wiesz co, duze kampanie to tez duze kampanie. A co z na przyktad stynnym polskim
ransomware — DMA Locker, ktéry raczej pojawia sie w publikacjach, czy wyktadach z takim lekkim
usmiechem na ustach, ze wzgledu na, no liczne niedociggniecia autora. Czy z Twojego punktu widzenia,
mamy réwniez do czynienia wiasnie z polskim softwarem?

Pawet Maziarz: No jesli chodzi o polski ransomware, to na mysl mi przychodza dwa produkty, ze tak
nazwe. Czyli, po pierwsze, pewnie wszystkim albo wielu dobrze znany Vortex, znany tez pod inng nazwg
Flotera. Czy tez polski ransomware, ktérego uzywat niejaki Thomas, ktdry juz go wiecej nie uzywa,
poniewaz z tego, co sie orientuje, siedzi w wiezieniu. No i faktycznie, z wykorzystaniem tego
oprogramowania, tego ransomwaru, zainfekowat wielu, wielu ludzi i narazit ich na duze straty
finansowe. Natomiast, jesli chodzi o sam ten ransomware, to tez byta ciekawa sprawa, poniewaz jakby
podejscia do tworzenia takiego oprogramowania, jest kilka. Na przyktad Thomas znalazt jakis program,
ktory, no ktéry wykorzystywat szyfrowanie AES w Windowsie. Wydaje sie, to byt AESxWin, cos w tym
stylu. Nastepnie zlecit, na Oferi nawet, zlecit programistom zeby przerobili to tak, zeby on stuzyt jako
ransomware. Wiec Polak potrafi, prawda.

Prowadzacy: Wiesz co, przepraszam, ale musze wtraci¢ jeszcze jedng rzecz. Na pewno spotkates sie
wiele razy z artykutami zatytutowanymi — co to jest ransomware i jak go usung¢? Albo cos$ w tym stylu.
Zeby to byto takie proste, co. Aczkolwiek, zdarzaty sie przypadki, gdzie byty dostepne te kryptory.
Pawet Maziarz: No tak, bo no ransomware piszg programisci, prawda. Programisci popetniajg btedy.
Wiec czasem, z jednej strony programisci mogg popetniaé takie btedy, ze no nie wykorzystujg dosc
silnej kryptografii i mozna to po prostu ztamac, te kryptografie. A z drugiej strony, czasem tez sie tak
zdarza, ze infrastruktura przestepcow jest przejmowana i te klucze szyfrujace, nawet jesli ransomware
jest dobrze napisany i bez klucza sie nie da tego odszyfrowac, no to te klucze czasem sg przejmowane
i taka firma, taki vendor wtedy bardzo czesto udostepnia te kryptory, ktére te pliki mogg odszyfrowad.

Wiec tu, zawsze mam takg porade, ze jesli juz te dane zostang zaszyfrowane, nie chcemy ptaci¢ okupu,
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no to warto i tak te dane sobie trzymac, bo jest jakis cien szansy, ze za jaki$ czas powstanie dekryptor,
czy to z wykorzystaniem kluczy, ktdére sg przechwycone z infrastruktury cyberprzestepcéw, czy tez
moze sie okaze, ze ten ransomware byt stabo napisany i po prostu pliki bedzie mozna odszyfrowac.
Prowadzacy: Ransomware As a Service. Swego rodzaju wtyczka do customizacji swojej wtasnej
kampanii. Bez zadnych znajomosci programowania, czy administracji serwerami, czy rzeczywiscie jest
to rozwigzanie czesto wykorzystywane przez przestepcéw, z Twojego punktu widzenia?

Pawet Maziarz: Jeszcze sekundka, wréce tylko do drugiego ransomwaru polskiego, o ktérym sobie
mysle, bo to tez jest ciekawy temat.

[00:10:00]

Pawet Maziarz: Otdz, na jedng z konferencji, bo wtasnie drugi ransomware polski, o ktérym mysle,
nazywa sie Happy Locker. Jesli wpisze sie Twitter Happy Locker Polish ransomware, no to pojawi sie
tam taki Smieszny screenshot, ze Twoje dane zostaty zaszyfrowane. Poniewaz to jest ransomware,
ktory ja napisatem, zeby zademonstrowaé na pewnej konferencji, z jednym z vendoréw, jak ich, jakby
oprogramowanie, taki ransomware, wykrywa. No i tutaj, jakby chciatbym zaznaczy¢ to, ze ten mdj
ransomware jest w petni dziatajgcym, czy byt w petni dziatajgcym ransomwarem, faktycznie co$
szyfrowat, a napisatem go w 10 minut, w zasadzie chyba kilka godzin przed konferencjg. | byt
zbudowany oczywiscie z tego modutu szyfrujgcego, taczyt sie z infrastrukturg Command and Control,
wiec jesdli operator zaznaczyt, ze dany uzytkownik zaptacit okup, no to wtedy pliki mozna byto
odszyfrowad. Jakby morat jest taki... Aha, jeszcze trudno go byto wykry¢, tak naprawde, bo tez tam z
rozpedu zrobitem kilka takich sztuczek, ze to nie byto takie trywialne. Natomiast morat jest taki, ze caty
ten ransomware zajmowat 160 linii kodu, wiec jesli ja w ciggu 10 minut bytem w stanie napisaé
dziatajgcy ransomware, a tak naprawde korzystatem gtéwnie ze Stack Overflow, bo w ostatniej chwili
stwierdzitem, ze nie bede pisat w nAPI tylko w F Sharpie, to wyobraZcie sobie jaki ransomware jest w
stanie napisac firma. No grupa cyberprzestepcza, ktdra na tym zarabia. Wiec to jest tak proste. | teraz
jakby mozemy bardzo fatwo przejs¢ do kolejnego tematu, czyli Ransomware as a Service. Bo z jednej
strony mozna bardzo tatwo taki ransomware napisa¢ samemu, ale jest duzo prostszy sposéb, czyli
mozna wykorzysta¢ RaaS. | to zwtaszcza dzisiaj jest coraz wiekszym problemem, bo teraz osoby
nietechniczne mogg po prostu taki ransomware dystrybuowac dalej. No i tutaj tez jest zupetnie
ciekawa sprawa, bo jakby jest kilka modeli dziatania, prawda. Bo z jednej strony mamy sobie takie
produkty, jak na przyktad Satan czy stan padol, czy nastepcy stan padol, wydaje sie Filadelfia. No i tutaj
model jest taki, ze czes¢ zyskow idzie do twdrcow tego oprogramowania, powiedzmy 30%, a 70% bierze
ten cyberprzestepca, do ktérego trafia okup. No ale mamy tez inne modele. Na przyktad jak jest taki
Raas, czyli Ransomware as a Service, o nazwie Raspberry, gdzie kupuje sie subskrypcje, tak naprawde

do Command and Control na 30 dni, prawda albo na rok. No i w zaleznosci od tego, jak dtuga ta
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subskrypcja jest, to tez sie dostaje odpowiednie fitchery. Wiec to jest straszne, ze po prostu majac
teraz pomyst, kupujemy sobie albo uzyskujemy w jaki$ sposéb dostep do takiego ransomwaru i juz.
Dlatego tego ransomwaru jest teraz tak duzo.

Prowadzacy: Subskrypcja ptatna kartg ptatniczg, rozumiem?

Pawet Maziarz: Bitcoinowa kartg ptatnicza przewaznie.

Prowadzacy: Bitcoinowa. | rzeczywiscie jakis czas temu trafitem na pewne dosy¢ ciekawe opracowanie,
ktére wtasnie pokazywato jak duzy odsetek tych cyberprzestepcéw to sg tak naprawde osoby
rzeczywiscie niezwigzane w ogéle, w zaden sposoéb z IT. Wiec rzeczywiscie to co méwisz, jest czyms$
bardzo interesujgcym. Pawet, jak najczesciej w przypadku ransomwara wygladajg wektory atakéw? Co
najczesciej jest wykorzystywane?

Pawet Maziarz: Najczesciej wykorzystywany jest chyba nieSmiertelny wektor ataku, ktéry dziata dobrze
juz od kilkunastu lat, czyli ztosliwe makro w dokumencie Office, czyli czy to Worda, czy Excela. Tutaj
zadziwiajace, bo to nie tylko jest wykorzystywane przy atakach typu ransomware, czy przy atakach
APT, ale to dziata caty czas tak samo dobrze. Nie wiem, znaczy zastanawiam sig, dlaczego to przez tyle
lat, przez kilkanascie lat, dziafa i nie zostato to tak naprawde dobrze zaadresowane. Podejrzewam, ze
jakas kompatybilnos¢ wstecz i rézne systemy muszg dziata¢. Natomiast to jest wektor numer 1, tak mi
sie wydaje. Kolejne wektory bardzo popularne, to jakies Exploit Pack, czyli Exploit Pack to zestaw
jakichs exploitow, ktére probuja wyeksploitowaé przewaznie przegladarke, ktéra ma dodatek Flash,
Silverlight, Java i tak dalej. Wiec przewaznie uzytkownik dostaje wiadomos$¢ jakas phishingows i jak
wejdzie na jakas strone, no to na tej stronie wtasnie serwowane mu sg te exploit packi, czyli te exploity
probujg wyeksploitowac przegladarke i jesli ona ma nieaktualizowane pluginy albo sama w sobie jest
nieaktualizowana. No i trzecim, chyba takim tez bardzo popularnym wektorem ataku sg rdzne
zatgczniki, schowane, jako zip. Nierzadko to jest zip zaszyfrowany, po to zeby unikngé analizy w
sandboxach. No i czesto w tym zipie dostajemy na przyktad faktura.pdf.js albo obrazek.jpg.js.
[00:15:10]

Pawet Maziarz: Czyli generalnie chyba domyslnie system Windows ukrywa rozszerzenie, wiec nie
widac tego rozszerzenia .js, tylko widac, ze to jest faktura.pdf albo obrazek.jpg. No i wtedy uzytkownik
klika myslac, ze klika pdf albo jpg, a tak naprawde odpala skrypt js, ktéry w srodowisku Windows jest
w stanie bardzo tatwo pobrac kolejnego Trojana, czy ramsoware, czy jakis inny malware z Internetu.
Tak to wyglada. Czyli najpierw jakby ten zatgcznik jest downloaderem, ten downloader w postaci js, czy
moze czasem jest to Ink. Ja bardzo lubie takie techniki, ze w takim zipie jest zatgcznik Ink, czyli skrét do
programu, a ten skrdét do programu to jest bardzo czesto skrot do PowerShella, ktory witasnie przez

Internet pobiera juz to docelowe oprogramowanie ztos$liwe i uruchamia na srodowisku ofiary.
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Prowadzacy: Do tego na pewno bede chciat jeszcze Pawet wréci¢ pdzniej. Ale teraz jeszcze jedno
pytanie, w zwigzku z ransomwarem, co pdzniej? Co najczesciej pdzniej nastepuje? Backup, czy okup?
Pawet Maziarz: Albo trzecia opcja. Pogodzenie sie ze stratg, bo no uméwmy sie jak wielu z nas robi
backupy? Generalnie, wtasnie tez przez ransomware coraz wiecej oséb robi backupy, wiec to jest
dobre. Natomiast niestety, ciggle za mato, prawda. | ten zart taki, bardzo typowy dla dzisiejszych
czasow jest ten, ze ludzie sie dzielg na dwie grupy — tych, ktérzy robig backupy i na tych, ktorzy beda
robi¢ backupy. Bo jak kto$ dostanie takim ransomwarem, to jesli nie robit do tej pory backupdéw, to
zacznie robi¢. Czasem natomiast, okupy sie ptaci, po prostu. Czy to firmy ptaca okupy, firmy publiczne,
tez czasem réwniez w Polsce, ptacity okupy. Bo no, jakby tu mozna tatwo wyliczy¢, prawda, oszacowag,
czy ta utrata danych jest cenniejsza niz ten okup, czy nie. Czasami mamy do czynienia z uczciwymi
przestepcami, jesli zaptacimy, to te dane zostang odszyfrowane. Ale oczywiscie nigdy nie ma pewnosci,
wiec tutaj dwa razy trzeba sie zastanowié. Ja jestem zdania takiego jak, zdaje sie to byt Kobra, czyli on
mowit, ze nie pertraktuje z terrorystami.

Prowadzacy: Ale ogdlne podejscie wielu krajéw, na przyktad USA, tak, ze jezeli chodzi o terroryzm w
takiej, czy innej postaci nie ma co pertraktowaé, wiec.

Pawet Maziarz: No tak. Natomiast tutaj trzeba bardzo trzezwo policzy¢ zyski i straty, no bo zwtaszcza
jesli sg to firmy prywatne. No bo generalnie, jest tez inny rodzaj ransomwaru i tez coraz bardziej
widoczny dzisiaj. To jest doxware, czy tez extortionware, czyli rodzaj ransomwaru, ktéry nie szyfruje
tylko pobiera te dane i méwi tak — mamy Twoje dane, jesli nie zaptacisz okupu, to wrzucimy je
publicznie do sieci. No i teraz wyobrazmy sobie, ze s3 to jakies dane medyczne, wtasnie ostatnio te
firmy w Polsce dostaty takim ransomwarem, czy doxwarem. No i teraz co, majg jakby te dane
pacjentéw, one trafig publicznie, to jest bardzo duzy problem, prawda. Albo jesli to bytyby jakies ustugi
prawnicze, to jest bardzo duzy problem. No i teraz wtasnie cyberprzestepcy znalezli sposéb na jeszcze
wiekszg monetyzacje tych swoich dziatan, czyli nie tylko szyfrowanie, bo coraz wiecej firm tez robi
backupy. No to jesli robig backupy, no to zagrajmy na innej strunie, czyli — mamy wasze dane,
upublicznimy je, jesli nie bedzie okupu. Jest jeszcze trzecia opcja i tez coraz czesciej ransomware tak
robi, mowi - bedziemy Cie DdoSowaé, bedzie robi¢ atak DDoS. Czy w ogdle przestepcy tak robig,
prawda, czyli - bedziemy Cie DdoSowac, chyba, ze zaptacisz okup. DDoS, czyli no, atak ktéry polega na
tym, Zze no nasze strony nie sg dostepne, prawda, przecigzone. No i znow, byto w tym roku nawet juz
kilka takich sytuacji, ze no pertraktowaty takie firmy i mowity — dobra, przestarncie nas DDosowac, my
chcemy zeby nasze serwisy dziataty, taniej bedzie jak wam zaptacimy, jak sie dogadamy, niz wezmiemy
to na klate, prawda.

Prowadzacy: Pawet, chciatem przeskoczy¢ teraz na drugg strone. Ataki APT, czyli dtugotrwate ataki —

Advanced Persistent Threat. Czym charakteryzuje sie ten typ ataku?
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Pawet Maziarz: No, po pierwsze to sg zaawansowane ataki, ale tym sensie, ze sg robione cicho i tak
naprawde przestepcy, czy cyberprzestepcy, ktdérzy tych atakdw dokonujg, oni majg swoje motywy.
[00:20:03]

Pawet Maziarz: Majg czas, wiec oni lekcje odrabiajg, czyli robig rekonesans. Czasem rekonesans moze
trwaé miesigc, dwa, trzy, rok, po to, zeby zdoby¢ jak najwiecej informacji o firmie, jak najwiecej
informacji o partnerach tej firmy, bo byé moze jakby tatwiej jest zaatakowac partnera, a nie konkretng
firme. Noitechniki, ktére sg wykorzystywane tutaj tez sg bardziej zaawansowane niz w takich atakach
robionych na wiekszg skale. A to dlatego, ze skoro tyle czasu spedzilismy na rekonesansie, no to chcemy
doprowadzi¢ juz do czego$ takiego, ze jak ten atak przeprowadzimy, no to zeby on byt jak
najskuteczniejszy. Wiec tutaj, te przygotowania i te techniki, ktére potem sg uzywane, czyli czy to
eksfiltracja danych, czy zestawianie kanatu Command and Control, jest przewaznie bardziej
zaawansowane niz takie ataki na hura, ktére moga by¢ gtosniej i tak naprawde, przy takich atakach na
hura, czesto no przestepcy albo nie znajg sie tak dobrze, albo nie chcg zdradzaé swoich najlepszych
trikdw, prawda. Bo wiadomo, ze jesli to jest atak zrobiony na wielka skale, no to te techniki zaraz bedg
poznane swiatu i Swiat sie zabezpieczy. Natomiast, to tez ciekawe jest to, ze te grupy APT nie zawsze
uzywajg tak zaawansowanych atakéw, technik, jakby nam sie wydawato. Pamietam, na jednym ze
szkolen byto u mnie kilku takich bardzo znanych w Polsce threat hunteréw i symulowalismy sobie rézne
ataki APT. Ja oczywiscie pokazywatem moje sztuczki im, one-linery i tak dalej. No i ostatecznie
doszlismy do takich wnioskdw, czy chtopaki doszli do takich wnioskdéw, ze grupy APT, ktére oni badali,
tak zaawansowanych technik nie wykorzystywali. Ale dlaczego? Dlatego, ze nie potrzebowali. Bo jakby
jest duzo fatwiej dzisiaj sie wtamac, uzywajac prostszych technik ciggle niz super zaawansowanych.
Oczywiscie sg grupy, ktére uzywajg bardzo zaawansowanych technik, ale jednak ich srednia jest nizsza
niz mogtoby sie wydawac. A to pewnie tez dlatego, ze nie jest to potrzebne.

Prowadzacy: Rzeczywiscie, pamietam jeden z Twoich warsztatéw, ktéry w taki jasny sposdb
pokazywat, ze ataki APT to nie tylko rzeczywiscie bardzo zaawansowane narzedzia, ale czesto swojego
rodzaju koncepcja i wytrwatos¢. Mowie tutaj o roznych sztuczkach, tak, czyli tak jak wspominates$ one-
linery. I w koncu rzeczywiscie, jak najczesciej wygladajg ataki APT? Takie realne scenariusze. Czy
rzeczywiscie takie podejscie z wykorzystaniem one-linerdw, réznych sztuczek, jest czesto na tyle samo,
wiesz, efektywne, co wykorzystywanie bardzo zaawansowanych narzedzi?

Pawet Maziarz: Jest to bardzo efektywne, proste sztuczki, a to dlatego, ze im prostsza sztuczka, mozna
tak naprawde powiedzieé, tym ona jest trudniej wykrywalna, bo proste sztuczki majg tez znamiona
jakby normalnej interakcji z komputerem pracownika. Wiec, jakby juz bardziej zaawansowane sztuczki
moga by¢ bardziej wykrywalne, chociazby w ruchu sieciowym, niz takie witasnie proste sztuczki,

powiedzmy, jak uzytkownik robi na co dzien i moze sie wydawac, ze to sg standardowe dziatania
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uzytkownika. Natomiast, jesli chodzi o ataki APT to ciagle, tak samo jak przy takim ransomware, na
szerokg skale wykorzystywany jest phishing, ale jest tez spearphishing, czyli ten celowany phishing, ze
robimy rekonesans danej osoby, chcemy dang osobe w firmie zaatakowa¢, wiemy na przyktad, ze ta
osoba to jest ksiegowa, wiec wysytamy tej osobie takiego maila, jakbysmy wystali ksiegowej, prawda.
Jeszcze, jesli podczas rekonesansu sprawdzimy, ze ta osoba robi, jakby mailuje z inng firma czy z inna
osobg z innej firmy to sie podszyjemy jeszcze pod te firmy, pod te osoby, zeby sie jeszcze bardziej
uwierzytelnié. Wiec wysytamy na przyktad jednego, czy dwa maile, a nie tysigc, czy milion. Wiec od
tego sie bardzo, bardzo czesto zaczynajg rézne ataki APT. Jednak wtasnie od tego spear phishingu, no
a co w tym spear phishingu? No przewaznie wtasnie ztosliwy dokument Worda, czy Excela z makrem
albo wtasnie ten zip, badz watering hole, czyli zwabienie na jaka$ strone, ktéra serwuje exploit packi,
rézne exploity.

Prowadzacy: Ja jeszcze chciatem wrdci¢ do jednej rzeczy, o ktérej moéwites, biorgc pod uwage wihasnie
APT i to, ze to sg ataki, ktdre majg za zadanie tak naprawde by¢ w infrastrukturze. Przeciwnicy majg za
zadanie byéw infrastrukturze klienta przez dtuzszy czas, tak, po to zeby zweryfikowac rézne informacje,
zeby uzyskac jak najwiecej tych informacji. | tutaj wifasnie takie pytanie odnosnie tych stacji
przesiadkowych, tak.

[00:25:05]

Prowadzacy: Czyli co, kto najczesciej jest celem ataku? Czy to sg juz konkretne, korcowe
przedsiebiorstwa, ktdre zostaty oczywiscie wczesniej doktadnie wytypowane, czy wtasnie takie firmy
posrednie, czy nawet uzytkownicy koncowi, jako takie, tak jak wspominatem stacje przesiadkowe? Bo
tutaj raczej o przypadku, w takim wypadku, no nie mozna méwié.

Pawet Maziarz: No tutaj bywa réznie, bo faktycznie, nie wiem czy pamietacie atak na polskie banki,
zdaje sie, w 2017 roku. No to, to byt gruby atak na polska infrastrukture bankowa. No i tutaj, jakby tym
wektorem ataku byty tez exploit packi, ale te exploit packi byly dostarczane ze stron KNF. Czyli
cyberprzestepcy wtamali sie do infrastruktury KNF, skad byto serwowane ztosliwe oprogramowanie,
ale tylko dla ludzi z okres$lonej puli adreséw IP, czyli dla ludzi, ktérzy pracowali w danym banku, prawda.
Bo to tez nie jest trudno sprawdzi¢, z jakiej jakby puli adresowej korzysta dany bank. Wiec w tym
wypadku okazato sieg, ze fatwiej bedzie wtamac sie do tego partnera, powiedzmy, do jakiejs zaufanej
trzeciej strony, jak KNF, bo no wiadomo, ze jesli kto$ z banku wchodzi na strone KNF, no to wiadomo,
Ze ta strona jest zaufana i nawet jesli jest jakies podejrzenie, ze co$ tam jest dziwnego, no to ok, to jest
KNF, przeciez musimy wierzy¢, ze wszystko jest super, bezpieczne i tak dalej. Wiec tak, to sie zdarza,
jak najbardziej. | to jest tez duzy problem, prawda, bo moze sie okazaé, ze nasza firma robi super testy,
mamy super infrastrukture nie do wtamania i wydajemy miliony na zabezpieczenie punktow styku z

Internetem i tak dalej, na bezpieczenstwo koncéwek, ale okazuje sie, ze wpuszczamy do sieci partnera
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i tatwiej przestepcom jest wtamac sie wtasnie do tego partnera niz do nas. Z drugiej strony, mamy
ataki, zwtaszcza ja tak przeprowadzatem i to widac, ze to jest duzo, duzo tatwiejsze. Czyli typujemy
sobie, czy taka grupa APT typuje sobie jaka$ osobe z firmy, z organizacji. Najlepiej zacza¢ od takich oséb
nietechnicznych, czyli ktos z marketingu, kto$ moze z kadr. Z kadrami tez jest bardzo ciekawie, dlatego,
ze na przyktad jest rekrutacja, no to co sie wysyta do rekruteréw? No wysyta sie swoje cv. A cv, w czym?
W pdf albo w Wordzie. A Word co ma? Word moze mie¢ makro. | to byt tez jeden z takich moich
ulubionych wektoréow, ze wysytatem takie wtasnie cv w doc, no i ze niby tam sg jakie$ moje poufne
dane, wiec ten dokument Worda jest zaszyfrowany i zeby go odszyfrowac to hasto do odszyfrowania
brzmi cos tam, co$ tam, co$ tam. Natomiast chodzi o to, ze trzeba wtgczy¢ makro, zeby w ogdle mdc to
odszyfrowaé. No a jak sie wigczyto makro, no to tez przewaznie robitem taka brzydka sztuczke, ze
uzytkownik wtedy widziat taki komunikat, ze — Twdj komputer nie posiada wszystkich wymaganych
bibliotek kryptograficznych, co powodowato to, ze taka jedna osoba z firmy, szta do innej osoby z firmy
i méwi — wez mi to otwdrz, bo na moim komputerze sie nie da, bo nie mam jakichs bibliotek. No i
prowadzito to czesto do tego, ze wysytajac jednego maila, nagle w firmie jest zainfekowanych 5, czy 10
komputerdw. Czasami sie tez zdarzato, ze taki dokument trafiat do innej firmy, bo wtasnie na przyktad
kto$ wysytat do znajomego z innej firmy, z tej samej branzy i méwi — stuchaj, ja tutaj nie moge tego
otworzy¢, moze sprébuj, wy macie lepsze komputery tam w firmie, no nie. Wiec to jest duzy problem.
No i teraz jesli mamy wtasnie zainfekowany taki komputer kogos nietechnicznego, czy to wtasnie osoby
z marketingu, czy z kadr, no wszystko jedno, no to wtedy zaczyna sie faza tak zwana ruchdéw
lateralnych. Lateral movement, czyli prébujemy jakby eskalowac dalej sie po sieci, czyli szukamy
roznych luk, gdzie ta osoba ma dostep, z jakich serwerdw korzysta, no i czy te serwery sg dobrze
zabezpieczone. | przewaznie to sie udaje. To dlatego, ze tez widze tutaj bardzo, bardzo duzy problem,
w firmach wielu, ze firmy wydajg kupe kasy na zabezpieczenie tego styku z Internetem. Natomiast
bardzo czesto sie¢ wewnetrzna jest dziurawa jak sito, a to dlatego, ze jest takie podejscie — dobra, my
ufamy swoim pracownikom, przeciez nasi pracownicy nie bedg nas hakowad i tak dalej. A tak
naprawde shakowaé komputer pracownika jest bardzo, bardzo fatwo, czy to wtasnie w ten sposdb, o
ktorym moéwitem, czy tez poprzez hakowanie jakby takie fizyczne, prawda. Bo tu znéw, na tych akcjach,
ktore ja przeprowadzam, czy przeprowadzatem bardzo czesto byto tak, ze jesli nie udato sie takiego
phishingu skutecznie przeprowadzi¢, co byto rzadkoscig, bo jednak zawsze udato sie przy spear
phishingu, zawsze ktos uruchamiat. Natomiast, czy to tak na drugg ndzke, czy po prostu obok, zeby tez
sprawdzi¢ taki wektor, no to testowalismy bezpieczenstwo fizyczne.

[00:30:03]

Pawet Maziarz: Czyli na przyktad przebieram sie za elektryka, ide sobie do firmy i méwie — dzien dobry,

jestesmy z elektrowni, oczywiscie z odpowiednim identyfikatorem i musze wejs¢ do serwerowni, zeby
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cos$ tam sprawdzié. No i teraz jak ktos mnie wpusci do serwerowni, bo na przyktad nie ma procedur
albo uda sie zagrac tak na emocjach, ze ta osoba wpusci nas do tej serwerowni, czy w ogdle do biura,
no to wtedy mozna juz wpigé jakies swoje urzadzenie do sieci, ktére zndow bedzie gdzies tam sie
rozpychato. No i najczestszym, tutaj tez taka moze podpowiedz. Moim ulubionym scenariuszem jest
wpinanie sie do takich drukarek, czy urzadzen wielofunkcyjnych sieciowych, ktére przewaznie stojg na
jakichs korytarzach, bo wtedy jest fatwy do nich dostep. | chodzi o to, zeby wpig¢ te drukarke, przepigc
do swojego urzadzenia, ktore ma dwa ethernety. No i teraz jakby robimy takie proxy, atak man-in-the-
middle, czyli na poczatku konfigurujemy to nasze urzadzenie, tak zeby dziatato jako hub, czy bridge,
prawda, ze jak odepniemy lan od drukarki, wypniemy nasze urzadzenie, no to drukarka dziafata tak, jak
dziatata wczesniej. Natomiast nasze urzadzenie ma jeszcze na przyktad, czy to WIFI, czy modem GSM,
ktory tgczy sie z infrastrukturg cyberprzestepcéw, w tym wypadku moja. No i oczywiscie jestem w
stanie podstuchiwaé ruch. No i teraz, jesli widze, ze juz nikt nie drukuje niczego, godzina 20:00, czy
21:00, no to zdalnie $ciggam tego bridga, sprawdzam jaki adres mac miata drukarka, przypisuje sobie
go do siebie, drukarke odtgczam, no i wtedy jestem w sieci jako drukarka. No i znédw robie ten lateral
movement, czyli szukam tutaj stabych miejsc w sieci. Ten wektor jakby jest tez o tyle ciekawy, ze bardzo
czesto w firmach, znaczy, coraz czesciej w firmach wdrazany jest NAC - Network Access Control. No
ale te urzadzenia wielofunkcyjne bardzo czesto tego nie wspierajg, wiec sg robione wyjatki na takie
urzadzenia, po adresie mac. Wiec w ten sposéb na przyktad mozna omingé NAC wdrozonego w firmie.
No i tutaj jest jakby szereg problemdéw, chociazby bezpieczenstwo kart zblizeniowych, bo tez w sumie
jakby z mojego doswiadczenia, 80% firm miata Zle zaimplementowane bezpieczeistwo kart
zblizeniowych, czy to przez to, ze te karty zblizeniowe byly Zle zaimplementowane w tym sensie, ze
komunikacja z nimi mogta by¢ szyfrowana, ale nie byfa. No i wtedy bardzo tatwo takg karte sczytaé,
sklonowad i wtedy wchodzi¢ do firmy, jako pracownik. Albo w ogdle te karty, ktére byty wdrozone to
sprzedawca méwit, ze —to sg super bezpieczne karty, 128 bitowy klucz i tak dalej, i tak dalej. A okazato
sie, ze te karty to sg takie pasywne, ktére majg tylko swdj ui, ktére bardzo, bardzo tatwo sczytaé,
sklonowad i juz.

Prowadzacy: Pawet, wiemy juz, ze na pewno nie jeste$ ulubiencem dziatéw HR. To, to jest raczej
sprawa pewna.

Pawet Maziarz: Mysle, ze wiele osdb mnie nie lubi.

Prowadzacy: Drodzy stuchacze, jezeli kiedykolwiek dostaniecie cv podpisane przez Pawta, dwa razy sie
zastandwcie, czy na pewno je chcecie kiedykolwiek otwierac. Ale wiesz co, wracajgc nawet do takich
elementdw, ktdre przed chwileczkg opisywates. Ja sam tez, no bytem swiadkiem, tak, ze zostatem
wpuszczony do serwerowni, naprawde duzej polskiej firmy i zostatem pozostawiony tam bez zadnego

tak naprawde, bez zadnej dodatkowe]j osoby, tak. Wiec pierwszy raz w sumie mnie widzieli na oczy. No
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tego typu rzeczy, rzeczywiscie mogg powodowac czasem réznego typu dziwactwa. Ale Pawet, wracajac,
to czego najczesciej szukajg atakujacy? O jakie dane chodzi i ile tak naprawde moze trwac taki atak
APT? Jakis rekordzista?

Pawet Maziarz: Pewnie tez nie o wszystkich atakach wiemy, prawda, ile to dokfadnie trwato. Natomiast
jesliméwimy o powaznych atakach APT, no to tgcznie z przygotowaniami, to to czesto sg miesigce albo
i lata. No bo generalnie w branzy sie u nas tak moéwi, ze jesli jakis atak sie nie powiddt, no to znaczy, ze
faza rekonesansu byto niewystarczajgco dobrze przeprowadzona. Czyli rekonesans to wszystko. Jesli
atak sie nie powiedzie, no to trzeba do tej fazy rekonesansu wréci¢, prawda, czyli sprawdzi¢, jakie
kanaty komunikacji Command and Control przejdg, czy to DNS, czy moze ICMP, czy moze HTTPS, czy
moze HTTPSA na jakie$ konkretne strony, partneréw witasnie, do ktdrych sie tatwiej wtamaé. Wiec to
moze trwaé nawet wiele miesiecy. Natomiast tez mysle ciekawym pytaniem wtasnie jest to, jak firmy
sg w stanie szybko wykry¢ tego intruza. Juz nie pamietam, jakie statystyki s3 na dzien dzisiejszy.
Natomiast jeszcze kilka lat temu to byto liczone w setkach dni. Czyli od skutecznego ataku do wykrycia
intruza w sieci to byto liczone w setkach dni. Teraz pewnie w dziesigtkach dni, usredniajgc. No i to jest
duzy problem, prawda. | jakby tez o to chodzi w atakach APT, zeby pozostaé niewykrytym jak najdtuze;j.
[00:35:00]

Prowadzacy: No witasnie, jakie techniki sg czesto wykorzystywane przez napastnikéw, aby pozostaé¢ w
cieniu? Bo tak jak wspominasz, no nie jest to czasami taka sprawa trywialna, tak, szczegdlnie, jezeli my
mowimy tutaj o naprawde jakich$ takich grubych sytuacjach, méwigcych o miesigcach, czy jak
wspominates$, nawet latach.

Pawet Maziarz: Tak. Bardzo czesto, jesli Command and Control, jesli chodzi o komunikacje Command
and Control, czyli te komunikacje z przejetymi serwerami czy stacjami roboczymi. Do tych komunikacji
bardzo czesto wykorzystywany jest kanat DNS, czyli komunikacja jest schowana w legalnych
zapytaniach DNS. A to, dlatego, ze tak naprawde bardzo trudno sie przed tym zabezpieczy¢ i oczywiscie
jakby rézni ludzie mowig, ze to jest bardzo tatwe do zabezpieczenia, ale nie jest to bardzo tatwe, jest
to wrecz bardzo trudne. Tym bardziej, ze caty czas sg jakies dodatkowe problemy, bo zyjemy w bardzo
dynamicznych czasach, prawda. | jakby kanat komunikacji DNS jest bardzo dobrze znany. Ja bardzo
lubie sam ten kanat komunikacji, bo jest bardzo skuteczny i jakby on powoduje to, ze nawet komputery,
ktore wydawatoby sie, ze sg odtgczone w sieci od Internetu, no to mozna nimi tak sterowa¢, a to
dlatego, ze one ok, sg odtgczone od Internetu, ale majg dostep do lokalnego, wewnetrznego serwera
DNS. Tak naprawde za jego posrednictwem majg dostep do Internetu, wiec to dziata bardzo dobrze i
trudno sie przed tym zabezpieczy¢. Chociazby tez, dlatego, ze mieliSmy sobie kanat, mieliSmy sobie
ustuge DNS, ktéra dziatata na UDP 53, oczywiscie byt jakiS DNS Sec i tak dalej, i tak dalej. Tutaj juz

powstaty jakies$ rozwigzania, ktore prdbujg to zaadresowadé, no i stosunkowo niedawno pojawito sie
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cos takiego jak DNS over HTTPS. Czyli co$, co miato rozwigzaé problemy DNS, Ze to nie jest szyfrowane
i moga byc kolizje, i tak dalej, i tak dalej, no to zostato zaproponowane w HTTPS, czyli zeby byto wiecej
tej prywatnosci. No, ale problem jest taki, ze skoro to jest teraz zaszyfrowane, idzie w HTTPS, no to
teraz malware moze wykorzystywac kanat nie sam DNS, tylko DNS over HTTPS. No i znéw, teraz te
rozwigzania, ktére mieliSmy w firmie zaimplementowane, ktdre dziataty lepiej lub gorzej, juz teraz nie
dziataja. Powiem wiecej, mamy gdzie$ tam na tapecie co$ takiego jak DNS over QUIC, czyli no QUIC,
czyli to zdaje sie Quic UDP Internet Protocol, czy co$ takiego, to tam juz nie ma znaczenia. Natomiast
chodzi o to, ze Quic to chodzi po protokole UDP, natomiast wszystko jest szyfrowane TLS by default,
no i jesli to wejdzie, no to znowu bedzie trudno, zeby te nasze rozwigzania, ktére wczesniej ok, no w
jakims stopniu adresowaty to zagrozenie, jesli chodzi o kanaty Command and Control chowane w DNS,
takim typowym UDP czy TCP 53, no to teraz bedzie jeszcze trudniej, bo cos$, co ma nas ratowac, prawda,
co ma zrobié, zebysmy byli bardziej bezpieczni i zeby byta wieksza prywatnosé, no to daje teraz
cyberprzestepcom wieksze tez pole manewru, zeby z tego korzystaé. No i to sie caty czas dzieje. Na
przyktad chyba najbardziej popularnym kanatem, takim transportowym, jest HTTPS. No i dokfadnie ta
sama historia. Jesli, pamietam wiele lat temu, kiedy symulowatem takie ataki, to nie byto tak prosto,
zeby sobie zrobié¢ certyfikat SSL. No, ale byty rézne strony, ktére dawaty certyfikat SSL za darmo,
anonimowo, na 90 dni, to byto chyba nawet jeszcze Comodo, wiec mozna byto to zrobi¢. No, a teraz
mamy Let’s Encrypt, gdzie mozna sobie za darmo taki certyfikat przygotowac i on jest wszedzie
rozpoznawalny. Wiec cos$, co miato nam pomdéc, zeby wszystko byto bardziej prywatne, znéw daje
cyberprzestepcom takie narzedzie, ze o, certyfikat SSL, pstryk i mamy. Z kolei mamy ten HTTP, juz byt
dobrze znany, czy HTTPS, no ale mamy teraz kolejne wersje HTTP, prawda. Juz HTTP/1, czy HTTP/1.1
jest passe. Mamy teraz HTTP/2, méwimy o HTTP/2, HTTP/2 juz jest. Gdzie$ tam za rogiem stoi HTTP/3,
ktory z kolei tez chodzi po QUIC, czyli po tym UDP tak naprawde. Wiec znéw, te urzagdzenia w firmach,
ktore mamy, ktdre jakos tam ten ruch HTTP prébowaty badaé czy HTTPS, i staraty sie wykry¢ Command
and Control. No to teraz, wraz jakby z przybyciem nowych technologii, takich jak HTTP/2, WebSockety,
HTTP/3, no to one juz nie beda dziatac¢ i zanim one bedg dobrze dziata¢ to tez troche minie. No, a tak,
to jeszcze wracajgc do réznych ciekawych kanatéw, no to mamy jakies ICMP, ktore tez jest zupetnie
ciekawe. Nie wiem wprawdezie ile grup przestepczych, w sensie ile grup APT ten kanat wykorzystuje,
natomiast mi sie zdarzato, bo czesto ruch ICMP tez jest w firmie puszczony, a to tez w PowerShellu w
zasadzie kilkoma linijkami kodu mozna zrobié¢ dziatajgcy malware, ktéry komunikuje sie po ICMP. | to
nie wymaga uprawnienia administratora, wiec w ogole juz, palce lizac.

[00:40:11]

Prowadzacy: Pawet, techniki to jedno. Ale co z preloadem? W jednej ze swoich publikacji pokazujesz

jak tatwo wykorzysta¢ rézne narzedzia, nie wiem, typu, czy pokrewne do umieszczenia preloadu,
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oczywiscie do wykorzystania go pdzniej. No i podobna sytuacja, nie pierwszy raz pewne narzedzia sg

PODCAST

wykorzystywane nie do konca w sposéb przewidziany przez twércéw.

Pawet Maziarz: No tak. To chociazby widaé na przyktadzie PowerShella, bo PowerShell jest Swietnym
narzedziem, jesli chodzi o administratoréw i programistow, i generalnie ludzi technicznych. Bo
PowerShella oczywiscie zastepuje stary, dobry CMD. W zasadzie od Windowsa 10, w ktérejs tam wersji
to juz jest domyslny wiersz polecen. No i faktycznie, jesli wezmiemy sobie jakgkolwiek ksigzke, ktéra
opisuje jakies administrowanie Microsoftem, no to wszedzie juz jest PowerShell, bo PowerShellem
teraz mozna zrobic¢ wszystko. No i naprawde mozna zrobic¢ wszystko. No i to jest taki miecz obosieczny,
bo dzieki temu, ze mozna zrobi¢ nim wszystko, no to cyberprzestepcy tak samo, mogg zrobié¢ nim
wszystko. Z drugiej strony, ciezko jakby przygotowac sie na atak z jakiejs technologii, ktéra jest natywng
technologia, juz w danym ekosystemie, czyli w systemie Microsoft, ale nie tylko, bo PowerShell juz
coraz czesciej tez wystepuje i jest uzywany generalnie na Linuxach, czy na Macach. Wiec to jest taki
przyktad, ze PowerShell jest Swietnym narzedziem dla hakerdw, ale tak samo jest Swietnym narzedziem
dla administratorow i jakby teraz pewnie ktos zobaczyt sobie ile jest nawet ztosliwego oprogramowania
napisanego w PowerShellu, co w zasadzie ja sam lubie robié, bo wtedy praktycznie mozemy nie dotykac
dysku i caty nasz malware jest w ramie, i jest bardzo mato, bardzo mato $ladéw. Tak samo, zabijemy
proces i juz tez $ladéw prawie nie ma. Natomiast administratorzy nie mogg wytaczy¢ PowerShella, bo
nagle ich Srodowiska przestang dziata¢. Wiec to nie jest takie proste i jest to miecz obosieczny.
Prowadzacy: To jak obroni¢ sie w takim razie przed atakami, ktére ze swojej natury majg byc
przeprowadzane bezszelestnie i bytowaé w infrastrukturze nawet przez wiele miesiecy? Jakie szanse
majg organizacje, ktore stajg sie celem tego typu atakow?

Pawet Maziarz: Znaczy, mysle, ze po pierwsze to trzeba troche zmieni¢ optyke na to i zatozy¢, ze do
naszej firmy sie i tak kto$ wtamie, predzej czy pdzniej. Czyli jakby nie skupia¢ sie nad tym, zeby nie
pozwoli¢, zeby sie kto$ wtamat. Oczywiscie te poprzeczke trzeba podnosi¢, prawda, bo w zasadzie w
cyberbezpieczenstwie wtasnie o to chodzi, zeby te poprzeczke podnosi¢ wyzej i wyzej, po to zeby jakis
script kiddie, czyli jakis mtody chtopak, ktéry wiaczyt sobie Youtube, odpalit sobie jakis tutorial, jak
uzywac Metasploita czy jakiegos innego Cobalt Strikea, kliknat i przez przypadek do nas, do naszej firmy
sie wiamat. Wiec chodzi o to, zeby poprzeczke podnosié tak, zeby tacy ludzie, ktérzy nie wiedzg, co
robig, zeby im sie to tatwo nie udato. Albo, zeby nawet ludzie, ktérzy wiedza, co robig, stwierdzili po
na przyktad tygodniu czy po 2 tygodniach pracy — a dobra, tutaj jest za ciezko sie wtamag, idziemy na
nastepny cel. No, ale tego sie nie da wyeliminowad i no najpredzej czy pdzniej ktos sie do naszej firmy
wiamie. Wiec na tym trzeba sie tez skupic, zeby by¢ jak najszybciej w stanie wykry¢ tego napastnika i
to, co ja na przykfad tez lubie i do czego zachecam, widze tez, ze to jest coraz bardziej popularne to

chociazby threat hunting. Ja zachecam, threat hunting, czyli polowanie na cyberprzestepcow. Czyli
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zaktadamy, ze do tej naszej organizacji ktos juz sie wlamat, no i teraz na czuja, czy mamy jaki$
Framework, czy mamy jakas wiedze sprawdzamy rézne artefakty, chociazby gdzies tam w rejestrze, czy
moze jakie$ NetFlowy. Sprawdzamy, czy moze nie ma tam jakich$ sladow, ze kto$ w tej organizacji jest,
takich sladow, ktdre nie wykryty nasze systemy IPSy, IDSy, jakies EDRy. Wiec tak na czuja troche to
badamy, prawda. Wiec ja proponuje, znaczy zawsze proponuje firmom, zachecam, zeby. Bo ja wiem,
ze jest problem z ludzmi, prawda. Nawet jesli firma ma dziat bezpieczenstwa, to ten dziat
bezpieczenstwa jest zajety. Jak firma ma tylko dziat IT, no to juz w ogdle nie ma czasu na
bezpieczenstwo. Natomiast zachecam do tego, zeby chociazby na poczatek zrobi¢ sobie taki jeden
pigtek w miesigcu, ze —zrébmy sobie misje threat huntingowe. Czyli niech to bedzie jeden pigtek i teraz
zaktadamy, ze — o, no to weZmy sobie komputer jeden, drugi, trzeci, jakichs osobnikéw w sieci, w
naszej firmie, no i sprawdZmy czy tam tych artefaktéw nie ma, czy tam cos dziwnego sie nie dzieje,
moze sprawdZmy sobie, jakie ostatnio dokumenty Worda czy Excela byty uruchamiane, zeby zobaczy¢
czy przez przypadek to nie byto jakie$ ztosliwe. A to mozna bardzo fatwo zrobié, chociazby one-linerami
PowerShella.

[00:45:07]

Pawet Maziarz: Wiec ten PowerShell dla threat hunteréw tez jest super. Generalnie, tez awareness
oczywiscie jest bardzo wazny, czyli no wbijanie pracownikom pewnych zachowan, zeby tatwo nie dali
sie skusi¢ na klikanie w te rézne linki czy zatgczniki, ale tez tutaj bardziej w sumie chodzi o to, zeby.
Wiadomo, nie przeszkolimy wszystkich, prawda albo kazdy, nawet super doswiadczony pracownik
moze miec stabszy dzieni i po prostu w to kliknie, nawet osoba techniczna i nie bedzie wiedziata o tym,
no bo nie skojarzy faktdw, no miata stabszy dzien. Wiec chodzi o to, ze wystarczy, ze jeden pracownik
zauwazy, ze jeste$Smy celem ataku, no i wtedy w organizacji mozemy podniesc jakies$ kontrolki i patrzec
juz bardziej uwaznie na to, co sie dzieje wiasnie w ruchu sieciowym, czy moze od razu sobie jakis threat
hunting uruchomic. Wiec ten awareness jednak tez jest wazny, ale nie po to, zeby powstrzymad
zupetnie, tylko po to, zeby witasnie kupic sobie ten czas, ze jeden pracownik nam zgtosi jakis$ incydent
czy tam prébe incydentu i sprawdzamy, co tam sie dziato. | taka tez niedoceniona z kolei, trzecia rzecz
mysle, ciggle w wielu organizacjach, bo ja moze sie raz tylko spotkatem z czyms takim, a to tez nie byto
dobrze wdrozone, to honeypoty, czyli takie putapki na hakeréw. Mysle, ze madrze wdrozone
honeypoty sg w stanie jakby przechyli¢ te szale zwyciestwa na strone tych bronigcych sie albo, chociaz
bardzo wyréwnad szanse. Tylko nie mowimy tu oczywiscie o takich honeypotach, ktére widoczne sg po
zeskanowaniu nmapem, ze tu jest SSH, czyli Kippo honeypot. To zupetnie nie méwimy o czyms takim,
tylko o dedykowanych honeypotach, do ktdrych jakby tez trzeba madrze podejs¢ wdrazajac je, na
przyktad jesli zastanowimy sie witasnie, jak takie ataki APT czy inne sg przeprowadzane, no to gdzies

tam w ktédryms$ momencie mamy te faze lateral movement, czy jak juz ktos jest w sieci to szuka tych
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réoznych serwiséw. To moze warto postawié jakiegos NoSQL czy MySQL domyslnie zainstalowanego
albo moze jakis zaséb sieciowy i podpigé tam jakis taki monitoring, ze jesli ktos tam, z wewnatrz sieci
naszej puka, no to wiadomo, ze to nie jest pracownik, tylko to raczej jest jaki$ cyberprzestepca, ktéry
wiasnie robi rekonesans sieci juz naszej wewnetrznej i ten lateral movement prébuje uskutecznic.
Natomiast zndw to musi by¢ madrze wdrozone, a nie jakby z jakichs takich tutoriali, ze tutaj mamy
kippo honeypot, klikamy enter, enter, no bo to zadziata w zasadzie odwrotnie. Wiem tez, ze nie
wszystkie firmy mogg honeypoty sobie wdraza¢, bo to tez tam jest sprzeczne z niektérymi
rozporzadzeniami, no ale tam gdzie mozna to mysle, ze warto sie nad tym pochyli¢ i jakos to madrze
sobie pokombinowaé.

Prowadzacy: Pawel, do czego moze prowadzi¢ atak tego typu? Z jedng uwagg od razu, bo na samym
wstepie dosy¢ mocno odseparowalismy tematyke ransomware od APT, natomiast, no mdéwiac wprost,
jedno nie wyklucza drugiego, prawda. | tutaj kilka najrézniejszych scenariuszy. To znaczy, czy ransom
wpuszczony celem odwrdcenia uwagi? Czy wrecz przeciwnie, jesteSmy juz w sieci od tak dtugiego
czasu, mamy wszystko, co nam byto potrzebne, dowalmy im, méwigc kolokwialnie jeszcze ransomem.
Jak tak naprawde te ataki miedzy sobg sie przenikajg?

Pawet Maziarz: No, mysle, ze one sie przenikajg jakby i tak, i tak. Czyli z jednej strony, jesli grupa APT
potrzebuje zarobié¢ duzo pieniedzy, a bardzo czesto celem tych atakéw APT jest finansowanie dalsze
takich grup. Wiec chyba najprostszym sposobem w dzisiejszych czasach, jesli méwimy o tym rynku
cyberprzestepcow, no to jest jednak ransomware, bo zwrot z inwestycji jest tutaj bardzo duzy. Bo
kiedys$ pamietam byty bardzo popularne trojany bankowe, prawda. Ale jesli chodzi o trojany bankowe,
no to przygotowanie ich zajmowato wiecej czasu, jesli bank co$ zmienit na swojej stronie no to znéw
trzeba byto ten malware zmodyfikowac, no i trzeba byto tego pilnowaé, pielegnowad i tak dalej.
Natomiast jesli chodzi o ransomware, puszczamy taki ransomware w Swiat, no i jak ktos sie zainfekuje,
to zainfekuje, jak zaptaci, to zaptaci, noi ok. No i sg grupy APT, ktére wykorzystujg wtasnie ransomware,
zeby skorzysta¢ na tym finansowo. Natomiast ten ransomware dostarczajg w sposéb APT, czyli na
przyktad wybieramy firme, ktdra zarabia bardzo duzo, prawda. Czyli jakies tam sobie dedykujemy,
znaczy wybieramy sobie z jakiejs$ listy firm, 500 czy cokolwiek, firmy, ktére zarabiajg najwiecej. No i
teraz one sg naszym celem ataku, ale nasz cel ma sie zakonczy¢ tym, ze wszystko im zaszyfrujemy jak
najwiecej, wiec przeprowadzamy atak APT.

[00:50:15]

Pawet Maziarz: | na przyktad to moze wygladac tak, ze zdobywamy poczatkowo dostep do sieci, czy
przestepcy zdobywajg dostep do sieci, zndw robig wewnetrzny rekonesans, sprawdzajg gdzie s3
backupy, jakie sg procedury. Po to, zeby ostatecznie jak ten ransomware zostanie zdetonowany, no to

zeby firme to jak najbardziej zabolato i zeby ona musiata tak naprawde zaptaci¢. Wiec tu mamy w jedng
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strone przenikanie sie tego ransomwaru z APT. No a z drugiej strony, tez bywaty takie sytuacje, ze
robimy atak APT, kradniemy jakie$ dane czy tez uzyskujemy dostep do jakichs urzadzen scadowych, czy
dcsowych, czy generalnie w sieci OT, czyli w tej sieci przemystowej. No i teraz, zeby zatrze¢ slady na
przyktad uruchamiamy taki ransomware, ktéry szyfruje wszystko, niekoniecznie na przyktad chce okup,
tak zdaje sie byto w przypadku Petyi, czy NotPetyi, czy WannaCry, ze tam nie chodzito o okup, tylko
wiasnie chodzito o zatarcie sladéw i spowodowanie jak najwiekszej destabilizacji. Wiec oba scenariusze
tutaj sie przenikajg wzajemnie.

Prowadzacy: No wtasnie, dla poréwnania. Przypuszczam, ze duza ilo$¢ stuchaczy spotkata sie z
nazwami takimi jak wfasnie WannaCry, Petya, NotPetya. Chyba najwiekszym takim typowym atakiem
APT, ukierunkowanym na infrastrukture krytyczng, to juz taki przytaczany od wielu, wielu lat, to jest
Stuxnet sprzed przeszto dekady. Dlaczego tak sie dzieje? Czy rzeczywiscie takie ataki APT,
ukierunkowane na powolng infiltracje, zbieranie informacji czy typowy sabotaz, przykuwajg mniej
uwagi spofeczeristwa? Bo wiesz, z mojego punktu widzenia oczywiscie zaszyfrowane dyski mogg by¢
nieszczesciem, ktdre zatrzyma prace przedsiebiorstwa, czy sprowadzi dodatkowe, czasami niebotyczne
koszty, czy sprawdzi ich mozliwosci przywracania danych. Ale z drugiej strony, scenariusze, ktére moga
by¢ przyporzgdkowane atakom APT przyprawiajg czesto o gesig skérke, tak. Elektrownie, blackout,
stacje uzdatniania wody, to, co tak niedawno tez dosy¢ gtosno byto, czy wspomniane wczesniej wirdwki
do wzbogacenia uranu. Cafa infrastruktura krytyczna, ktéra moze by¢ w pewnym sensie zalezna od
taski, nietaski napastnika.

Pawet Maziarz: Mysle, ze tutaj powoddw moze by¢ kilka, bo z jednej strony, jesli méwimy o takich
atakach jak WannaCry czy Petya, no to tak naprawde tutaj dostat caty swiat. | kazde panstwo miato
tutaj miato wieksze lub mniejsze problemy, prawda. Duze firmy miaty problemy, wiec kazdy jakby tez
konsument, byt w stanie to odczu¢. No, wiec skoro konsumenci to odczuwali, no to wiadomo, ze temat
w mediach byt watkowany, wszyscy o tym moéwili. No, wiec chcac, nie chcgc nawet osoby nietechniczne
z tym sie spotkaty. Natomiast, jesli méwimy o takich atakach jak Stuxnet, na wiréwki, no to, to nie
dotyczyto kazdego, prawda. To dotyczyto jakis tam Iran, jakie$ tam wiréwki, nie wiadomo w zasadzie o
co chodzi. Wiec chociazby w naszym kraju, no to, to nie byto tak dobrze znane. Natomiast, mysle, ze
gdyby to dotyczyto czegos takiego, ze teraz nagle kazdy nie ma pradu, w danym kraju, nikt nie ma
pradu, w danym kraju, na przyktad przez 2,3, 4 dni, no to caty swiat by o tym moéwit i atak bytby tez
dobrze znany. Ta cata operacja bytaby znana na caty swiat. Wiec wydaje mi sig, ze to jest to. A do tego,
jeszcze mysle dochodzi fakt, ze jesli chodzi o ransomware to tez juz to jest taki problem dzisiejszych
czaséw, ze podejrzewam, ze kazdy z nas zna osobe albo firme, ktéra zostata tym dotknieta, prawda,
tym ransomwarem. Wiec jak tylko gdzies sie widzi ransomware, to juz wiadomo o co chodzi. Do mnie

bardzo czesto dzwonig znajomi, ktdrzy moéwig — stuchaj Pawet, taka sprawa, bo mi co$ tam
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zaszyfrowato, czy wiesz co mogto sie sta¢? No, wiem co mogto sie staé. Wiec mysle, ze to jest wtasnie
kwestia tej skali problemu i czy ona nas dotyczy, czy nie. A te ataki ransomware, czy coraz wiecej tych
atakéw doxware, extortionware, czyli te upublicznianie danych, to bedzie nas dotykato i bedzie coraz
wiecej.

Prowadzacy: Drodzy stuchacze, hasto na dzisiaj to P..... A Pawet, tak na zakonczenie. Czy
obecnie widzisz jakies specyficzne trendy zwigzane z atakami APT? W ktérym kierunku napastnicy
najczesciej prébujg uderzac? Jak to najczesciej wyglada? | co sie zmienia z biegiem czasu, bo to mysle,
ze rowniez pewne elementy sie zmieniajg?

Pawet Maziarz: Tak. Tutaj na pewno mamy jakby bardzo duzy odcisk tego, co sie dzieje, jaka jest
sytuacja na Swiecie, czyli pandemia wirusa i coraz wiekszy nacisk na pracy zdalnej. To, generalnie
pandemia wirusa, jakkolwiek zta oczywiscie, no to nagle pokazata, ze chyba o 3 czy 4 lata jesteSmy do
przodu, jesli chodzi o IT i o prace zdalng, bo to nagle okazato sie, ze sie da, prawda.

[00:55:08]

Pawet Maziarz: No i z racji tego, ze coraz wiecej firm pracuje zdalnie, no to tez coraz bardziej sg te
firmy narazone na jakie$ konkretne ataki. | wydaje mi sie, ze jednym z trenddw takich, to gdy gdzies$
tam jest juz zauwazane, a to tez jest bardzo skuteczny wektor ataku, chociaz nie prosty, no to atak na
rézne Appliance VPN, bo teraz, no jesli chodzi o prace zdalng oczywiscie tych koncentratoréw VPN jest
coraz wiecej, wiec one sg coraz wiekszym tutaj, coraz wiekszg ptaszczyzng ataku. No i to tez miato
miejsce, chociazby pamietam, to wprawdzie byto bardzo dawno temu, bo to byto w 2015 roku,
natomiast byta bardzo ciekawa historia firmy HackingTeam. Nie wiem czy pamietacie firme
HackingTeam, ktdra, ktéra w zasadzie produkowata takie ztosliwe oprogramowanie, ktére byto
kupowane przez rzagdy do infiltracji obywateli miedzy innymi i tak dalej. No to nagle okazata sie celem
tez ataku, mozna powiedzie¢ APT. No i w ogdle mozna znalezé dokument jednej osoby, ktdra stata za
tym atakiem, jakie byly jej motywy, dlaczego ona to zrobita, tak naprawde jak to zrobita. | to tez bardzo
fajnie pokazata, jak to zrobita, bo sprawdzita rekonesans, czyli sprawdzita, co majg wystawione do
Internetu, mieli wystawione joomle, jesli chodzi o www, czyli taki CMS. Natomiast on dziurawy nie byt,
ale mieli tez wystawionego do Internetu appliance VPN. No i po kilku tygodniach grzebania w tym
appliance, oczywiscie ta osoba zapewne sobie taki zatatwita do domu, szukata zirodaya, czyli jakichs$
tam dziur, no i znalazta tego zirodaya, czyli znalazta luke, ktéra jeszcze nie byta poprawiona przez
producenta, bo producent sam jeszcze o tej luce nie wiedziat, no i wykorzystata te luke, zeby wejs¢ do
tej firmy. | to tez jest bardzo ciekawe, bo skoro firma HackingTeam, to byta firma ztozona w zasadzie z
samych hakeréw, prawda, ktéra no S$wiadczyta takie ustugi na najwyzszym poziomie, mozina

powiedzie¢ Swiatowym, sama zostata celem i ofiarg takiego ataku i w zasadzie chyba 400 GB ich
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danych, kodéw zrédtowych, eksploitéw, Trojandw mozna sciggnac z torrentdw jeszcze dzisiaj. Wiec to
pokazuje, ze nie ma zadnej firmy, ktdra jest w stanie sie zabezpieczy¢. Kwestia wtasnie jest tego, zeby
podnies¢ te poprzeczke. No i wydaje mi sie, ze to jest wiasnie bardzo wazny wektor atakéw w
dzisiejszych czasach i jestem przekonany, ze teraz grupy APT juz sie na to ogladajg, w zasadzie juz to
robig, czyli te appliance, ktére sg wystawiane do Internetu VPN, bo tego jest coraz wiecej. Zresztg,
widad tez, ze coraz wiecej VPN jest podatnych, bo ludzie sie tym interesujq i to researcherzy, ktérzy
szukajg dziur, tak samo witasnie cyberprzestepcy, ktérzy tez szukajg zirodeydw po to, zeby do tych firm
sie wlamywacé. No i oczywiscie spear phishing, bo skoro teraz wszyscy pracujemy zdalnie, czy wiele firm
pracuje zdalnie, czyli ta wymiana jest jeszcze bardziej elektroniczna, niz byta do tej pory, no to ten spear
phishing bedzie na sile rost.

Prowadzacy: Moim gosciem w dzisiejszym odcinku byt Pawet Maziarz. Pawet, bardzo Ci dziekuje za
Twojg obecnosc i za dzisiejszg rozmowe.

Pawet Maziarz: Dziekuje rowniez za zaproszenie.

Prowadzacy: Dzieki jeszcze raz. A my styszymy sie w kolejnych odcinkach. Do ustyszenia.
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