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Prowadzacy: Czes¢. Witam wszystkich stuchaczy w kolejnym odcinku naszego podcastu. W tej audycji
z moim gosciem przeniesiemy sie na plan filmu albo jak ktos woli, do dobrego kryminatu. Wyobrazmy
sobie detektywdw na miejscu zbrodni. Macie to przed oczami, to teraz patrzcie jak ci detektywi szukajg
$ladow, a nastepnie je analizuja. Ich praca poparta doswiadczeniem i narzedziami, ktérymi dysponujg
pomaga im z tg analiza. To z kolei powoduje, ze przestepca moze by¢ szybko rozpracowany, a
jednoczesnie techniki przestepcze mogg zosta¢ udaremnione, dzieki pewnym wzorcom. | witasnie o
tym dzisiaj bedziemy rozmawiali. Przedstawiam bohatera dzisiejszego odcinka — Framework MITRE
Attack, model, ktory nawigzuje i bada najbardziej zaawansowane przypadki atakéw sieciowych, ktére
majg krytyczne znaczenie z punktu widzenia bezpieczenstwa geopolitycznego, gdyz sg wynikiem
aktywnosci osrodkow panstwowych cybermocarstw. Wracajagc do mojego dzisiejszego goscia —
Mirostaw Maj, osoba niezwykle zastuzona dla cyberbezpieczeistwa w naszym kraju, ale nie tylko w
naszym kraju, wieloletni kierownik CERT Polska, prezes Fundacji Bezpieczna Cyberprzestrzen,
wspotzatozyciel i wiceprezes ComCERT SA, wyktadowca na wielu uczelniach, ekspert Europejskiej
Agencji ds. Bezpieczenstwa Sieci i Informacji (ENISA). Aktywnie uczestniczyt w powstawaniu CERT-6w
w Polsce i za granica. Ale to tak naprawde tylko czes¢ jego aktywnosci. Mirku, bardzo mito mi Cie dzisiaj
goscié.

Mirostaw Maj: Cze$é. Dziekuje za zaproszenie.

Prowadzacy: Mirku, zanim przejdziemy do tematu, ktéry nam dzisiaj przyswieca, chciatbym troche
rozwing¢, czym tak naprawde zajmuje sie MITRE. Bo z mojej perspektywy to organizacja taki totalny
kombaijn, tak, poczagwszy od cve, czyli opisu podatnosci, wielu narzedzi, ktédre majg daé w rece orez
przed cyberprzestepcami, najrézniejszymi badaniami, do tego organizacja non-profit. Co jeszcze warto
doda¢ w tym temacie?

Mirostaw Maj: Ja mysle, ze to juz wystarczy, ale rzeczywiscie MITRE to jest taki kombajn, ktdry akurat
w obszarze, o ktorym dzisiaj rozmawiamy, w cyberbezpieczenstwie ma bardzo duze dokonania.
Historycznie tez ma duze doswiadczenia, no bo MITRE, no to pamietajmy o tym, ze powinnismy tez
kojarzy¢ z samym MiITem, czyli zdaje sie, ze chyba najstynniejszg historycznie uczelnie zajmujacg sie
technologiami informatycznymi, z ktdérg ja zawsze kojarze tez taka, juz do oporu ten przyktad
przywotuje z 1988 roku, takiego robaka — Morris Worm, ktéry dla mnie osobiscie o tyle jest wazny w
tej historii cyberbezpieczenstwa, ze byt powigzany z powstaniem pierwszego CERT-u na Swiecie. A
CERT-y to jest taka rzecz, ktdra jest mi bardzo bliska, w czym sie zawodowo specjalizuje. No i wtasnie

ten Morris Worm miat miejsce swoje, swoje zrodto, wtasnie na MIT. A dzisiaj MITRE w obszarze, w
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ktérym najczesciej jest kojarzony wtasnie, moze nie wszyscy nawet kojarza, ze chodzi tutaj o osrodek
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badawczy z MITu. To jest matryca MITRE Attack, tak. | to jest bardzo ciekawy projekt, ktédry moim
zdaniem, warto o nim rozmawiac¢, warto sie nim zajmowac i go wykorzystywacé, bo w bardzo praktyczny
sposob zaimplementowat badania, tak. Czyli mamy tutaj jakby poczatek i zrédta, fundamenty z uczelni,
z o$rodka researchowego, a to co wytworzyto sie, to jest bardzo, bardzo praktyczna rzecz. | to jest o
tyle wazne, ze no generalnie jest problem znany taki, prawda, czy wszystkie badania, ktdre sg robione
w réznych miejscach pdzniej sie zamieniajg w co$ praktycznego. Ci, ktérzy obserwujg na przyktad, nie
wiem, projekty europejskie tez moga mie¢ swoje zdanie na temat tego, naile te wszystkie euro wydane
w tych projektach rzeczywiscie pdzniej koriczg sie praktycznymi implementacjami, z ktérych mozemy
korzystac¢ i pewnie te statystyki nie wygladajg najlepiej. Natomiast, no tutaj bardzo fajnie to wyglada i
zdaje sie, ze doczekalismy sie takiego standardu, ktdry, no jest juz powszechnie uzywany i duzo
wskazuje na to, ze na wiele, wiele nastepnych lat bedzie powszechnie uzywany w odrdznieniu do wielu
innych standardéw. Ci, ktérzy na przyktad interesujg sie Intrusion Detection, to moze pamietajg takie
standardy jak IDDOF i ITF. To sg standardy, ktére no jakby sie nie sprawdzity, mimo, ze miaty bardzo
fajne zatozenia, ale po prostu w praktyce nie zaistniaty. A tutaj jest cos, z czego mozemy korzystac.
[00:05:01]

Prowadzacy: No wifasnie, bezposredni temat naszego dzisiejszego podcastu — MITRE Attack
Framework. Co to tak naprawde jest? | dlaczego warto go uzywacd? | tutaj tez no tez wazny element —
z jakich elementoéw sie sktada tak naprawde?

Mirostaw Maj: MITRE Attack jest zestawem takiej uporzagdkowanej wiedzy na temat zagrozen, ktére
W sieci sie pojawiajg i takich zagrozen, ktére sg najbardziej niebezpieczne. One bardzo czesto, zresztg
pewnie dzisiaj bedziemy mieli okazje jeszcze pare razy wspominaé o tak zwanych grupach APT, to
wyjasnijmy sobie od razu ten skrét — Advanced Persistent Threat, czyli grupy, ktére w sposdb bardzo
systematyczny, z duzg determinacja, w sposéb bardzo zaawansowany technologicznie czesto przez
bardzo dtugi czas, potrafig dgzyé do celu i w zwigzku z tym, majg bardzo duze dossier swoich dziatan i
arsenat swoich dziatan. Nawet moglibysmy powiedzieé, tu wspominates o watku geopolitycznym i o
tym, ze za takimi grupami tez czynniki panstwowe sie kryjg, wiec stowo arsenat tez chyba bedzie na
miejscu. | no MITRE attack probuje to wszystko uporzadkowaé, czyli powiedzie¢ sobie, czym tak
naprawde jest, jak zapanowac¢ nad tym wszystkim. Dlatego w zwigzku z tym, no pojawiajg sie takie
charakterystyczne, najwazniejsze elementy z tego modelu, takie jak taktyki, techniki, czy nawet
subtechniki, procedury, czy tez bardzo wazne moze, nieczesto przywotywane tak zwane zrédfa danych
- data sources. Kazda z tych rzeczy, mozemy sobie krotko, moze nawet warto je zdefiniowac, no opisuje
pewne bardzo wazne rzeczy. Wiec taktyki to bysmy mogli sobie jakby okresli¢, jak prébujemy
odpowiedzie¢ na pytanie-dlaczego ktos co$ robi? No to gdzie$ powinnismy to wigzac z taktyka, czyli

jakie cele ktos chce zrealizowaé, tak bo sobie zatozy, ze ma jakis okreslony cel w infrastrukturze, swoje
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ofiary, no i gdzies$ do tego dazy. Techniki, no to sg znowu rzeczy, to sg konkretne czynnosci techniczne
wtasnie, troche masto maslane, no ale tak to jest, ktére sg wykonywane juz w infrastrukturze
atakowanego, ktére majg doprowadzi¢ do zrealizowania tej taktyki, tak, do osiggniecia pewnych
celéw. Subtechniki, no to, to s3g jeszcze bardziej jakby wyspecjalizowane ujecie tych technik, no ale
generalnie to te techniki, to jest cos, co nam odpowie na pytanie — jak to zrobi¢, jak osiggna¢, dlaczego
cos osiggamy, dlaczego prébujemy osiggna¢, to sg te wiasnie taktyki, pézniej techniki —jak my chcemy
to zrobié¢? No procedury to jest to, co kojarzymy, tak, najczesciej z procedurami. Nie ma tu co wymyslac
zbyt skomplikowanych definicji, jest to zestaw po prostu czynnosci, ktére muszg byé wykonywane po
to, zeby w szczegdlnosci zrealizowad te nasze, te czyjes dziatania, tak. Ktos realizuje te dziatania poprzez
wykorzystywanie odpowiednich technik, w jakim$ ujeciu, w jakiej$ sekwencji, i to sg procedury.
Natomiast, mysle, ze bardzo wazne, tak sobie mysle, zastanawiajac sie, o czym pewnie dzisiaj warto by
byto najbardziej porozmawia¢, to sg wtasnie jeszcze te zrddta danych. No, bo to z punktu widzenia
naszego, bo zaktadam, ze tutaj wiekszos$¢ stuchaczy naszego podcastu tego odcinka to jednak
reprezentuje tych, ktérzy beda musieli sie broni¢ przed tym wszystkim, o czym opowiadamy. No to
zrédta danych, no to to sg te miejsca, ktére warto w swojej infrastrukturze posiadac¢, ktére bedg
naszymi takimi oczami, prawda, i uszami na to wszystko co sie dzieje. Czyli jezeli bedziemy chcieli
wykry¢ jakas technike, no to bedziemy musieli sie zastanowi¢, jakie zrédto danych pozwoli nam wykry¢
te technike. Wiec no te kilka poje¢, jeszcze raz, taktyki, techniki, czy subtechniki, procedury i zrédtfa
danych, to s3 jakby najwazniejsze elementy catego modelu i tymi elementami prébujemy opisaé
wszystko, co w modelu jest dostepne.

Prowadzacy: Czyli mamy techniki, mamy taktyki. Ale caty Framework to tak naprawde trzy macierze.
To jest enterprise, to jest mobile i od jakiego$ czasu ICS, tak, jezeli dobrze pamietam. Czy te techniki i
taktyki pomiedzy tymi macierzami tak mocno sie réznig?

Mirostaw Maj: No one sie rdznig, jeszcze tutaj do tego zestawu mozna dotozy¢ jeszcze zestaw
chmurowy, tak. Jeszcze jest zestaw cloudowy, oprécz enterprise, mobile, ICS, czyli automatyka
przemystowa.

[00:10:07]

Mirostaw Maj: To jeszcze zestaw jest chmurowy. No one sie rdéznig, tak jak sie rdznig jakby te
srodowiska, prawda. Czyli jezeli mamy na przyktad srodowisko mobilne, no to po prostu pewne
techniki mogg byc¢ tylko tam uzyte, dlatego one sie pojawiajg, no bo akurat ta matryca dla mobilnego
Srodowiska, no to ona zawiera jakby rézne techniki, ktére mogg by¢ wykorzystywane w srodowisku
Android czy iOS. Znowuz jak mamy enterprise, to jest Windows, Linux i MacOS. Jak mamy chmure, no
to mamy te najbardziej popularne platformy chmurowe. No i ICS, to jest caty jakby system automatyki
przemystowej. Wiec krétko mowigc stad te rozrdznienie, dlatego ze no witasnie te elementy, w

szczegolnosci techniki uzywane sg jakby $cisle skoordynowane, no z systemami operacyjnymi. Tak
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bysmy mogli sobie chyba najogdlniej powiedzieé, bo to jest chyba takie pojecie, ktdre bedzie
najbardziej, mozemy je przypisa¢ do kazdego z tych srodowisk. | tyle. No wiadomo, ze Android jest
poniekad Linuxem, no ale jest Linuxem specyficznym, prawda. No dlatego tez powstajg jakby specjalne
modele do zastosowania.

Prowadzacy: A czy wystepuje jakies potgczenie pomiedzy Attack, a innymi modelami na przyktad cyber
kill chain Lockheed martin, czy podobnymi?

Mirostaw Maj: No wtasciwie to fajnie, ze o to pytasz, bo to historycznie mysle, ze warto tez sobie zdaé
sprawe i w ogdle jakby sobie powiedzieé o tej idei, dlaczego co$ tutaj staje sie popularne i od strony
atakujacych, i od strony bronigcych sie, no. No wiec moze Ci, ktorzy diuzej sie zajmujg troche
cyberbezpieczeristwem pamietajg taki jeden ze stynniejszych chyba cyberatakéw historycznie, gdzie$
z potowy maj/czerwiec 2011 roku, kiedy no jeden z gigantéw na rynku cyberbezpieczenstwa, czyli firma
RSA Security zostata zaatakowana. | to byt atak, ktéry jg bardzo, bardzo duzo kosztowat. Tak wymiernie
duzo kosztowat, tak, pieniedzy. W tamtych czasach, dzisiaj to juz coraz rzadziej chyba sg uzywane,
dlatego, ze wszyscy gtéwnie przeszlismy do warstwy software’owej, prawie ze wszystkimi
rozwigzaniami cyberbezpieczeristwa rowniez. No ale, moze nie tylko, tak, wiadomo, ze sg popularne
tez jakie$ rozwigzania devicowe, tak i na poziomie uzytkownika indywidualnego. No ale tamten czas to
ja go dobrze pamietam, bo sam korzystatem przez lata z takiego rozwigzania SecurelD, takiego tokena,
tak, ktéry generowat hasta jednorazowe, wazne przez, no zazwyczaj przez minute tam mozna byto to
zmieniaé, tez na 30 sekund, czy wydtuzac, skracaé, ale to chyba zdaje sie minuta byta najbardziej
popularna. W wyniku takiego zaawansowanego ataku na RSA Security, zaawansowanego, chociaz
zaczat sie bardzo banalnie i to historia tez pokazuje, ze pewne rzeczy sie nie zmieniajg. No bo on zaczat
sie od tego, ze pracownik RSA Security dostat Excela, o nazwie zdaje sie lista ptac. Mozemy sie domysli¢
dalej, co nastgpito, po otwarciu tego Excela. Ale to byt tylko poczatek, prawda.

Prowadzacy: Taka socjotechnika.

Mirostaw Maj: Tak, no typowa socjotechnika, ale z zastosowaniem juz elementu technicznego, tak. No
bo gdzies makro jakie$ zadziatato, ale to byt tylko poczatek, tak. | to jest ciekawe wtasnie w tych ujeciach
modeli zaawansowanych atakéw, ze no te ataki mogg dtugo trwad i one potrzebujg czegos wtasnie, co
sie kojarzy z taricuchem, z sekwencjg, prawda. No jakby zdobywamy tego uzytkownika pierwszego,
pdzniej musimy zdoby¢ drugiego, czy zasdb, komputer drugiego uzytkownika. | tak dalej, i tak dalej. |
nieraz kilka albo kilkanascie réznych przeskokéw juz w infrastrukturze ofiary trzeba wykona¢, zeby
dojs¢ do tego ostatecznego celu. Cos$, na czym atakujagcemu najbardziej zalezy to moze by¢ baza
danych, ale to niekoniecznie. To moze by¢ wykonanie jakiej$ komendy, ktéra doprowadzi do tego, ze
wiréwki w irafnskim programie atomowym zostang jakby uszkodzone, tak.

Prowadzacy: Stuxnet?
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Mirostaw Maj: Tak, méwimy tutaj o Stuxnet, prawda. | tak dalej, i tak dalej. Te cele moga by¢ rdzne,
natomiast wazne jest to, ze sg dosy¢ skomplikowane sekwencje atakéw i stad tez to, o czym Ty
wspomniates jest to pojecie kill chain, czyli to, ze ten fancuch tego ataku mozna powstrzymac poprzez
skuteczne zaatakowanie ktérejs z fazy tych atakow.

[00:15:14]

Mirostaw Maj: W klasycznym takim APT kill chain to mamy zazwyczaj podawanych 7 faz takiego ataku,
od rekonesansu do osiggniecia wtasnie tego ostatecznego celu. Natomiast tutaj matryca MITRE ma
jeszcze bardziej rozbudowane, bo zdaje sie, ze tam jest 12 faz réznych. Ale tak naprawde, jak na nie
popatrzymy, no to one tez uktadajg sie w pewien cigg. By¢ moze jest pewna kumulacja niektérych faz,
ze gdzie$ tam jakby z punktu widzenia takiego modelu prostego, to gdzie$ drepczemy w miejscu, ale
tak naprawde to jest krok po kroku. | wiasnie te sekwencje, wykonanie po kolei wszystkich rzeczy,
sprawiajg, ze cos sie udaje albo sie nie udaje, tak. Czyli, to jest wazne, ze atakujgcy ma jakas procedure,
ma jaka$ sekwencje i jg probuje realizowaé. Ale z punktu widzenia naszego, bronigcych sie, my tez
mamy pewne podpowiedzi, pod warunkiem, ze poznamy te sekwencje, prawda. To prébujg robié
researcherzy, ktérzy sie angazujg wtasnie w projekt MITRE Attack, ze my prébujemy, no jakby
przewidzie¢ te sekwencje i krotko méwiagc, doprowadzié¢ do przerwania tego tancucha, tak. Jezeli uda
nam sie przerwac ten tancuch to z duzym prawdopodobieristwem, no jakby nie dojdzie do najgorszych
rzeczy, tak. To nie znaczy, ze nie ma wtamania. Zresztg, ja podaje czesto taki przyktad, ze jak gdzie$ tam
medialnie sie dowiadujemy o tym, ze ktos$ sie do kogo$ wtamat, to tak naprawde w wiekszosci
przypadkéw to jest dopiero poczatek problemu, tak. Jezeli nie ma dobrego systemu reakcji, opartego
o kompetencje, no to dopiero ten problem okazuje sie, ze za chwile moze urosngé¢ do jeszcze wiekszej
skali, takiej skali katastroficznej dla ofiar. Wiec jak najbardziej jest to, wracajac do tej historii, o ktorej
wspominatem, czyli ataku na RSA, no to wtedy podaje sie, ze jednym z celdw tego ataku nie byto
doktadnie nawet samo RSA, tylko mozliwos¢ wykradzenia takich tych ziaren algorytmu do tych
tokenéw, a w rezultacie do zaatakowania bardzo powaznych instytucji, na przyktad w systemie
obronnym USA, takich jak na przyktad Lockheed Martin, czyli dostawcy uzbrojenia. No i wtedy tez
pojawit sie, mysle, ze z mojego punktu widzenia, ja bym go nazwat nawet — kultowy artykut na ten
temat, napisany przez specjalistow z Lockheed Martin, ktéry... Pewnie masz tam jakie$ opisy do
podcastu, wiec bedziemy mogli go wrzuci¢. On jest bardzo inspirujacy, on dzisiaj byé moze jest
postrzegany, jako taki bardzo teoretyczny, ale ja bym bardzo zachecat do tego, zeby sobie, jak kto$ sie
zainteresuje MITRE Attack, zeby siegnat do tych zrédet. Zeby zrozumiat czym jest tak naprawde ten kill
chain i w rezultacie gdzie$ matryca MITRE Attack, jak nalezy na nig patrze¢, jak nalezy rozumowac i jg
wykorzystywac potencjalnie do tego, zeby radzi¢ sobie z atakami. Bo tam na przyktad jest taki bardzo
fajny fragment tego artykutu, gdzie sie pokazuje, ze jest wiele, wiele, zdaje sie tam jest wymienionych

az 7 najrozniejszych sposobdéw reakcji, w stosunku do zaobserwowanych zjawisk, tak. To oczywiscie
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tam tez zahacza o teorie militarng, bo jedng z reakcji to jest zniszczenie, unicestwienie tej préoby ataku,
co moze sie wigzaé jakby z kontratakiem nawet, prawda, na tego, ktéry ten atak przeprowadzatby.
Wiec mozemy sobie wyobrazi¢, ze pewne z tych sposobdw zachowania sg jednak zarezerwowane dla
na przyktad czynnikéw panstwowych, ktére mogg wedtug swojej doktryny na przyktad przeprowadzié
takie obronne dziatanie. Wiadomo, ze Amerykanie maja swojg doktryne, okreslajg w tym obszarze
cyber, jako defence forward. No to mozemy sie domysla¢, co oznacza forward w tym ujeciu. Wiec ten
zwigzek w mojej opinii jest bardzo, bardzo bliski i on uksztattowat jak widaé, no bo méwimy tutaj o
sytuacji sprzed mniej wiecej 10 lat, ale w mojej ocenie on uksztattowat, ksztattowat przez nastepne
lata, a dzisiaj juz chyba uksztattowat i to sie mocno rozwija —sposéb myslenia o tym, czym sg najbardziej
niebezpieczne i najbardziej zaawansowane ataki, jak powinnismy je badaé i w rezultacie jak im
przeciwdziataé, jak zarzadzac incydentami zwigzanymi z takimi atakami.

[00:20:09]

Prowadzacy: Jednym z elementdéw, ktéry bardzo czesto sie przewija, czy to przyktad atak czy réznych
innych opracowan, a nawet tych opracowan tworzonych przez producentdw na poczet powiedzmy,
jakichs swoich produktéw, szczegdlnie gdy méwimy tutaj o kwestiach zwigzanych z threat huntingiem,
to piramida bodlu, tak zwana piramida bdlu opracowana przez Davida Bianco. Piramida majaca
zobrazowad jakby, jak duzo wysitku atakujgcy musi wtozyé, aby zmienié wskaznik ataku. Jezeli mogtbys
powiedzie¢ kilka stéw na temat tejze piramidy, a takze tego czy dotyczy ona jedynie atakujgcych, czy
wtasnie réwniez drugiej strony barykady, aby zobrazowaé, na czym tak naprawde najlepiej czy
najskuteczniej sie skupi¢ w przypadku obrony.

Mirostaw Maj: No tak, piramida bodlu to jest rzeczywiscie kolejny, taki bardzo praktyczny aspekt, ktéry
w obrazowej, no bo nie ma nieobrazowej piramidy, tak, jest narysowana, mozna sobie j3 znalezé —
piramida bélu i zobaczyé, co jest u jej podstawy i co jest na jej wierzchotku. Znowuz, to jest taki bardzo
praktyczny element, ktéry uzmystawia, co tak naprawde jest najtrudniejsze w atakach, a jednoczesnie
powinno ksztattowaé sposdb obrony. No bo, jezeli sobie spojrzymy na te piramide bdlu, to patrzac od
dotu, to u jej podstaw lezg takie elementy techniczne, tak, elementy techniczne ataku, ktére no sg
powszechnie znane. Czesto nawet kojarzone z czyms takim, jak méwimy sobie | was indicator of
compromise, takie wskazniki ataku, takie jak, nie wiem, wartosci hash, czy adresy IP powigzane z
atakiem czy nazwy domenowe. | one rzeczywiscie przez wielu sg uzywane w tym, zeby sobie
ksztattowacd swadj system obronny. Ale z drugiej strony, no zycie pokazuje, ze sposéb obrony w oparciu
o takie elementy, wtasnie te najbardziej podstawowe, takie elementarne, wiasnie jeszcze raz te hashe,
adresy IP czy domeny, jest dalece nieskuteczny. Dlatego, ze to z drugiej strony sg elementy, ktore w
piramidzie bélu sg na samym dole i z punktu widzenia atakujgcego, s najprostsze do modyfikaciji, tak.
Ci, ktorzy sie interesuja, nie wiem na przyktad tym, jak dziatajg botnety, tak. No to wiedzg na przyktad,

ze bardzo czesto popularnymi protokotami zarzadzania botnetéw, to sg algorytmy, ktére stuzg do
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automatycznej, czestej, skutecznej zmiany adresacji domenowej, na przyktad jak taki DGA Domain
Generation Algorithms czy adresacji IP Fast, gdzie w zaleznosci od ustawien, pewnie w ekstremalnej
wersji mozna nawet liczy¢ to w sekundach, a juz na pewno w minutach. Atakujgcy obiekt jest
identyfikowany poprzez kompletnie inny adres IP na przyktad. No i teraz sobie wyobraimy, ze
probujemy nasz system obronny ustawi¢ w oparciu o filtracje IP, no i co sie dzieje? Oczywiscie no ten
adres IP, ktéry wtasnie po zmaganiach z naszymi administratorami, udato nam sie zaimplementowa¢d
w naszej infrastrukturze, no w momencie implementacji jest juz zupetnie niewazny, dlatego, ze atak
jest zupetnie z innego adresu IP. Wiec wazne jest to, o czym wspomniates, tak, ze ta piramida bélu
pokazuje, co jest proste, ale rédwniez z punktu widzenia atakujgcego, ale poprzez to réwniez
podpowiada, jak prébowaé zorganizowac swoj system obronny, tak. Czyli, by¢ moze nie wyrzucaé
kompletnie, chociaz no to zawsze trzeba przeanalizowaé, tych najprostszych wskaznikow ataku, ale
absolutnie nie mozna na tym spoczg¢, tak. To znaczy one sg niewystarczajgce. Nieraz sg konieczne, a
nieraz sg niekonieczne. To trudno, trzeba by byto jakby dyskutowad case by case. Natomiast na pewno
sg niewystarczajgce w wiekszosci, jesli nie we wszystkich przypadkach. Na pewno we wszystkich w
momencie, kiedy moéwimy o zaawansowanych atakach, dlatego ze, to co pézniej, na tej piramidzie, na
gorze tej piramidy bdlu sie pojawia, to sg juz bardziej skomplikowane rzeczy, zwigzane z takimi
artefaktami na systemach operacyjnych, na hostach, tak, czy sieciowymi, czy narzedziami, ktére sg
wykorzystywane, czy wrecz to co tez jest bardzo czesto kojarzone z MITRE znowu, czyli te TTP, czyli
Tactics, Techniques and Procedures. To, o czym sobie wspominaliSmy, prawda. Te techniki, taktyki i
procedury.

[00:25:05]

Mirostaw Maj: No i okazuje sie, ze tutaj, znowuz powrdce jakby do tych definicji, do tych termindéw
takich jak sekwencja zdarzenia, gdzies tam ten chain, czy pézniej w rezultacie kill chain. Okazuje sie, ze
pozniej zamiana takiego catego sposobu dziatania, na przyktad jakies procedury, no to juz rzecz nie jest
trywialna. Dlatego, ze ona jest zwigzana z tym, ze kto$ dtugo pracowat, jakas grupa APT dtugo
pracowata nad tym, zeby wymysli¢ jaki$ scenariusz. Raz, zwigzany bardzo scisle z infrastrukturg
atakowanego, no bo nie zastosujemy techniki zwigzanej z danym systemem operacyjnym jesli tego
systemu operacyjnego tam nie ma, prawda. No wiec jezeli my zaczniemy budowac swéj system obrony,
ktéry, pewnie te budowe warto rozpocza¢ od systemu monitoringu, tak, czyli znowuz siegamy do
zrodet danych, tak, data sources. W oparciu o wtasnie te rzeczy z gornej czesci piramidy bdlu, no to
okaze sie, ze jezeli nam sie uda cos$ zaimplementowaé, na przyktad wyeliminowac jakas podatnosé,
zatozy¢ dobry system monitoringu, gdyby jednak ktos tam, co$ grzebat, czy w rezultacie napisac reguty
SIEMowe tak, do naszego systemu SIEM, ktdre wykryjg coS. No to okazuje sie, ze w tej warstwie
zaczynamy by¢ skuteczni, te ataki sg dla nas mniej grozne i atakujacy, zeby nam sie dobrac do skéry,

no muszg kompletnie, jakby od poczatku rozpoczgc swoje dzieto, tak, to wymyslanie tego wszystkiego.
9 p Jakby od pocza poczy ) ymy g y g
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Dlatego ta piramida bdlu znowuz, mimo tego, ze przedstawia bardzo proste ujecie, bardzo prosty
model, ale wtasnie jest bardzo, bardzo skuteczna, a moze wtasnie dlatego, ze przedstawia prosty, tak,
jak zazwyczaj mowimy, ze najprostsze rzeczy sg najbardziej skuteczne. No wiec kolejny element, do
ktérego warto zajrze¢ i budowaé swoje myslenie o tym, jak organizowa¢ swdj system
cyberbezpieczeistwa w oparciu wiasnie o to ujecie, zeby nie spoczac¢ na czyms, co sie wydaje takie
bardzo kuszgce — a, bede znat adresy IP atakujgcych, bede znat domeny, ktére wykorzystujg w swojej
infrastrukturze albo hashe malwaru, tak. Tylko no wiemy, ze to juz jest historia chyba nastoletnia, ze
algorytmy tez, ktére zmieniajg w locie po prostu hashe poprzez obfuskacje. Techniki obfuskacji
malwaru sprawiajg, ze w ogdle malware, jezeli bysmy tak na niego patrzyli, na przyktad jako hashe, no
to w wiekszosci przypadkdéw pojawia sie w sieci tylko raz. A prawda jest taka, ze ten sam malware
pojawia sie tysigce albo setki tysiecy razy w zupetnie innej postaci z punktu widzenia jego wartosci
hashy.

Prowadzacy: Wiesz co, tutaj wtasnie poruszytes juz powolutku ten temat, do ktérego ja tez zmierzam,
czyli wiasnie jak Framework atak mozna wykorzysta¢ w praktyce? | tutaj bardzo chetnie réwniez
wrécitbym do wprowadzenia i tej tezy, ze model bada najbardziej zaawansowane przypadki atakow
sieciowych, ktére majg tu krytyczne znaczenie z punktu widzenia bezpieczeristwa. Co dzieki niemu
mozna tak naprawde dla siebie wyciggnac¢? | w jaki sposéb zmapowaé w jakis sposéb na swojg
organizacje, tak zeby zobrazowac potrzeby przedsiebiorstwa, biorgc pod uwage witasnie no kwestie
cyberbezpieczenstwa, biorgc pod uwage technikii taktyki, ktére tam sg opisane? W jaki sposéb wtasnie
ta organizacji moze wypetni¢ powiedzmy swoje luki mapujac na dane rozwigzania, czy na dane
procedury, czy powiedzmy na dane polityki, ktére mogg by¢ zaimplementowane u siebie w sieci, u
siebie w organizac;ji?

Mirostaw Maj: No i to jest wtasnie bardzo ciekawa rzecz, ktérg mozna wykorzystaé bardzo, bardzo
praktycznie. Jak z tego skorzystaé¢? No, sprébujmy podpowiedzieé. Pewnie, moze bedzie jeszcze chwila
na to, zeby wspomnieé o pewnym projekcie, ktéry my realizujemy w ComCERT, projekt badawczo-
rozwojowy, ale wspominam o tym w tej chwili juz dlatego, ze wtasciwie to, co teraz bede méwit, no to
jest bardzo scisle zwigzane z tym projektem. No otdz cata rzecz w organizowaniu tego systemu
bezpieczenstwa, no to to jest zmaganie sie ze znanymi historiami, typu po prostu brak zasobow.
Jakkolwiek na nie nie spojrzymy, czy to sg finansowe, dzisiaj bardzo czesto réwniez zwigzane z
kompetencjami, w ogdle no jakby z tym, czy mamy odpowiednie kadry, czy mamy odpowiednie
narzedzia, ten budzet oczywiscie sie przenosi na to, jaki sprzet mozemy kupic i tak dalej. Czyli krétko
mowigc, jezeli zaczniemy korzystaé w sposdb taki efektywny z tego modelu, to moze sie okaza¢, ze
mamy fajny sposdb na zoptymalizowanie naszych dziatan. Tak, ze no zrobimy najlepsze co sie da. Czyli
nie bedziemy, ze tak powiem dziatali na oslep w budowaniu tego systemu cyberbezpieczernstwa. Bo

teraz sobie wyobrazmy, no nawet weZmy z naszego podwdrka, tak, zeby nie is¢ daleko. No jezeli
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zainteresowac?

[00:30:07]

Mirostaw Maj: No powinnismy sie zainteresowaé, no na przyktad matrycg ICS, prawda, bo ona dotyczy
automatyki przemystowej. To jest jedno, tak. Powinnismy sie dobrze poznac, a mdwie specjalnie to, bo
to sie okazuje, ze to nie jest zadanie, ze nie dlatego, ze ktos jest leniwy, ale to nie jest zadanie trywialne,
poznanie, dobre poznanie swojej wtasnej infrastruktury. Bo to czesto, przy bardzo duzych strukturach
IT w wielu systemach, rozlegtych sieciach jest bardzo, bardzo skomplikowane. | dobra ich wiedza na
ten temat jest bardzo, bardzo wazna. Dlaczego musimy to poznac? No dlatego, ze jezeli bedziemy to
dobrze znali, no to bedziemy mogli z tej matrycy wyciggngé te techniki, ktédre dotyczg naszej
infrastruktury, zebysmy my sie nie zaczeli zajmowaé czyms, co no u nas sie nie moze zdarzy¢, tak. A
my bedziemy nie wiem, na przyktad zakupimy rozwigzania albo bedziemy poswiecali czas na
implementacje jakich$ regut, czegokolwiek, co w ogéle nas nie dotyczy, tak. Wiec mamy kolejng
podpowiedz. Jezeli znamy dobrze srodowisko swoje IT, czym my tak naprawde powinnismy sie zajgc?
Co jeszcze moze by¢ podpowiedzig? No moze by¢ podpowiedzig, o tej specyfice branzy juz
powiedziatem, tak, ze na przyktad, ze konkretnie to jest z obszaru ICS. Chociaz no uczciwie tu musimy
od razu wspomnie¢, ze taka branza, jak branza energetyczna, to niestety musi od razu sobie wzigé
zatadowac obydwie matryce do roboty, tak, przynajmniej te jeszcze matryce enterprise. To srodowisko
OT nie istnieje przeciez w zawieszeniu i ono w oparciu o systemy, ktére sg w enterprise, tez jest Sciste
powigzanie. No ale jeszcze jest jedna, bardzo wazna rzecz, ze no dziatamy w pewnym obszarze ryzyka
i tutaj przechodzimy tez do bardzo ciekawej rzeczy, ktéra bardzo wzbudza emocje, kto to tak naprawde
robi. No to mozemy sobie wyobrazié, bo to nie jest zadng tajemnica, ze s3 takie panstwa, ktére
szczegoblnie sg zainteresowane innymi panstwami. No i jezeli sobie historycznie popatrzymy na to co
sie dziato czy dzieje w Polsce, no to na pewno z matrycy MITRE od razu bym wzigt na warsztat wszystkie
grupy APT, gdzie sg, w opisie pojawia sie angielskie sfowo russia albo russian, tak. | wiemy juz, ze grupy
APT z tego obszaru state-sponsored przez Federacje Rosyjska to jest cos, co jezeli mamy ograniczone
zasoby, bo najlepiej sie pewnie uchroni¢ przed wszystkimi, bo réznie to bywa, zresztg zaraz powiem o
ciekawym przypadku grup z jednego parnstwa, ktdre wtasnie mowi o tym, ze pewnie warto sie
zainteresowad wszystkimi, no ale wré¢my do tego przyktadu. No to najlepiej sobie wzigé wtasnie te
techniki, ktére sg uzywane przez rosyjskie grupy APT i nimi na dobry poczatek zacza¢, no i tak
zapewniam, ze jest duzo roboty, tak. To nie jest projekt na tydzien. Jezeli bedziemy znali swoje
Srodowisko IT, swojg branze, tak i zastosujemy odpowiednie matryce i sprawdzimy, kto potencjalnie
ma najwiekszy interes, zeby nas zaatakowad, no to juz mamy tyle danych, ze czeka nas duzo, duzo
roboty, zeby zakonczy¢ dobrymi regutami, z dobrym uruchomieniem monitoringu czyli Zrédet danych,

ktore sg nam potrzebne, zeby miec te oczy i uszy, a w rezultacie by¢ moze napisaé tez poprawne
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playbooki dla naszych operatoréw z SOCA albo procedury dla ludzi, ktérzy sg na drugich i trzecich
liniach w tych organizacjach. Wiec znowuz widzimy jak w bardzo praktyczny sposdb mozemy tego uzyc.
No méwie tez o historiach z zycia wzietych, ze w ten sposdb no juz my osobiscie mieliSmy nie jeden
dowdd na to, ze jest to fajny sposdb na zoptymalizowanie réznych dziatan.

Prowadzacy: No wfasnie, do jakich zespotdéw najczesciej adresowany jest ten Framework? Czy
korzystajg z niego wtasnie gtéwnie zespoty SOC czy sytuacja wyglada inaczej? Czy jest to narzedzie,
ktore moze by¢ stosowane i ma racje bytu réwniez na przyktad w mniejszych organizacjach, ktére
powiedzmy nie majg tego typu jednostek bgdz czasami nawet nie majg oddzielnych dziatéw security,
tylko tak naprawde tymi kwestiami réwniez zajmuje sie szeroko pojete IT?

Mirostaw Maj: No ja jednak wiem jak wyglada realne zycie, tak, w polskim srodowisku, w polskich
firmach. Zresztg, nie tylko polskich, zebysmy tutaj nie stygmatyzowali w jaki$ negatywny sposéb. No
czesto jest tak, ze nadal IT jest pomieszane z cyberbezpieczerstwem.

[00:35:06]

Mirostaw Maj: Tak specjalnie uzytem takiego pewnie o bardziej pejoratywnym, lekkim zabarwieniu
stowa — pomieszane, no bo w mojej ocenie powinno by¢ to oddzielone, bo no jakby sg potencjalne,
duze obszary konfliktogenne, tak. Tak jakby mamy potencjalny konflikt intereséw, gdzie IT musi
zapewnié gtdwnie dostepnosc i dziatanie jakichs systemdw. Natomiast security, jako priorytet stawia
sobie, ze one spetniajg trzy podstawowe cechy bezpieczeristwa, czyli nie tylko dostepnos¢, ale rdwniez
integralnosc i poufnosé. Wiec ja jestem zwolennikiem tego, zeby tym gtédwnie zajety sie Departamenty
Cyberbezpieczenstwa. Nie schodze specjalnie do dyskusji, bo bysmy chyba musieli mie¢ inny odcinek.
To nie jest zaden podstep, nie namawiam, ale to jest zagadnienie samo w sobie, co to jest SOC, co to
jest CERT, czym jest Departament Cyberbezpieczenstwa, z czego powinien sie sktadaé i tak dalej. Wiec
nie chciatbym moze tutaj jakby dotykac tego tematu, no on jest ciekawy, ale decydowac, ze to SOC ma
sie tym zaja¢, no na pewno dzisiaj SOC jest tym elementem systemu cyberbezpieczenstwa organizacji,
na ktéry mocno sie stawia i ci, ktérzy decydujg sie na posiadanie SOCa duzo sobie po nim obiecuja, ale
to jest jakby inny temat. Natomiast na pewno cyberbezpieczenstwo, czyli struktury odpowiedzialne za
cyberbezpieczeristwo powinny z tego korzystac¢. Natomiast od razu dodam, nie da sie tego zrobic bez
wspotpracy z zespotem IT, z dziatem IT, dlatego, ze no jak sobie méwimy o tym na przyktad, zrodta
danych, tak, wielokrotnie juz wspominatem. Uruchomienie ich, no to to jest uruchomienie na poziomie
najrézniejszych systemodw, nie tylko systemoéw zwigzanych z cyberbezpieczeristwem, ale systemdw po
prostu, ktére petnig najrozniejsze funkcje w tej infrastrukturze, no i bez dziatu IT po prostu tego sie nie
da zrobi¢. Wiec dobrze jest jak ta wiedza tez jest w zespole IT. Zresztg, no dzisiaj IT bez Swiadomosci,
wiedzy, sporej wiedzy nawet o tym jak robi¢ security w IT, no to trudno powiedzie¢, ze ktos jest

specjalistg IT, jesli po prostu nie zna podstaw i nie zajmuje sie bezpieczenstwem swoich systemodw.
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taki projekt, zdecydowanie.

Prowadzacy: Ja chciatbym zapytaé¢ i wrdci¢ z powrotem do grup APT, tajemniczo brzmigcych
elementdéw. Jakie organizacje wtasnie sie za nimi kryjg? | czy sg rzeczywiscie tak w pewnym sensie
przewidywalne, tak, ze MITRE jest w stanie zmapowac pewne techniki i taktyki dla danej grupy?
Szczegélnie, jezeli wtasnie mowimy wiadomo o takich atakach, jak APT. Skad sie biorg nazwy, numery
APT, jakies$ informacje o danych grupach, jakie informacje o danych grupach mozemy wyciggnac i jak
to tez moze pomdc naszym organizacjom? To juz tez czesciowo stwierdzites, na ktore grupy warto
zebysmy sie czasami, zebySmy czasami spojrzeli, ale jezeli mozesz co$ wiecej na temat samych grup
powiedzied.

Mirostaw Maj: To moze zacznijmy od najprostszego, skad sie biorg nazwy. Bo to sg nazwy, ktére sg, w
niektorych przypadkach wrecz randomowe, no bo jak mamy w ogéle APT z numerkiem, prawda, to co
kiedy$ wprowadzit Mandiant, czyli dzisiaj czytaj FireEye, no to to sg po prostu kolejne numerki, ktére
gdzie$ tam w dokumencie specjalisci z tych organizacji sobie przypisywali te dziatania, a pdzniej sie
bardziej sexy pojawity tez takie nazwy typu Dragonfly, czy Charming Kitten, czy rézne inne odmiany,
prawda. | teraz no nawet gdzies, kiedys znalaztem i to jest pewnie do tworzenia w ogdle, takg matryce,
jak ta sama grupa jest, ile ma nazw, prawda. W zaleznosci od tego po prostu, kto jg nazywa, bo to tez
sobie powiedzmy. To jeszcze na chwile wréce do tej historii RSA. RSA kiedys, jak wiasnie zostato
zaatakowane i mocno polegto, no, czyli straszne pienigdze po prostu zaptacili, liczone w milionach
dolaréw za te wymiane tokendw na catym swiecie. No to jednoczes$nie zastosowato taki bardzo fajny
manewr, oskrzydlajacy, bym to nazwat, w ktérym generalnie narracja tego manewru wygladata tak —
no stuchajcie, my, no nie ma co ukrywac zostaliSmy zaatakowani, takiego ataku doswiadczyliSmy i co
w zwigzku z tym? No w zwigzku z tym jestesmy najlepszymi specjalistami na swiecie od radzenia sobie
z takimi atakami, tak, bo my juz wszystko wiemy, po prostu, jak to zrobilismy analizy, teraz nasze
urzadzenia sg tak netwitne do RSA security, tak, ze byty wykorzystywane przy analizie tego ataku. No i
pdzniej sie stato gtdbwnym narzedziem, reklamowanym jako tym, ktére ma sobie z atakami APT radzid.
[00:40:19]

Mirostaw Maj: Dzisiaj wiadomo, ze ta obrona jest znacznie bardziej trudna. Ale jak dobrze wiemy, tez
powstajg narzedzia, ktére wprost w swoich nazwach majg anty APT, prawda. No i teraz, dlaczego o tym
wspominam? No dlatego, ze te analizy, znaczy te wszystkie ataki i bardzo dobrze, ze od razu zaznaczam,
staty sie podstawg najrézniejszych badan, tak, takich analiz. A jednoczesnie promocji najrézniejszych
osrodkow zwigzanych z vendorami, z cybersecurity, ale w ogéle tez z firmami jakimis callsingowymi i
tak dalej, ktore poprzez publikacje swoich raportéw na temat dziatania réinych grup APT, no
prébowaty sie. No i to zaczat sie taki wyscig, tak. Ten, ktdry niestety tez, troche mdwie niestety no, bo

on w ktérym$ momencie zaczat przybieraé¢ tez taki wymiar mocno marketingowy. No i w tym
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nie mozna nikomu odebra¢ tego, ze kolejni specjalisci, kolejni researcherzy z réznych, nowych
organizacji wynajdowali nowe elementy dziatania na przyktad tej samej grupy, no wczesniej nieznane.
No ale teraz mamy taki efekt marketingowy, ze nawet jak co$ znalaztem nowego, no to wtasciwie jezeli
bym chciat znowuz napisaé, nie wiem, na przyktad APT 28, no to wszyscy wiedzg, ze kto$ inny pierwszy
o tym napisat. Wiec no co zrobig, no to nazwe ich inaczej, dlatego, ze oni tam gdzie$ w kodzie napisali
sobie, ze sg jakimi$ misiaczkami albo kimkolwiek innym, prawda. | tak zaczety sie mnozy¢, paczkowac
te rézne nazwy. Dzisiaj jest tak, ze niektdre grupy majg wiele, wiele réznych nazw. To jest taki efekt
uboczny, powiedziatem, ze proste, a zaczatem sieg, ale mysle, ze...

Prowadzacy: Moze po prostu efekt zmylenia przeciwnika i oni sami nie wiedzg, ze to o nich pisza.
Mirostaw Maj: Nie, mysle, ze to, to akurat nie nastepuje. Raczej zmylenia by¢ moze w ogdle catego
srodowiska, dlatego, ze dzisiaj to pewnie jest kawatek odrebnej wiedzy, jakby ktos chciat sie popisaé
tym, ze potrafi dobrze przepisaé, znaczy sie skojarzyé nazwy. Wtasciwie to bardzo fajny moze materiat
na jakas gre, taka karciang moze, prawda. Dopasuj, taki Piotrus troche, tak, prawda. O wtasnie, musimy
zrobié Piotrusia cybersecurity APT group i trzeba bedzie jakby dwie takie same karty zebraé, zeby
zebrac w pary.

Prowadzacy: Zebraé w pary.

Mirostaw Maj: Prosze?

Prowadzacy: Zbiera¢ w pary, tak?

Mirostaw Maj: Tak, zbiera¢ w pary. Wiec to pewnie jest kawatek wiedzy. Natomiast, jak wyglada w
ogole ten i dlaczego tutaj bardzo czesto z czynnikiem panstwowym wigzemy? No dlatego to wigzemy
z czynnikiem panstwowym, ze no taka, tak opisywana tutaj w trakcie naszej rozmowy dziatalnos¢
zaawansowana, skomplikowana, wymagajgca duzych srodkdéw i determinacji, no to bardzo czesto
powigzana jest wtasnie z tym, ze jest no, wystepuje ten element, co juz raz to okreslenie padto state-
sponsored, tak, czyli powaznych czynnikdw na poziomie panstwowym, mniej lub bardziej oficjalnych,
bo niektdrzy sie bardziej do tego przyznajg, a niektérzy nie chcg sie przyznawaé, ktére no sg w stanie
zainwestowad w takie dziatania. No i teraz mamy, i dlatego czesto sie, no wtasciwie takim wrecz niemal,
ze zwigzkiem frazeologicznym jest dodawanie pewnej narodowosci do grup APT, czyli sie mowi
rosyjska grupa APT, czy pétnocnokoreaniska grupa APT prawda, czy iranska, czy chinska, tak i tak dalej.
Akurat nie mowi sie amerykanska grupa APT czy brytyjska grupa APT, ale mozemy sobie jasno
powiedzieé, ze takie grupy APT réwniez istniejg w tych panstwach, ktére, we wszystkich panstwach,
ktore powaznie jakby traktujg rozwdj swoich zdolnosci w cyberprzestrzeni, tak. Na przyktad swego
czasu i to jest znany przypadek, Wietnamczycy bardzo duzo zainwestowali w to i no jakby specjalisci
wskazywali na to, ze to taki jakby niepozorny kraj na arenie, ze tak powiem mocarstw miedzy,

globalnych mocarstw, tak, nagle pojawia sie jako dosyc istotny gracz w obszarze APT.
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Mirostaw Maj: Wiec, no te grupy sg zwigzane z dziatalnoscig roznych panstw. W zaleznosci od tego jak

[00:45:02]

przebiega analiza, no one na przyktad nieraz sie pojawiajg, pdzniej znikaja, pdzniej tak naprawde czesto
jest tak, ze co analizy pewne mogg wykazaé, ze specjalisci gdzie$ tam przechodzg do nowych grup, tak.
Dlatego, ze inna byta, inna zostata skompromitowana, wiec kto$ to zamyka, prawda i tak dalej, i tak
dalej. Wiec jest duzy ruch w interesie, ale na poziomie poszczegdlnych panstw i pdzniej to tez zreszty
doprowadza do paczkowania, do tych réznych nazw. Wiec mamy te kilka panstw na tej mapie grup
APT. Obiecatem powiedzie¢ o ciekawym przypadku. No dla mnie takim ciekawym przypadkiem, nie
moéwie, ze ulubionym, bo tutaj chyba nie warto miec¢ ulubionych grup APT, prawda, ale bardzo
ciekawym przypadkiem, ktéry...

Prowadzacy: Taki, ktdry zrobit jakies wrazenie, tak, takie czy inne.

Mirostaw Maj: Tak. Znaczy, moze wrazenie nie tyle sama grupa, co pewien sposoéb dziatania. To jest,
w ogodle to czesto podaje ten przyktad Iranu, tak. Czyli panstwa, ktére zostato, no powszechnie jest
kojarzone, jezeli chodzi o jakby te rézne zjawiska cyberbezpieczenstwa, ze wspomnianym przez Ciebie
Stuxnetem. Czyli mamy tutaj historie z 2010 roku, jesli dobrze pamietam date. | to jest o tyle ciekawy
przypadek, ze to, co sie wtedy stato, zdecydowato, ze Iranczycy w bardzo systematyczny sposdb
podeszli do budowania swoich wtasnych zdolnosci w obszarze cyber. No i jednym z elementéw tych
zdolnosci, no to jasno trzeba postawic, ze to jest réwniez posiadanie takich zespotéw, ktére sg w stanie
przeprowadzaé, no bo jak to sie nazywa, jak to zjawisko o ktdrym moéwimy sie nazywa, ze tak powiem
w doktrynach, oficjalnych doktrynach mocarstw globalnych. No to sie nazywa operacje w
cyberprzestrzeni, tak, to jest operacja w cyberprzestrzeni. Wiec Iran tez postanowit, ze bedzie miat
zdolnos¢ do przeprowadzania operacji w cyberprzestrzeni, no i mamy APT 33, APT 39, Charming Kitten
czy Kitten. Wspominamy o kotkach, bo chyba wczoraj czy przedwczoraj byt dzien kota podobno. Ja nie
mam kota, ale to tak popularne zwierze, ze i tak o tym styszatem. Wiec po prostu jest iles$ takich grup i
ciekawe jest tez to, ze im sie udato, no w mojej ocenie bardzo szybko osiggngé te zdolnosci. Réwniez
dlatego, ze zastosowali taki dosy¢ efektywny, sprytny zabieg, ze duzo poswiecili czasu na analizy
dziatania innych i wida¢ w ich dziataniach, ze wykorzystywali wiele technik czy nawet catych TTP
wspomnianych juz, czyli taktyk, technik i procedur, stosowanych przez inne grupy, z innych panstw,
prawda. Wiec, po prostu sobie takg przyjeli strategie, po prostu rozbudowywania swoich zdolnosci.
Dlatego czesto, znaczy tez rodzi pewne takie zamieszanie dotyczace czegos, co i tak jest trudne. Chociaz
niektdrzy twierdzg, ze dzisiaj to jest w wielu przypadkach i tak rzeczywiscie jest, nikt sie juz nie kryje z
tym, ze jakie$ tam ataki przeprowadzit i sie nikt nie przejmuje tym, ze go wykryli. Ale generalnie no,
znany jest tak zwany problem atrybucji, tak, zebySmy ustalili, kto to zrobit. No to mozemy sobie

wyobrazié, ze w momencie, kiedy kto$ zaczyna stosowac, zresztg nieraz to sie intencjonalnie robi, zeby
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zmylié, ale jezeli nawet nie, no to, jezeli kto$ zaczyna stosowac cos, co jest charakterystyczne dla kogos
innego, no to zaczynamy mie¢ zamieszanie i dodatkowe ktopoty.

Prowadzacy: No wiasnie, to jest wiasnie ciekawa kwestia, ktdrg teraz poruszytes. Czyli jak czesto
mozna ustali¢ pochodzenie i autora takiego ataku APT? Szczegdlnie, jezeli méwimy, czy to tak jak w
tym momencie stwierdzites o metodach wykorzystywanych powiedzmy przez inne grupy, ale rdwniez,
jezeli méwimy o swojego rodzaju, ja to tak nazwe, takiego taricuchu dostaw, tak, czyli opracowane
oprogramowanie przez jedng strone, narzedzia jakieS deweloperskie, jeszcze co$ innego, hosting
jeszcze w innym miejscu. Jak czesto tak naprawde rzeczywiscie udaje sie dociec, kto stoi za tego typu,
zaawansowanymi atakami?

Mirostaw Maj: Wiesz, to jakis czas temu, no to jest bardzo czesty przyktad, ktdry byt podawany to jak
kto$ tam gdzie$ wykryt, ze jakiej na przyktad klawiatury uzywano przy pisaniu jakiego$ kodu prawda,
no i pisane cyrylicg, to jest znane okreslenie zresztg w Polsce. Albo na przyktad, w jakiej strefie czasowej
byt kompilowany kod prawda, i tak dalej, i tak dalej, i tak dale;j.

[00:50:00]

Mirostaw Maj: Ale te techniki ustalania atrybucji, no to znowuz jest historia, nie wiem, pewnie z okolic
10 lat temu, prawda. | one no pewnie nadal gdzies sg wykorzystywane, ale dzisiaj, no jakby druga strona
tez to wie, tak i bardzo fatwo moze po prostu, to zmienia tak, zeby byta utrudniona ta, to ustalanie
atrybucji. Wiec, no dzisiaj w mojej opinii ustalanie atrybucji to jest takie dziatanie, ktére tgczy ze sobg
kilka roznych obszaréw, tak. Oprdcz tego, ze analizujemy bardzo szczegétowo kod, nie wiem, jakiegos
malwaru prawda i potrafimy to wykry¢, to zaczynamy po prostu wszystkie rzeczy, ktore tam
znajdujemy w przypadku takiego ataku, no jak to sie popularnie moéwi, préobowac taczy¢ kropki, tak.
Czy ten element gdzies nie wystgpit, tak. No okazuje sie, ze kto$ tam gdzie$ w jakims raporcie o tym
napisat albo kto$ podejrzewa po prostu, ze u nich byt podobny atak i oni majg jakies slady, bo cos tam
jeszcze doktadnie ustalili, ze to jest takiego, a nie innego panstwa. To jest tez bardzo czesto powigzane
z dotozeniem prawdopodobienstwa, ktére wynika no z jakiej$ przestanki, tak, z motywacji, ktérej, co
zostato na przykfad, co sie stato w wyniku tego ataku. Wiadomo, ze przez lata jednym z giéwnym
dziatan chinskich grup APT to byty dziatania cyberszpiegowskie, zwigzane na przyktad z wykradaniem
tajemnic przemystowych, tak, zwigzanych z patentami i tak dalej. No i jezeli takie co$ znajdujemy, no
to gdzies tam mozemy podbié¢ po prostu ten stupek, zwigzany z prawdopodobieistwem, ze to jest
grupa chinska i tak dalej, i tak dalej. Wiec mysle, ze dzisiaj to jest potgczenie wielu réznych elementéw,
zaréwno takich stricte technicznych, tak, analiz tych artefaktéw, ktére znajdujemy w sieci, znajdujemy
na hostach, tak, czy narzedzi, ktére uzywamy, przeanalizujemy kod tych narzedzi, znajdziemy
podobienstwa do innego kodu, ktéry juz wiemy, ze zrobita taka i taka grupa albo grupa z tego kraju i

tak dalej, i tak dalej. Wiec to sg takie techniczne, ale rowniez gdzies tam takie bardziej miekkie,
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zwigzane na przyktad z tymi motywacjami czy nie wiem, na przyktad jakims napieciem geopolitycznym,
tak, zwigzanym z jakas$ tam sprawa.

Prowadzacy: | jeszcze chciatem wrécic, czy caty Framework bazuje w gtéwnej mierze na danych, jezeli
chodzi tu o zrédta, danych pochodzacych z rozwigzan kocowych? Czy réwniez z danych sieciowych?
Na przyktad wiele elementéw skorelowanych jest z danymi rejestrowymi, monitorowaniem procesu,
sprawami zwigzanymi z commandline.

Mirostaw Maj: Jak najbardziej. To nawet, tak, tak, tak, jak najbardziej. Nawet jezeli sobie wezmiemy
przeanalizujemy sobie na przyktad te Zzrédta danych, no to mozemy sobie powiedzie¢, no jakbym miat
kogos zachecaé, znaczy zachecamy caty czas jak rozumiem, w tym wszystkim co méowimy, ze to jest i
ciekawe, i warte zainteresowania réwniez, z punktu widzenia tego sposobu zabezpieczania sie, ale
jezeli juz bym miat bardziej konkretnie zachecac¢ do tego, co warto zaimplementowac, jezeli chodzi na
przyktad o zrédta danych, no to jak sobie popatrzymy na statystyki uzycia technik pewnych, to okazuje
sie, ze gdybysmy zaimplementowali mozliwo$¢é monitoringu proceséw, czy zwigzanych z plikami czy
procesow z commandline, no to bySmy osiggneli tak zwane Pareto najprawdopodobniej, tak. To znaczy
z tych trzech rzeczy, o ktérych wspomniatem, no to wiekszos¢ rzeczy jestesmy w stanie identyfikowag,
jezeli chodzi o uzycie jakichs technik. Natomiast tak naprawde to i tak powinno by¢ elementem dosy¢
szczegdtowego procesu, jakim jest modelowanie zagrozen, tak. No znowuz powrdéémy sobie do tego
przyktadu i do tego pomystu, ktéry tu podpowiadatem, ze bierzemy sobie po prostu to nasze
Srodowisko, bierzemy sobie to miejsce geopolityczne, w ktdrym sie znajdujemy i ryzyko z tym zwigzane,
czy sektor, w ktérym funkcjonujemy. | wtedy w ten sposéb dopasowujemy matryce, prawda i tak dalej.
Ale réwniez na przyktad dopasujemy to, ktére grupy APT na przyktad dziatajg w obszarze, na przyktad
tej automatyki przemystowej, tak. No bo sg tez takie grupy APT, ktére sie specjalizujg w tej automatyce
przemystowej. No to mamy taki zestaw, z ktérym rozpoczynamy no cos, co ja wspominatem o tym, ale
nie nazywajac tego wprost, a moze warto to nazwac tez bardzo tak konkretnie — modelowaniem
zagrozen, tak.

[00:55:05]

Mirostaw Maj: Czyli zaczynamy przechodzi¢ proces dosy¢ szczegétowy, ktéry sie juz odnosi do
konkretnych elementdw naszej infrastruktury, gdzie krok po kroku te Zrdodta danych analizujemy,
analizujemy jakby te tez obszary, ktére musimy zabezpieczyé, decydujemy jaki monitoring
uruchamiamy, jakim procesom pozwalamy na dziatanie. Moze przy takim modelowaniu zagrozen zaraz
sie okazac, ze jest petno zupetnie niepotrzebnych, dziatajgcych na jakich$ serwerach i tak dalej, i tak
dalej. Wiec to jest takie konkretne modelowanie zagrozen, co$ co metodycznie jest do ogarniecia, my
takie rzeczy wykonujemy i sg metodyki, méwigce o tym, jak warto to robié. A to daje no niezwykle
precyzyjne szanse na osiggniecie niezwykle precyzyjnego zoptymalizowania po prostu swoich

wysitkdw, tak bym to powiedziat, tak. No bo, bo to jest tez takie poczucie, no wyobrazmy sobie, ze
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co my mamy zrobi¢, tak. No bo, no bo to cyberbezpieczenstwo dzisiaj jest juz tak szerokie, tak wiele
elementéw dotyczy, ze ludzie, ktérzy sie tym zajmujg no albo mogg pojs¢ Sciezky takich zawsze
waznych tak, ale jednak takiego bardzo banalnego, defaultowego podejscia typu — no to tak, musimy
miec ICS, musimy mie¢ Firewall, musimy mie¢ antywirusa, musimy mie¢ SIEMa i tak dalej. | to wszystko
jest prawda, tylko, ze no dzisiaj specjalistyczna implementacja tych wszystkich narzedzi plus oczywiscie
jeszcze procedur z tym zwigzanych i ludzi, ktérzy majg to obstugiwac, no to to jest niewystarczajace, to
jest zagadnienie znacznie bardziej skomplikowane. Takie proste jakby stwierdzenie, ze postawié sobie
Firewalla, no to jest dopiero poczatek drogi, a co my tam zrobimy doktadnie, tak. | to, i oczywiscie
mozemy znowuz powiedzie¢, ze znalez¢ sobie, wygooglac sobie najwazniejsze reguty na Firewalla, no i
tez co$ znajdziemy, tak. Tylko, co to znaczy najwazniejsze? No najwazniejsze statystycznie, tak. Moze
sie okaza¢, ze my jestesmy przyktadem absolutnie niestatystycznym i dla nas bardzo wazne jest, no
bardzo specjalistyczne zamodelowanie zagrozen, ktére nas dotyczy i podjecie decyzji, wykonanie juz
jakby krokéw w budowaniu tego systemu bezpieczenstwa, ktdre jest zwigzane jakby z wynikiem
takiego modelowania.

Prowadzacy: Tak jest w praktyce z wykorzystaniem Firewalla i w postaci opracowania.

Mirostaw Maj: Tak, na pewno s3. Ja kiedy$ na konferencji, ktérg wspétorganizowatem byt bardzo
ciekawy wyktad, ktéry miat tytut — Fire your Firewall, tak. Jakby cztowiek, ktéry przyszedt i ttumaczyt,
przekonywat do tego, ze witasnie jakby takie wstawianie Firewalla dla wstawienia Firewalla to jest
proszenie sie o ktopoty, tak. Bo to do niczego nie prowadzi, a tylko moze mylne wrazenie wywotaé, ze
jestesmy bezpieczni.

Prowadzacy: Podczas naszej rozmowy wspominates jeszcze o pracy badawczej, dotyczacej whasnie
MITRE Attack, jakg razem z zespotem z Fundacji prowadzisz. Czy mozemy sie dowiedzie¢ jeszcze czego$
wiecej na ten temat?

Mirostaw Maj: Zespot osobowy to pewnie tez mozna powiedzieé, ze Fundacja, ale prawda jest taka, ze
jest to konsorcjum, ktdre sktada sie z trzech organizacji Politechniki Warszawskiej, firmy i naszej firmy
ComCERT, w ktérej réwniez pracuje. | to jest projekt, ktéry nam sie udato w ramach takiego konkursu
CyberSecldent, takiej linii, to byta czwarta edycja tego konkursu, ktéry jest przez Narodowe Centrum
Badan i Rozwoju ogtaszane. Wiec my zaproponowalismy projekt, ktéry roboczo sie nazywa, a wtasciwie
sie nazywa, roboczo z punktu widzenia tego wszystkiego, co ma zrobié¢ tak, bo to jest bardziej
zaawansowane nhiz sama nazwa, bo sie po prostu nazywa — Detektor APT. Wiec mozna sobie po tej
nazwie — Detektor APT wyobrazié¢, co on ma robié, ale to oczywiscie troche tak jak z catym, z tym
wszystkim, o czym mowitem, to tylko wstep jest do tego, jakie zadania s3 w tym projekcie. My sobie
tutaj postawilismy taki cel, zebysmy potrafili maksymalnie duzo, w sposdb zautomatyzowany

probowac ustalac i identyfikowaé rézne operacje w cyberprzestrzeni, ktére sg takimi atakami APT. Po
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to wtasnie, zeby prowadzi¢, zeby mie¢ narzedzie do bardzo fajnego i skutecznego modelowania
zagrozen. Ale po to rowniez, zeby mie¢ wtasnie bardzo dobry przeglad sytuacyjny tego wszystkiego, co
sie dzieje, co jest niezwykle wazne w procesie zarzgdzania incydentami.

[01:00:07]

Mirostaw Maj: | w ogdle w samym tez zareagowaniu na incydent. No bo jak sobie przeanalizujemy
znowuz modele te kill chain prawda i w ogéle takiego sekwencyjnego ujecia danych, to jest bardzo
wazne to, o czym tak troszeczke wspominatem, ze niezwykle wazne jest, sposéb w jaki my zareagujemy
na rozpoznane nie tyle prawdopodobieristwo jakiegos zagrozenia, tylko zmaterializowane zagrozenie.
Na przyktad to takie kolokwialne stwierdzenie — kto$ sie wtamat. | to, co mdéwitem wczesniej, co
zazwyczaj oznacza, ze dopiero rozpoczat swojg prawdziwg operacje, w naszej infrastrukturze. | takie
narzedzie, o ktérym my myslimy w ramach tego projektu, to jest narzedzie, ktére bedzie dostarczato
bardzo pozytecznej i efektywnej takiej wiedzy na temat tego wszystkiego, co jest obserwowane po to,
zeby jak najszybciej reagowaé w zwigzku z taka sytuacjg i méwigc kolokwialnie, obrazowo — wykurzy¢
takiego atakujacego z tego, z naszego srodowiska. No i projekt réwniez ma elementy bardzo, jeszcze
bardziej ambitne, zwigzane z pewng predykcjg, predykcjg takich atakéw, tez powigzanych z
zarzgdzaniem incydentami. No wyobrazamy sobie, ze w oparciu o dane ustrukturyzowane pochodzace
na przyktad ze zrédet danych, ale tez mniej ustrukturyzowane, wynikajace z analiz eksperckich na temat
dziatania najrézniejszych grup APT, bedziemy w stanie, w momencie, kiedy co$ wykryjemy, z duzym
prawdopodobieristwem przewidywac kolejne, bardzo specyficzne na poziomie technicznym, tak,
dziatania w sieci, w systemach operacyjnych. Bedziemy w stanie identyfikowaé¢ z duzym
prawdopodobienstwem kolejne potencjalne kroki atakujgcego, tak zeby znowuz po prostu, nie wiem,
rzuci¢ wszystkie sity do tego, ze — no wynika nam tutaj z tej analizy i nasza predykcja méwi o tym, ze
nastepnym krokiem w ramach tego ataku, to z 70% prawdopodobieristwa jest takie, ze weZmie sie za
ten system operacyjny i zaatakuje ten proces na tym systemie operacyjnym, a 30%, ze tamtego. No i
w tym momencie, no jakby mozemy wrecz nawet dokfadnie z takimi proporcjami gdzies tam przytozy¢
nasze sity do zareagowania. Wiec zaktadamy, ze powstanie narzedzie, ktére bedzie bardzo, bardzo
pomocne, no jakby w ksztattowaniu catego systemu obrony, ale réwniez tak operacyjnie, w momencie,
kiedy bedziemy musieli sie bronic. Takie sg zatozenia tego projektu. Projekt wtasciwie sie zaczyna, bo
to jest dostownie historia ostatnich tygodni, wiec jeszcze duzo przed nami. Trzyletni projekt, wiec
pewnie jeszcze duzo sie zdarzy, ale jest niezwykle interesujgcy, dotyczy materii, ktéra tak jak juz sobie
od samego poczatku méwimy, jest tez bardzo dynamiczna i rozwija sie mocno. Mamy juz przeciez sma
wersje matrycy MITRE Attack, a pewnie powstang kolejne i kolejne obszary, bedzie co chwile tam cos
sie pojawiato. Ale z drugiej strony tez dotyczy materii, ktdra nawet w perspektywie dosy¢ dtugiej jak
na 3 lata, no bo w tej dziedzinie cybersecurity, to jest sporo. No mamy takze, bedziemy zajmowali sie

czyms$, co w mojej ocenie jest pewnikiem, ze za te 3 lata to juz bedziemy sie zajmowali, tak, byé moze
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w bardziej nowoczesny sposéb i tak dalej, ale jest to, no ten MITRE Attack przetamat pewng bariere i
stat sie realnym, operacyjnym standardem. Tak jak nie wiem, na przyktad w dziedzinie wymiany
informacji na temat zagrozen, takim standardem stat sie MISP na przyktad prawda, czyli platforma do
wymiany informacji o zagrozeniach, ktére wtasciwie no wszyscy praktycznie w tym Swiecie reagowania
na incydenty korzystaja. Tak samo w mojej ocenie jest tutaj, z tym modelem i czujemy sie bezpiecznie.
No i troche jakby podekscytowani tym, ze bedziemy mogli jakby tutaj te dynamike, sprobowad
przeniesc ruch bezposrednio na nasz projekt.

Prowadzacy: Mirku, na zakoriczenie pytanie mocno podchwytliwe i troszeczke oderwane od tematu
dzisiejszego odcinka, troszeczke. Ransomware czy APT, co straszniejsze z Twojego punktu widzenia dla
organizacji?

Mirostaw Maj: Znaczy jedno nie wyklucza drugiego prawda, bo pewnie sie nie obrazisz, ze zareklamuje
rowniez nasz fundacyjny podcast Cyber Cyber, chociazby dlatego, ze mamy te przyjemnosé by¢ tym
pierwszym polskim podcastem o cyberbezpieczenstwie. Ale dlaczego o tym méwie? Nie dla samej
reklamy, tylko dlatego, ze no w ostatnim odcinku byt bardzo ciekawy przypadek, ktéry no $ledzg
wszyscy w naszym Swiecie, czyli ataku na CD projekt, tak.

[01:05:08]

Mirostaw Maj: | tez tamransmoware. | teraz to, ze tam jest ransomware, no to nie oznacza, ze
ransomware nie jest sposobem zaimplementowania pewnej techniki w postaci narzedzia, ktére jest,
byto zrealizowaniem pewnej taktyki, prawda, ze jesli ktos, dla czegos$ cos chciat zrobi¢, no i zrobit to w
ten sposdb. To jedno nie wyklucza drugiego. | mysle, ze warto tez zapamietac z tej naszej rozmowy to,
zeby stuchacze sobie zapamietali, ze ten APT, no to to jest kolejny jakby synonim pewnego takiego
ujecia, takiego bardzo szerokiego, tak. Na dzien dzisiejszy chyba jednego z najbardziej kompletnego
dzisiaj w cyberbezpieczenstwie, ktory jest dosy¢ pojemny, tak. | hasta, ktére my styszymy dotyczace
atakow, takie jak wtasnie phishing, no to wspominatem, ze RSA zostato zaatakowane z phishingiem,
tak. To o co Ty pytasz, ransomware, to no to ktos$ zostat zaatakowany. | nieraz to jest taki rzeczywiscie,
taki pojedynczy strzat, tylko ze ja bym go wtedy kojarzyt bardziej z takimi sytuacjami niemal, ze wrecz
atakow takich pétautomatycznych. Tak jak nagle mieliSmy tez takie ataki w Polsce, gdzie iles stron naraz
sie zmienia, tak, no dlatego, ze nie kto$ tam szukat specjalnie jakiej$ lokalnej gazety, gdzies tam w
jakim$ wojewddztwie chce koniecznie zdoby¢ witryne, tylko po prostu przeleciat sie po skanowaniu,
znalazt podatnos$é i wszystko z automatu podmienit. | tyle, prawda. | wtedy to jest atak, ktéry trudno
nazwacd atakiem APT prawda, no to jest po prostu atak na cos podatnego, tatwego i wtedy moze to sie
to skonczy¢ ransomwarem, ddosem, i phishingiem i wszystkim, co sobie wyobrazamy. Natomiast kazdy
z tych elementéw jakiegos$ typu ataku moze by¢ elementem znowuz operacji APT, bo tak bysmy to
ujeli.

Prowadzacy: Czyli tak po prostu trafito sie?
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Mirostaw Maj: Nieraz sie trafito, nikomu nie zyczymy, a nieraz, no i dlatego efektem takiego dziatania
bardziej zaawansowanego jest to, ze lista tych, ktdrzy no jeszcze nie zostali skutecznie zaatakowani, a
sg wazni, to jest chyba pusta. Taka jest prawda. Nie o wszystkich pewnie przypadkach wiemy, ale z
duzym prawdopodobieristwem mozemy takg teze postawié.

Prowadzacy: Moim i Panstwa gosciem byt Mirostaw Maj. Mirku, bardzo serdecznie Ci dziekuje za Twoja
obecnos¢. A dla naszych stuchaczy hasto dzisiejszego podcastu to ..... Do ustyszenia w kolejnym
odcinku. Dzieki jeszcze raz.

Mirostaw Maj: Bardzo dziekuje za zaproszenie i mozliwos$¢ porozmawiania o tym ciekawym temacie.

Dzieki. Czes¢.
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