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TRANSKRYPCJA — Odcinek XI

Wojna obrony cyberprzestrzeni

[00:00:06]

Prowadzacy: Cze$é. Witam wszystkich stuchaczy w kolejnym odcinku naszego podcastu. | dzisiaj
kolejny raz poruszymy kwestie obrony przed cyberprzestepcami. Tym razem nie tyle skierowang do
pojedynczej organizacji, co uderzajacg wprost w obronnos¢ kraju. Jak wyglada szkolnictwo w tym
zakresie, jak panstwo przygotowuje do stuzby ojczyznie nie tylko zwykle w stanie konwencjonalnej
broni? Czy moze nam grozi¢ globalny cyberkonflikt? O tym juz za chwile. Cyberbezpieczerstwo kraju,
rozszerzenie mozliwosci militarnych. Zaczynamy. Moim dzisiejszym gosciem jest ptk dr inz. Rafat
Kasprzyk. Absolwent Wydziatu Cybernetyki Wojskowej Akademii Technicznej, obecny zastepca
dziekana Wydziatu Cybernetyki. Panie Rafale, jest mi naprawde niezmiernie mito méc Pana dzisiaj
goscic¢ z nami.

Ptk dr inz. Rafat Kasprzyk: Witam Pana bardzo serdecznie. Witam Panstwa.

Prowadzacy: Panie Rafale, zanim przejdziemy do gtéwnego tematu naszego dzisiejszego odcinka,
chciatbym zapytad Pana, jako absolwenta WAT na Wydziale Cybernetyki, skad wtasnie ta sciezka? Jak
to sie u Pana narodzito? Skad wtasnie cybernetyka i wojskowa uczelnia?

Ptk dr inz. Rafat Kasprzyk: Tak, tutaj wtasciwie dwie perspektywy. Pierwsza perspektywa daleka od
tego odcinka, jednak moim zdaniem wazna, to jest kwestia, no pewnej stuzby dla ojczyzny, ktérg mozna
powiedzieé, ze wyssatem z mlekiem matki, bo jestem z Gor Swietokrzyskich. Tam dosyé silna jest
tradycja i pamiec o zotnierzach Armii Krajowej. | stgd pomyst wojska. Natomiast Wydziat Cybernetyki
to wydziat, ktéry ma dtuga historie. Wiasciwie to jest wydziat, ktéry prawdopodobnie, a moim zdaniem
to prawdopodobienistwo jest rdwne 100%, byt pierwszym wydziatem informatycznym w Polsce.
Powstat w 1968 roku, nazwat sie Wydziatem Cybernetyki, bo wéwczas chodzito o wykorzystanie
maszyn liczacych do wsparcia dowodzenia, do wsparcia sterowania réznego rodzaju mniej lub bardziej
ztozonymi systemami, tym wiasnie sie zajeta cybernetyka. | ten wydziat po prostu byt i jest znany w
Polsce witasnie z tego obszaru wsparcia dowodzenia, badan operacyjnych. | sitg rzeczy, poniewaz coraz
bardziej wydajne mamy komputery, to tym wiecej te komputery byty w tym wsparciu wykorzystywane
do przeprowadzania réznego rodzaju obliczen. | po prostu to zaczeto mi sie obija¢ o uszy, w latach 90’
jak bytem w liceum, ze jest taki Wydziat Cybernetyki w Wojskowej Akademii Technicznej. | stgd pomyst
na to, zeby te informatyke studiowac¢ w wojsku. Moze jeszcze powiem taka historyjke, ze Wydziat
Cybernetyki w pewnym momencie byt pomyst, zeby zmieniaé nazwe, poniewaz jak ktos powiedziat, ze
jest po Wydziale Cybernetyki, to nie bardzo byto wiadomo, o co chodezi, co to jest za wydziat.

Prowadzgcy: Nie do konca wiadomo, tak, tak.
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Ptk dr inz. Rafat Kasprzyk: Tak. | byt pomyst, zeby zmieni¢ na informatyke. Na szczescie ten pomyst sie
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nie ziscit. | mamy Wydziat Cybernetyki od 1968 roku, a stowo cyber teraz jest jak nigdy modne. |
zajmujemy sie cyberbezpieczenstwem i jak powiemy, ze jesteSmy z Wydziatu Cybernetyki, to, no to
wiadomo, czym sie zajmujemy mniej wiecej.

Prowadzacy: A jakie sg Pana gtéwne obszary zainteresowan, jezeli chodzi wtasnie o tematyke
cyberbezpieczenstwa? Co jest tutaj tym konikiem?

Ptk drinz. Rafat Kasprzyk: Ja na ten, na ten obszar patrze dosy¢ szeroko. Mianowicie, jak to cybernetyk,
obszar sterowania ztosliwego maszynami i ludZmi, bo te cyberprzestrzen mozna wykorzystywac
wtasnie do sterowania ztosliwego na poziomie technicznym i tutaj mamy do czynienia z cyberatakami
i przeciwdziatanie tego rodzaju akcjom. | na poziomie takim informacyjnym, ze mozemy prébowac
ztosliwie sterowac ludZmi poprzez dostarczanie albo niedostarczanie okreslonej informacji. | jakby to
jest taki, taki moj, moje spojrzenie na ten obszar, czyli tak troche z lotu ptaka, cyberprzestrzen i
kontekst zarédwno maszyn mniej lub bardziej inteligentnych, ich podatnosci i ludzi, ktérzy tez majg
swoje podatnosci.

Prowadzacy: Biorgc pod uwage wiele w sumie Pana wypowiedzi znalezionych w sieci dotyczacych tak
naprawde najrézniejszych éwiczen, badan czy konkurséw przeprowadzanych dla studentéw, nie moge
sie oprze¢ wrazeniu, ze Pan bardzo mocno dopinguje swoich podopiecznych do kolejnych sukcesdw.
Co Pan sadzi o poziomie wiedzy i zaangazowania wychowankdéw WAT, jezeli moge tak to ujgc?
[00:05:03]

Ptk dr inz. Rafat Kasprzyk: Jak w kazdym srodowisku rozktad, rozktad jest pewien taki, mozna by
powiedzie¢ dzwonowy. Natomiast mam takie wrazenie, ze na Wydziale Cybernetyki ten dzwon, przez
tego dzwonu przesuwa sie w takim kierunku, no wskazujgcym, ze mamy bardzo dobrych absolwentéw,
o moze tak. Konczg wydziat ludzie, ktdrzy sg na bardzo wysokim poziomie i to, mam za tym jakby dwa
dowody. Pierwszy dowéd taki biznesowy, ze jak sg prowadzone réznego rodzaju statystyki dotyczgce
zatrudnienia i zarobkoéw absolwentéw rdéznych uczelni politechnicznych w Polsce, to Wydziat
Cybernetyki, jakby jest w czotéwce. Czyli, czyli nasi absolwenci majg kompetencje, za ktére to
kompetencje biznes jest w stanie zaptaci¢. Drugi, drugi argument czy fakt potwierdzajacy, ze, ze mamy
bardzo dobrych absolwentdw to jest to, ze rok rocznie bierzemy udziat w réznego rodzaju maratonach
, konkursach informatycznych, czy to krajowych czy miedzynarodowych i jesteSmy bardzo czesto te
strong czy tym graczem, ktéry wygrywa albo w czotéwce, co mnie bardzo cieszy.

Prowadzacy: Panie Rafale, jak obecnie wygladajg mozliwosci ksztatcenia na kierunkach zwigzanych z
szeroko rozumianym cyberbezpieczeristwem, no wtasnie na Wydziale Cybernetyki? Obecnie s3 to trzy

Instytuty, tak? Jezeli mdgtby Pan przyblizy¢ ich profil, a takze kierunki, ktére obecnie oferuje WAT?
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Ptk dr inz. Rafat Kasprzyk: Tak. Na Wydziale Cybernetyki mamy trzy Instytuty. Instytut Systemow
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Informatycznych to jest taki Instytut, ktory jakby mojemu sercu jest najblizszy, bo z tego Instytutu
pochodze. Jest Instytut Informatyki, Telekomunikacji i Cyberbezpieczeistwa oraz mamy Instytut
Matematyki i Kryptologii. | te trzy Instytuty, no dzieki temu, ze ich jest trzy to, to jak wiemy stoét na
trzech nogach jest bardzo stabilny, takze my mamy ksztatcenie, dydaktyke bardzo stabilng i na wysokim
poziomie, dzieki tym trzem Instytutom. Gdybym miat powiedzie¢ o kierunkach, jakie mamy na
Wydziale Cybernetyki, no to przede wszystkim kierunek Informatyka oraz kierunek od 2016 roku
Kryptologia i Cyberbezpieczenstwo. | tutaj znowu moze tak nieskromnie, ale ten kierunek Kryptologia
i Cyberbezpieczenstwo, to jest pierwszym tego rodzaju kierunkiem na uczelniach wyzszych w Polsce.
Na tych dwdch kierunkach ksztatcimy zaréwno studentéw cywilnych, jak i podchorazych, czyli
kandydatédw na Zotnierzy zawodowych, ktérzy pdziniej zasilajg korpusy osobowe, jak to sie méwi w
wojsku, korpusy osobowe wiasciwe tgcznosci i informatyki, i kryptologii i cyberbezpieczeristwa. Mozna
powiedzie¢, ze WAT w szczegdlnosci dzieki Wydziatowi Cybernetyki, ale réwniez Wydziatowi
Elektroniki, no jest takim rdzeniem dla tych dwdch korpuséw zotnierzy zawodowych.

Prowadzgacy: Wtasnie odnosze wrazenie, ze w Polsce nastepuje pewnego rodzaju przemiana. | to jest
oczywiscie réwniez tez w pewien sposéb powigzane z Panistwa jednostkg tak, ale wiele osdéb
zwigzanych z cyberbezpieczenstwem powtarza troszeczke jak mantre stowa, ze jest za mato
specjalistdw, a bedzie tylko gorzej. Jaki$ czas temu tak naprawde rzeczywiscie nie byto raczej
mozliwosci ksztatcenia sie bezposrednio na kierunkach zwigzanych z cyberbezpieczenstwem,
kryptologig i tak dalej. Ten trend sie powoli zmienia. | czy jest to po prostu zwigzane z
zainteresowaniem tg tematyka czy ma na celu wypetnienie luk na wykwalifikowanych pracownikéw?

Ptk dr inz. Rafat Kasprzyk: Moim zdaniem zainteresowanie takg tematyka techniczng jest dosy¢
stabilne. Natomiast zapotrzebowanie rosnie i bedzie rosto, poniewaz jesteSmy otoczeni coraz bardziej
przez zaawansowang technologie. | by¢ moze coraz wiecej oséb chciatoby péjsé na kierunki takie
techniczne witasnie, dlatego ze widac, ze to jest przysztos¢, rynek pracy taki pewny, stabilny. Natomiast
wiadomo, w spoteczenstwie mamy osoby, ktére sg, urodzity sie z réznymi zdolnos$ciami. | tutaj tego po
prostu nie zmienimy. Wiec jakby troche powtdrze, ale zeby powiedziec zupetnie moje prywatne zdanie,
Ze to zainteresowanie jest state od lat i bedzie takie, prawdopodobnie.

[00:10:01]

Ptk dr inz. Rafat Kasprzyk: Natomiast zapotrzebowanie bedzie rosto. Nadzieja tutaj jest pewna w
sztucznej inteligencji. | ta sztuczna inteligencja moze nas w pewnym zakresie odcigzy¢ od tego ogromu
zadan, ktére przed nami, pozostawiajgc ludziom technicznym te czesci zadan, ktdre wymagajg juz nie

matpiej zrecznosci, tylko kreatywnosci.
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Prowadzacy: Panie Rafale, na uczelni byt Pan kierownikiem wielu, wielu projektow. Czy mdgtby Pan
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przyblizy¢ takie najciekawsze z Panskiego punktu widzenia?

Ptk dr inz. Rafat Kasprzyk: Taki, taki najciekawszy projekt z mojego punktu widzenia nie jest zwigzany
z cyber, ale moze, poniewaz moim zdaniem jest najciekawszy, to go przyblize. To jest taki projekt o
akronimie CARE — Creative Application to Remedy Epidemics. | to jest projekt, ktéry rozwijalismy ze
studentami, potem doktorantami od 2009 roku w ramach konkurséw, w szczegdlnosci Microsoft
Imagine Cup. | tutaj chodzito o zbudowanie narzedzia, ktore bedzie w stanie prognozowaé rozwdj
epidemii choréb zarazliwych, czyli, czyli troszke zesmy wyprzedzili problem, z ktédrym sie mierzymy
obecnie. | ten produkt, znaczy moze ten, moze tak powiem, ta koncepcja, pdzniej réoznego rodzaju
prototypy tego narzedzia bylty swego rodzaju takim paliwem dla rézinych prac badawczych i
magisterskich, pomysty na doktoraty tutaj wkoto tego sie rodzity. A w korcu zblizajgc sie do tego, czym
sie zajmuje, to narzedzie do badania rozprzestrzeniania sie wirusdw takich biologicznych w jakims$
stopniu od strony modelowej jest bardzo podobne do narzedzia, ktére moze prognozowad
rozprzestrzenianie sie roznego rodzaju wirusdw komputerowych czy dezinformacji w sieci. | tutaj juz
jestesmy blizej tego, czego dotykamy w tym odcinku.

Prowadzacy: W jednym z artykutéw napisanych przez Pana, no trafitem naprawde bardzo ciekawe
stwierdzenie i pozwole sobie je przytoczy¢, dobrze? ,Sztuczna inteligencja nie doréwna ludzkiej,
podobnie jak inteligencja ludzka nie sprosta sztucznej”. W artykule opisuje Pan wachlarz tak naprawde
zagrozen zwigzanych z rozwojem nowoczesnych technologii, a takze swoisty obraz wojny w przysztosci.
Jak moze wygladad taka wojna? To juz rozumiem niekoniecznie regularna armia i rakiety, a raczej
komputery i infrastruktura?

Ptk dr inz. Rafat Kasprzyk: Tak, wtasnie z tym, z czym sie mierzg sity zbrojne, czy w ogdle system
bezpieczenstwa réznych panstw, to jest ocena zmian sSrodowiska bezpieczeristwa. Czyli musimy sie
zastanowic¢ na poziomie tym najwyzszym wiasciwie, na co my sie szykujemy. Czy my sie szykujemy na
wojne, ktdra juz byta czy na wojne, ktéra przed nami, czy moze witasciwie na wojne, ktéra juz jest. Bo
jesli chodzi o cyberbezpieczenstwo czy cyberprzestrzen, to tutaj jest bardzo trudno odrdznic stan ,,p”
od stanu ,w”, méwigc wojskowo, czyli stan pokoju od stanu wojny. W takim klasycznym podejsciu to
wiemy po pierwsze, gdzie jest linia frontu, gdzie sg obcy, gdzie jestesmy my. Wiemy, czy mamy do
czynienia z wojng, czy nie, bo najczesciej jedna strona wypowiada wojne drugiej. Wiemy, gdzie mamy
cywildow, wiemy, gdzie mamy Zzotnierzy, oni po prostu przebierajg sie, ci Zzotnierze w okreslone kolory.
No i rdznego rodzaju miedzynarodowe prawa mowig, co mozna z zotnierzem, a co mozna, a czego nie
mozna robié z cywilem, nawet w czasie wojny. Natomiast w cyberprzestrzeni zupetnie to wszystko sie
zaciera. Mamy taka magme, lawe, ktéra jest poteznym wyzwaniem i co wiecej, teraz jakby wracajgc do

tego artykutu, z ktérego Pan zacytowat to takie moje przemyslenie, wydaje sie, ze te wojny w
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przysztosci, to wojny na algorytmy. Przynajmniej, jesli chodzi o wojny toczone w cyberprzestrzeni. To,
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czego po prostu my, jako ludzie nie jesteSmy w stanie osiggnaé, a maszyny maja to z automatu, to jest
jakby predkos¢, szybkosé, przetwarzania olbrzymiej ilosci danych. A wtasnie wojna w cyberprzestrzeni
to jest potrzeba przetwarzania olbrzymiej ilo$ci danych, zwigzanych z chociazby z rozpoznaniem, z tym,
co robi przeciwnik, z targetowaniem, czyli wskazywaniem tego, co jest kluczowe dla przeciwnika, co
nalezy w pierwszej kolejnosci zniszczy¢, ostabié, aby tego przeciwnika pokonaé.

[00:15:12]

Ptk dr inz. Rafat Kasprzyk: No i reasumujgc, powtdrze, po prostu wojna przysztosci to prawdopodobnie
wojny na algorytmy w cyberprzestrzeni i tym sie miedzy innymi na Wydziale Cybernetyki Wojskowej
Akademii Technicznej zajmujemy.

Prowadzacy: Wspomniat Pan wfasnie przed chwileczkg o wojnie na algorytmy. To jest kwestia
stworzenia systemu, a po drugiej stronie stworzenia kontrofensywy, aby ten system nie dziatat? Jakby
mozna byto tutaj troszeczke jeszcze bardziej rozwing¢ koncepcje wtasnie wojny na algorytmy.

Ptk dr inz. Rafat Kasprzyk: Tak. To moze kréciutko o tej sztucznej inteligencji. Troszke uproszczajgc, ale
lubie to uproszczenie, bo ono oddaje istote wspétczesnych metod, sposobdw budowania
inteligentnych maszyn. To pierwsza koncepcja, to jest taka, ze jesli chcemy zbudowa¢ inteligentng
maszyne, ktora radzi sobie w jakims kontekscie, to w pierwszej kolejnosci my sami, jako ludzie musimy
ten kontekst zrozumieé¢ i opisa¢ sposoby postepowania w tym kontekscie, w tej dziedzinie, zeby
poradzi¢ sobie z wyzwaniem. Wiec cztowiek po prostu, ktéry ma doswiadczenie te reguty ma w gtowie
postepowania, zeby poradzi¢ sobie z wyzwaniem, zeby wygraé. | te reguty z glowy tego eksperta
przelewane sg w postaci nilu bardziej zaawansowane, teraz upraszczam iféw , w réznym jezyku
programowania do algorytmow, ktére sg podstawg dziatania maszyny. | ta maszyna po prostu dziata
tak, jak my, jako ludzie te maszyne zesmy zaprogramowali. Wiec musimy tez przewidzieé réznego
rodzaju mozliwe, takie niestandardowe zdarzenia, z ktérymi maszyna musi sobie poradzi¢. A drugie
podejscie jest takie i ono jest coraz bardziej powszechne, poniewaz mamy niezwykle duzo danych, to
my, jako ludzie, no nie jesteSmy w stanie tych danych przetworzy¢. Za to mamy algorytmy uczenia
maszynowego i to jest jeden podzbidr sztucznej inteligencji, ktére to algorytmy uczenia maszynowego
sg w stanie przetwarzac olbrzymie ilosci danych i szuka¢ w tych danych zwigzkéw przyczynowo —
skutkowych, a najczesciej to nawet nie zwigzkdw przyczynowo —skutkowych, tylko réznego rodzaju
korelacji. | teraz to wspoétczesne podejscie budowy inteligentnych maszyn to jest nasycanie algorytmu
uczenia maszynowego olbrzymig iloscig danych tak, aby ten algorytm nauczyt sie radzi¢ sobie w
okreslonej sytuacji. No na przyktad rozpoznawac podejrzane obiekty na polu walki. | ostatecznie taki
algorytm buduje, z tego algorytmu uczenia maszynowego buduje sie pewien model radzenia sobie w

okreslonej sytuacji. Ten model jest na tyle ostatecznie skomplikowany, ze cztowiek nie do konca
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rozumie, dlaczego maszyna postepuje tak, a nie inaczej. A z drugiej strony okazuje sie, ze maszyna radzi
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sobie lepiej niz cztowiek. W zwigzku z tym powstaje maszyna, ktéra Swietnie sobie radzi w pewnej
sytuacji, ale cztowiek nie jest w stanie za bardzo jg oszukaé no, bo nie wie jak ona dziata. Zeby oszuka¢
te maszyne, niezwykle skomplikowang, ktéra dziata wedtug regut nieznanych cztowiekowi, musimy
budowad inny system, ktdéry uczy sie tej maszyny i stara sie znalezé w tej maszynie wtasnie podatnosci.
No i tutaj dochodzimy wtasnie do tych, do tej wojny na algorytmy i tu juz niekoniecznie na algorytmy z
obszaru kryptologii, kryptografia, kryptoanaliza, tylko praktycznie wojna software — software. | to ma
swojg nazwe — Adversarial Machine Learning, takie antagonistyczne uczenie maszynowe. | wokét tego
obecnie jest bardzo duzo prac prowadzonych w réznych osrodkach, czy wojskowych czy cywilnych, w
szczegolnosci w Stanach NSA bardzo duzo poswieca czasu, jesli chodzi o, i wysitkdw, i pienigzkéw na
badania wokot tego obszaru AML DARPA . No oczywiscie réwniez w Chinach duzo sie dzieje, w Rosji i
tak mozna by byto mnozyé. W Polsce tez réznego rodzaju badania sg prowadzone.

Prowadzacy: Do tego jeszcze na pewno chciatbym wréci¢, ale skoro juz Pan rozpoczat te kwestie
zwigzang ze sztuczng inteligencjg i wykorzystaniem tejze inteligencji, to jeszcze raz chciatbym wrécié
do tego artykutu, ktéry pozwolitem sobie zacytowaé wczesniej. Wspominat tam Pan réwniez o
mozliwosciach zwigzanych wiasnie z wykorzystaniem sztucznej inteligencji w militariach, w armii. |
mowit Pan, ze z jednej strony do stricte wtasnie monitoringu to, o czym Pan tez przed chwileczka
powiedziat, tak.

[00:20:03]

Prowadzacy: | na przyktad wifasnie rozpoznawaniu, czy to stanu zdrowia czy réinych innych
podejrzanych elementdéw, czy na przykfad autonomiczne pojazdy, gdzie tez oczywiscie sztuczna
inteligencja jest tutaj jak najbardziej potrzebna. Ale z kolei wspominat Pan o czyms takim, jak lethal
autonomous weapon system. | czy te wizje nie wchodzg juz troszeczke tak wtasnie na podwdrko znane
z hollywoodzkich filméw — ,,Raport mniejszosci”, ,Terminator”, czy to rzeczywiscie przysztos¢ wojska?
Ptk dr inz. Rafat Kasprzyk: Powiem tak, mam nadzieje, ze to nie jest przysztos¢ wojska. Natomiast
zdania sg podzielone i w szczegdlnosci tu mozna by stosowad czy probowac stosowac teorie gier, bo
najlepiej by byto, gdybysmy wszyscy sie umowili, ze nie bedziemy tego rodzaju broni czy systeméw
uzbrojenia budowad. Natomiast, no tak jak to w teorii gier z dylematu wieznia wynika, jesli tylko jedna
ze stron nie zastosuje sie do tego, do tej umowy, ktéra summa summarum, jesli wszyscy beda
przestrzegac jest najlepsza dla nas wszystkich, a tylko ta jedna witasnie sie wytamie, to wtedy ta jedna
zyskuje przewage. No, bo nie oszukujmy sie, ze to cztowiek jest tym ogniwem, ktdry opdznia podjecie
decyzji. To powoduje z jednej strony oczywiscie bardzo takie korzystne, korzystng sytuacje, ze no nie
jestesmy, a przynajmniej nie caty czas na granicy pokdj — wojna. Nawet badania sg takie prowadzone,

ze okazuje sie, ze gdybysmy sztucznej inteligencji powierzyli decydowanie o tym, czy przechodzimy ze
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stanu ,p” do wojny, to sztuczna inteligencja by byta duzo bardziej skora do tego typu dziatan tak, bo
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nie ma emocji i tego typu inteligentnych zachowan. Tam jest brutalna sita algorytmoéw. Jak sie czyta
amerykanskie raporty, to z tych amerykanskich raportéw wynika, ze niektére strony sg bardziej skore,
zeby w tym kierunku péjs¢. No i sie wskazuje, ze wtasnie Chificzycy czy Rosjanie sg bardziej skorzy, zeby
w tym kierunku pdéjs¢. Natomiast te takie autonomiczne czy poétautonomiczne systemy uzbrojenia
mogg sie okazaé w niektorych sytuacjach konieczne, zeby utrzymac przewage. | wskazuje sie dwie
sytuacje. Pierwsza sytuacja jest taka, ze maszyna znajduje sie w obszarze, gdzie nie ma mozliwosci
komunikacji, jest po, jakby poza zasiegiem. No i teoretycznie wéwczas nie ma nad nig zadnego, zadnej
kontroli. | jakby to jest jeden obszar, gdzie te takie autonomiczne, czy troche lzej powiedzmy
potautonomiczne systemy uzbrojenia Smiercionosne mogtyby sie okazaé potrzebne. Mam nadzieje, ze
tak nie bedzie. A drugi obszar, to bym powiedziat jeszcze bardziej taki science fiction, chociaz moze tez
niekoniecznie, jesli patrzymy na to, co sie dzieje, chociazby dzieki NASK, to jest podbdéj kosmosu, gdzie
wiasciwie te maszyny mogg znalez¢ sie czy znajdg sie poza zasiegiem ludzi, a z kolei na takich obszarach,
nad ktérymi chcielibysmy w przysztosci mieé, o ile na to pozwolg mozliwosci przysztej technologii,
kontrole. O, takze tak bym moze odpowiedziat. Natomiast w wojsku, w Stanach Zjednoczonych, bo do
tego najczesciej sie odnosze, poniewaz tam najwiecej materiatow jest jawnych, rozwaza sie takie trzy
koncepcje, jesli chodzi o sztuczng inteligencje i jakby nadzorowanie tej sztucznej inteligencji. Jedna
koncepcja to jest taka, ktérg nazywamy human in the loop, czyli mamy taka, mamy sytuacje, ze zeby
podja¢ decyzje, to w tej petli zawsze jest cztowiek. Czyli maszyna wypracowywuje warianty dziatania,
wczesniej analizuje dane, rekomenduje ten wifasciwy wariant wedtug tej maszyny, a to cztowiek
ostatecznie podejmuje decyzje. | to jest Human in the loop. No i wiekszos$¢ panstw Swiata, no przyznaje
sie, ze, czy stwierdza, ze w tym kierunku idzie i ja mam nadzieje, ze w tym kierunku bedziemy szli. Poza
tym, ze mam nadzieje, ze nigdy cztowiek ostatecznie nie nacisnie tego przycisku ,fire”, bo wtasciwie
po to jest wojsko, zeby tego ognia nie byto. Chociaz to moze brzmi paradoksalnie. Druga koncepcja, to
jest skrajnie odmienna — human out of the loop, czyli cztowiek w ogdle poza tg petlg decyzyjna.
[00:25:07]

Ptk dr inz. Rafat Kasprzyk: No i tutaj faktycznie idziemy w takim kierunku science fiction, terminatoréw,
jakichs obiektow, ktdre sg catkowicie autonomiczne. No i chyba zblizamy sie do apokalipsy, tak. | trzecia
koncepcja, to jest cos po srodku — human on the loop, czyli cztowiek jest poza petlg, ale w kazdym
momencie moze do tej petli wejs¢ i przerwad, przerwac dziatania tych autonomicznych systemow
uzbrojenia.

Prowadzacy: W jeszcze innej wtasnie publikacji przedstawit Pan kolejng koncepcje, wtasnie zwigzang z
analizg, z gromadzeniem tych informacji, ktére mogg by¢ przydatne przy tworzeniu pdzniejszym

algorytmow i przy dziataniu oczywiscie tych systemodw. Sztuczna inteligencja nas obserwuje, styszy i
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uczy sie nas — czy tego chcemy czy nie. Jest to odniesienie do projektu, o ktorym Pan tez tam
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wspominat, znawca bodajze, znawca Pentagonu tak, dotyczgcego jak identyfikowac osoby podejrzane
o terroryzm, ten system do namierzania, rozpoznawania i $ledzenia celu. Czy tego typu systemy sg
catkowicie bezpieczne dla dobrych obywateli, tak dobrych w cudzystowie? Czy tego typu systemy, ktére
powiedzmy analizujg tak duzg ilo$¢ informacji o ludziach w nieodpowiednich rekach na przyktad, czy
po prostu w rekach napastnika, jezeli dojdzie do jakich$ kompromitacji tak, systemu, nie sg zbyt duzym
niebezpieczenstwem dla obywateli?

Ptk dr inz. Rafat Kasprzyk: Moim zdaniem sg. Paradoks polega na tym, ze takie systemy istniejg i my
sie tym systemom poddajemy. Tylko w wiekszosci przypadkdéw to sg systemy nie paristwowe, tylko to
sg systemy firm prywatnych, czyli Google, Facebook czy inne media spotecznosciowe. No wykorzystujg
tego rodzaju systemy, ktére przetwarzajg olbrzymie ilosci danych o nas samych i wypracowujg nasze
profile po to, zeby potem czerpac i zatézmy, ze tylko po to, pienigdze z reklam, ktére nam sg
wyswietlane. Czyli takie systemy sg, my sie zgadzamy na to, zeby te systemy nas monitorowaty i mysle,
ze od tego nie uciekniemy. Natomiast to musi by¢ swiadomos¢ po prostu ludzi, ktérzy korzystajg z
cyberprzestrzeni czy z roznego rodzaju systemdéw w ramach tej cyberprzestrzeni, czyli w szczegdlnosci
mediéw spotecznosciowych, ze Ci ludzie muszg wiedzie¢, ze po prostu sg monitorowani i to
niekoniecznie tam jest jakis zty cel, tak. Natomiast dane o tych ludziach, o nas sg gromadzone. Sa
rozwigzania na poziomie panstwowym to, co sie dzieje chociazby w Chinach. Jest taki system SCS, nie
wiem czy ja teraz sobie przypomne, chyba Social Credit Score, system oceny obywateli tak, ktéry
monitoruje dzieki bardzo rozwinietej, dzieki bardzo rozwinietemu systemowi kamer, tak. Tych kamer
sg miliony, nie wiem ile doktadnie, ale jakies miliony w Chinach. Ten system spina to, co obywatel robi
w cyberprzestrzeni z tym, co robi w swiecie fizycznym. | kazdy obywatel ma jakis$ swdj score, jakis swoj
wynik. To jest tez z jednej strony dla tych obywateli paradoksalnie bardzo atrakcyjne, bo wchodzi w
obszar gry rywalizacja, a ludzie lubig graé, w szczegdlnosci mtodzi. | jesli grajg caty czas to, to sg tak
nakreceni bardzo pozytywnie, chcg jak najwyzsze te score uzyskiwac, te wyniki. Ale ostatecznie te
wyniki, no nie wptywajg tylko na to, jaki level gry ja osiggne w Swiecie wirtualnym, ale wptywajg na to,
co ja moge kupié, czego nie moge kupié, jakie mieszkanie, w jakiej dzielnicy moge kupi¢, czy sie
wpasowywuje w innych obywateli mieszkajgcych w tej dzielnicy, czy nawet moze dochodzi¢ do tego,
ze w zaleznosci od wyniku obywatel moze wyjechac albo nie moze wyjechaé z Chin, tak. No i takie
prace, nie tylko prace, no takie systemy po prostu powstajg i to jest bardzo, bardzo niebezpieczne. |
konczac moze ten watek, znowu sobie co$ przypomniatem, mam duzo watkéw w gtowie, jest taka
ksigzka o tym, gdzie, z tej ksigzki, w tej ksigzce byto takie pytanie postawione — gdzie cztowiek jest

najbardziej, najbardziej taki otwarty, gdzie méwi prawde? Czy policjantowi méwi prawde, czy w sadzie
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mowi prawde, czy swojemu najblizszemu partnerowi moéwi prawde? | sie okazuje, ze to zaden z tych
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casow.

[00:30:05]

Ptk dr inz. Rafat Kasprzyk: Prawde mdéwimy najczesciej oknie przegladarki, doktadnie w Google, tak.
Przez to, jakie pytania zadajemy najwiecej mozemy dowiedziec sie czy ta druga strona tak, te algorytmy
najwiecej mogg dowiedziec¢ sie o nas samych, tak. | to jest taki tez paradoks, ze my zadajac pytania w
Google, mozemy zdradzi¢ bardzo duzo informacji o nas samych, a w zaden inny sposob te informacje
nie bytyby do pozyskania od nas, poza torturami okrutnymi.

Prowadzacy: Panie Rafale, chciatbym jeszcze wrdci¢ do kwestii takiego cyberkonfliktu, tak. Jakie jest
prawdopodobienistwo wystgpienia wtasnie takiego cyberkonfliktu na duza skale pomiedzy dwoma czy
wiekszg iloscig panstw? | jakie mamy mozliwosci biorgc pod uwage Sity Zbrojne Rzeczypospolite]
Polskiej na opdr w tej materii?

Ptk dr inz. Rafat Kasprzyk: Jakie jest prawdopodobienstwo na duzg skale, to zalezy troszke od tego,
trzeba by sobie odpowiedzie¢, czy komukolwiek zalezy na tym, zeby na duzg skale taki konflikt
wybucht? Mam wrazenie, ze na ten moment nikomu na tym nie zalezy i w zwigzku z tym do takiego
konfliktu na duzg skale nie dojdzie. Co innego by byto, czy z inng sytuacjg bysmy mieli do czynienia,
gdyby jedna ze stron liczacych sie, jakby staneta przed murem i nie miata nic innego, zadnej innej opcji,
jak tylko blackout na taka skale globalng. Natomiast mam nadzieje, ze do takiej sytuacji nie dojdzie,
czyli zadna ze stron nie zostanie postawiona przed takim ostatecznym krokiem. Analogicznie, jak to
byto w trakcie zimnej wojny i niewykorzystania na szczescie broni nuklearnej, tak. Natomiast na
mniejszg skale tego typu akcje w cyberprzestrzeni bedg i wiasciwie sg prowadzone, kazdego dnia mamy
z jakas mniejszg lub wiekszg, z mniejszym, wiekszym cyberatakiem do czynienia. Teraz odpowiadajac
na drugie pytanie, czyli jak Sity Zbrojne Rzeczypospolitej Polskiej sg przygotowane, to tak prosto mi
ciezko powiedzie¢, nawet gdybym w 100% byt przekonany, jak to wyglada, to wtedy bym z kolei nie
mogt powiedzie¢ tego. Natomiast z tego, co wiem i co moge powiedzie¢ Sity Zbrojne posiadajg
zdolnosci do prowadzenia operacji w cyberprzestrzeni i ewidentnie te zdolnosci z roku na rok, a
wilasciwie bym powiedziat, ze szybciej, z miesigca na miesigc sg rozwijane do dziatan w
cyberprzestrzeni, zaréwno te takie zdolnosci indywidualne, czyli nasze, jako panstwa, jak réwniez my,
jako panstwo dziatamy w strukturach typu NATO czy Unia Europejska. No i w szczegdlnosci w NATO
wypracowujemy mechanizmy wspotpracy, takie zdolnosci koalicyjne do dziatann w cyberprzestrzeni. No
i one naprawde, czy indywidualne czy te takie zdolnosci kolektywne w ramach NATO z miesigca na
miesigc sg podnoszone. Bardzo duzo w Polsce dzieje sie od 2016 roku, kiedy mielismy do czynienia ze
Szczytem NATO w Warszawie, gdzie podjeto wtasnie decyzje o uznaniu cyberprzestrzeni, jako kolejnej

domeny dziatan. Tak jak mamy domene lgdowg, morska, powietrzng, tak réwniez cyberprzestrzen
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zostata uznana, jako taka domena, petnoprawna domena prowadzenia dziatan militarnych. No i
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wowczas sitg rzeczy we wszystkich panstwach NATO i w NATO, jako catosci podjeto bardzo duze,
bardzo duzy wysitek, zeby sprosta¢ temu wyzwaniu, poniewaz jesli uznajemy jaka$ przestrzen za
przestrzen prowadzenia dziatan militarnych, no to s3 pewne konsekwencje, chociazby Artykut 5
Traktatu Poétnocnoatlantyckiego, ktéry méwi, ze po prostu agresja na jednego z cztonkéw NATO w
danej, w domenie, akurat cyberprzestrzen od 2016 roku jest uznawana, jako taki atak po prostu na
panstwo NATO, tak. No i tutaj, chociazby w Polsce byty prowadzone prace nad koncepcjg wojsk, ktére
miatyby dziata¢ w cyberprzestrzeni. Skonsolidowano rozproszone zdolnosci Sit Zbrojnych zaréwno, jesli
chodzi o takie zdolnosci stricte IT, jak i zdolnosci cyber w ramach Narodowego Centrum
Bezpieczenstwa Cyberprzestrzeni, no i trwajg prace nad budowg struktur WOC — Wojsk Obrony
Cyberprzestrzeni.

[00:35:05]

Ptk dr inz. Rafat Kasprzyk: | tutaj bardzo kibicujemy, jako Wydziat Cybernetyki i wspieramy, chociazby
w ten sposdb, ze ksztatcimy podchorgzych, ktérzy pdiniej zasilag Wojska Obrony Cyberprzestrzeni czy
inne struktury, ktére s3 w tym momencie skonsolidowane w NCBC.

Prowadzacy: Wspominat jeden z wczesniejszych odcinkdw, gdzie moim gosciem byt Mirostaw Maj,
ktory moéwit wtedy wprost o aktorach tak, napedzanych przez rézne panstwa, konkretnych grupach,
powiedzmy APT pracujgcych na zlecenia rzadu, czy w wielu przypadkach, gdzie tak rzeczywiscie
naprawde byto wiecej insynuacji powiedzmy, odnosnie zrddta ataku niz doktadnych danych. | to tez by
sie rzeczywiscie tadnie spajato, ze cze$ciej mamy do czynienia z takimi bardziej rozmytymi, powiedzmy
atakami, a nizeli takim otwartym konfliktem, prawda?

Ptk dr inz. Rafat Kasprzyk: Tak, tak. No w cyberprzestrzeni przede wszystkim to, co jest
charakterystyczne, to jest trudnosc tej atrybucji, czyli kto dziata, kto jest tym aktorem, ktéry wykonat
pewng akcje. To nie méwie, ze nie jest to niemozliwe, natomiast jest to duzo trudniejsze niz w Swiecie
fizycznym. | to jest potezne wyzwanie, tak.

Prowadzacy: Pytatem tez o mozliwosci tak naprawde wojskowe tak, Rzeczypospolitej Polskiej.
Natomiast jeszcze chciatem sie o jedng rzecz tutaj dopyta¢. Czy méwimy tylko i wytagcznie o Sitach
Zbrojnych, czy réwniez mozemy, jako panstwo liczy¢ na wsparcie, jak to sie moéwi takich wolnych
strzelcow, czyli 0sdb, instytucji, ktore biorgc pod uwage swoje doswiadczenie i umiejetnosci sg w stanie
pomac, ale nie sg zwigzane bezposrednio z armig?

Ptk dr inz. Rafat Kasprzyk: Tak. To jest Swietny pomyst. | w ogdle ten pomyst jest adresowany przez
kierownictwo NCBC, czy wyzej przez Ministerstwo Obrony Narodowej, zeby wykorzystac potencjat, jaki
jest wiasnie w tym systemie pozamilitarnym w Polsce, bo jest naprawde potezny. My mamy

informatykdw czy specjalistow od cyberbezpieczenstwa na Swiatowym poziomie, no i sitg rzeczy
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wiekszos¢ z tych specjalistow jest poza armig. | dokfadnie jest taki pomyst wykorzystania tych
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specjalistdw, aby ci specjalisci wspierali obrone naszych systemdw, a na wypadek wojny by¢é moze
nawet jeszcze mocniej byli zaangazowani. No i tutaj jest kilka inicjatyw, chociazby powofanie
komponentu cyber w ramach Wojsk Obrony Terytorialnej, czyli wsréd tych ochotnikéw, ktérzy sie
zgtaszajg do Wojsk Obrony Terytorialnej. No jest taka specjalna grupa, bo to jest specjalna grupa
absolwentéw uczelni politechnicznych i réznych kierunkach, w szczegélnosci informatycznych, ale
rowniez, no 0sdb, ktdrzy sg specjalistami, a nie skonczyli jakiejs uczelni wyzszej. | oni sg konsolidowani
w ramach tego komponentu cyber w Wojskach Obrony Terytorialnej. Rdwniez sg takie inicjatywy poza,
poza monowskie powiedzmy, ale z pewnoscig z MON konsultowane, z fundacjami, ktére powstaja. Na
pewno wiem, ze jest taka, to jest organizacja chyba majgca status fundacji — Polska Obywatelska
Cyberobrona. Czyli taka struktura, ktéra zupetnie poza MON dziata, poza Sitami Zbrojnymi, ale idea jest
taka, aby te strukture potencjalnie wykorzysta¢ w przypadku wojny albo innych trudnych sytuacji, z
ktorymi bedziemy musieli sie zmierzyé. Takze tak, doktadnie takie pomysty s3. | tutaj duzo sie dzieje,
zeby ten potencjat poza Sitami Zbrojnymi wykorzystaé.

Prowadzacy: Panie Rafale, jak wygladajg inicjatywy MON dotyczgce takiego szeroko rozumianego
cyberbezpieczenstwa? Oczywiscie te, o ktdrych mozemy tutaj otwarcie moéwic, tak.

Ptk dr inz. Rafat Kasprzyk: Tak, no bym powiedziat, ze spektrum tych dziatan jest bardzo, bardzo
szerokie, co znowu niezwykle po prostu mnie cieszy, jako, jak sie nazywam patriote. | nie wszystkie
oczywiscie inicjatywy sg medialne, nie wszystko styszymy w mediach, bo po prostu nie o wszystkim
mozna mowic. Ja rowniez, jako tylko pracownik Wydziatu Cybernetyki, a nie Zzotnierz, ktoéry,
przynajmniej w tym momencie odpowiada za kierunki rozwoju Sit Zbrojnych, nie o wszystkim wiem.
Natomiast to, o czym wiemy, to przede wszystkim mozna powiedzie¢, ze mamy program cyber,
wspomniany program cyber.mil.pl i to jest taki bardzo szeroki projekt, program, majacy na celu
podnoszenie zdolnosci Sit Zbrojnych, a szerzej w ogdle catego systemu bezpieczeristwa naszego kraju
na ataki w czy z cyberprzestrzeni. | czym sie ten program charakteryzuje? No przede wszystkim
charakteryzuje sie tym, ze kompleksowo do tematu udato sie podejs¢. Po pierwsze mozna powiedzie¢,
ze pierwszym filarem tego programu to jest konsolidacja, o czym wspomniatem rozproszonych
kompetencji, zdolnosci poszczegdlnych jednostek Sit Zbrojnych, ktére dziatajg w cyberprzestrzeni i
jakby wynikiem tej konsolidacji jest wtasnie Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni,
ktore powstato, jako potgczenie Narodowego Centrum Kryptologii i Inspektoratu Informatyki, i jakby
to jest jeden obszar. No, a drugi obszar tego programu to jest po prostu takie systemowe wspieranie
procesu budowy Wojsk Obrony Cyberprzestrzeni. No i tutaj w ramach tego systemowego wsparcia,
przede wszystkim kfadzie sie nacisk na proces ksztatcenia, szkolenia tych absolwentéw kierunkéw

wojskowych, w szczegdlnosci Wojskowej Akademii Technicznej. Powstato WOLI — Wojskowe
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Ogdlnoksztatcace Liceum Informatyczne, tez tutaj na terenie WAT, ktére jest potencjalnie tez taka
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kuznig potencjalnych absolwentéw, czyli jest cheé, zeby absolwenci WOLI trafiali do Wojskowej
Akademii Technicznej na kierunki typu Informatyka czy Kryptologia i Cyberbezpieczeristwo. Powstato
w zesztym roku Eksperckie Centrum Szkolenia Cyberbezpieczenstwa, ktére ma sie zajmowad i juz sie
zajmuje szkoleniami juz takimi specjalistycznymi. Poza tym z takich systemowych dziatan, moim
zdaniem bardzo waznych, to jest préba przynajmniej zasypania tej poteznej luki, jesli chodzi o zarobki
w biznesie, a w wojsku specjalistéw z tego obszaru cyberbezpieczeristwa. No nie oszukujmy sie, ze po
prostu te zarobki sg, no bardzo wysokie w cywilu, no chociazby, dlatego ze tych specjalistdw brakuje.
Wojsko ma pewne widetki i w te widetki po prostu trzeba sie wpasowaé. Natomiast jednym z witasnie
takich tutaj inicjatyw bardzo waznych, to sg state dodatki dla osdb, ktére stuzg w korpusie osobowym
informatyka czy w korpusie osobowym kryptologia i cyberbezpieczeristwo.

[00:45:09]

Ptk dr inz. Rafat Kasprzyk: | to sg dosy¢ znaczne tez takie dodatki. No i mégtbym tak wymieniaé. Po
prostu tych dziatah na przestrzeni ostatnich kilku lat jest duzo. Wymieniam te, ktére i tak sg znane
medialnie, tylko prébuje je tutaj przedstawié¢ w ramach jednej wypowiedzi.

Prowadzacy: Panie Rafale, musze poruszy¢ jeszcze aspekt zwigzany z ¢wiczeniami. Wspominat Pan o
wspotpracy pomiedzy strukturami NATO i tutaj, po pierwsze wojskowe ¢wiczenia ,Zima 20”. Ja
przyznaje sie, ze nie mam zielonego pojecia, no jak to wyglada i czy poszto dobrze, czy nie. Wiec ja tylko
bazuje tak naprawde na kwestiach zwigzanych z komentarzami, ktére sie gdzies tam pdzniej pojawity,
ktore nie byty zbyt pochlebne. Ale znowuz z drugiej strony NATO Locked Shields 2021, gdzie polska
druzyna dowodzona przez wtasnie Narodowe Centrum Bezpieczeristwa Cyberprzestrzeni, no zajeta
czwarte miejsce. Wiec, gratulacje. To pokazuje jak wysokie zdolnosci, chyba posiadamy po prostu w
zakresie cyberochrony.

Ptk dr inz. Rafat Kasprzyk: Tak, ¢wiczen w wojsku jest na réznych poziomach prowadzonych bardzo
duzo i takich krajowych, i miedzynarodowych. No i bym powiedziat, ze tutaj o dwdch tematach mozna
rozmawiaé. Mozna rozmawiac o stricte zdolnosciach cyber i mozna rozmawia¢ o takich ¢wiczeniach,
ktore majg na celu zsynchronizowad i efektywnie wykorzystywaé zdolnosci z réznych domen. No i to,
to ¢wiczenie, o ktérym Pan wspomniat ,Zima” to jest takie éwiczenie, gdzie no nie ¢wiczg cyber, tylko
¢wiczg wojska, ktore...

Prowadzacy: Tak.

Ptk dr inz. Rafat Kasprzyk: Sity Zbrojne, ktdre dziatajg w réznych domenach, a cyber jest jakby takg
domeng, ktdra wtasciwie przecina wszystkie pozostate, poniewaz jak cyber zawiedzie, no to chociazby
mozemy miec problem z dostepnoscig poszczegdlnych ustug, w szczegdlnosci z komunikacja. | o tych

¢wiczeniach, takich stricte wojskowych to bym za duzo nie chciat méwi¢, zeby o czyms nie powiedzie¢,
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0 czym nie powinienem moéwié. Natomiast moge powiedziec¢ krdciutko o tych takich éwiczeniach, gdzie
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¢wiczymy te zdolnosci cyber i one, te ¢wiczenia majg jakby rézng forme, majg takg forme, w ktorej
mierzymy sie, zespoty z réznych panistw sie mierzg i zdobywajg okreslone pozycje w rankingu. | takim
¢wiczeniem jest to ¢éwiczenie, o ktérym Pan wspomniat Locked Shields, ktére to ¢éwiczenie jest
organizowane przez Eksperckie Centrum w Tallinnie. To sie nazywa NATO Cooperative Cyber Defence
Centre of Excellence. | w tych, w tym ¢wiczeniu od wielu, wielu lat Polska bierze udziat i zwykle bardzo
wysoko tutaj sie pozycjonujemy. | to ¢wiczenie wiasciwie ma na celu poréownac sie, poréwnac sie
przynajmniej w sytuacjach, ktére sg potencjalnymi scenariuszami, przygotowanymi na potrzeby
¢wiczen. | jeszcze raz powiem tutaj, fajnie naprawde, te pozycje s3 naprawde wysokie. Z Wydziatu
Cybernetyki réwniez bierzemy udziat w tych ¢wiczeniach. Sg réwniez takie ¢wiczenia, ktére sa
organizowane przez Sojusznicze Dowddztwo Transformacji NATO. W NATO mamy takie dwa najwyzsze
dowddztwa strategiczne. | to jest dowddztwo Allied Command Operations, to jest to dowddztwo, ktére
dowodzi operacjami prowadzonymi przez NATO. | takie dowddztwo Allied Command Transformation,
ktore to dowddztwo jest odpowiedzialne za transformacje w ogdle powiedziatbym, no dowédztwa,
czyli wskazywanie, w jakim kierunku nalezy sie przetransformowaé, tak zeby zmierzy¢ sie efektywnie z
przysztymi zagrozeniami. | to dowddztwo, to ACT — Allied Command Transformation, chociazby
organizuje takie ¢wiczenia Cyber Coalition, gdzie prébujemy wtasnie te zdolnosci cyber, nie tyle mierzy¢
sie z innymi naszymi sojusznikami, tylko zgrywaé te zdolnosci, zeby efektywnie uzyskiwac po prostu
synergie zdolnosci dziatania w cyberprzestrzeni. Czy takie ¢wiczenie CWIX. To jest éwiczenie, teraz
probuje sobie przypomnie¢ — Coalition Warrior Interoperability eXcercise, eXamination,
eXperimentation and eXploration.

[00:50:00]

Ptk dr inz. Rafat Kasprzyk: | to ¢wiczenie z kolei mniej sie fokusuje na cyber, chociaz tez, ale na silnie
rozumiane IT i interoperacyjnos¢ tych systemoéw wykorzystywanych przez poszczegdlne panstwa
NATO. | my, jako Polska we wszystkich tych ¢wiczeniach bierzemy aktywnie udziat. No i oczywiscie tu
pierwsze skrzypce gra Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni.

Prowadzacy: | stuchatem wtasnie ostatnio na temat przebiegu Locked Shields i, no bytem pod
wrazeniem jak, z jakim rozmachem tak naprawde tego typu ¢wiczenia sg organizowane i jak tak
naprawde tego typu akcje mogg wygladad.

Ptk dr inz. Rafat Kasprzyk: Tu bardzo ciekawe jeszcze, moze nie wspomniatem, ze jesli chodzi o ten
Locked Shields, to tutaj sie patrzy na te ¢éwiczenia w cyber na takim poziomie, ktéry mi sie bardzo
podoba, czyli zarowno uwzglednia sie dziatania takie stricte techniczne, jak i informacyjne. Czyli mamy
do czynienia z operacjami CyberOps i InfoOps. Czyli wptywanie zaréwno na systemy teleinformatyczne,

jak i wptywanie na, czyli na ludzi, ktérzy w jakis sposdb sg zaangazowani w konflikt.
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Prowadzacy: Moim i Paristwa gosciem byt ptk dr inz. Rafat Kasprzyk z Wydziatu Cybernetyki Wojskowe;j
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Akademii Technicznej. Panie Rafale, jeszcze raz bardzo dziekuje za Pana obecnos¢.
Ptk dr inz. Rafat Kasprzyk: Bardzo, bardzo dziekuje Panie redaktorze. Bardzo dziekuje stuchaczom.
Prowadzacy: Do ustyszenia w kolejnym odcinku.

Ptk dr inz. Rafat Kasprzyk: Do ustyszenia.
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