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Bezpieczenstwo krytyczne pod lupa

[00:00:06]

Prowadzacy: Czes¢. Witam wszystkich stuchaczy w kolejnym odcinku naszego podcastu. Do tej pory w
naszym cyklu skupialismy sie gtéwnie na temat ochrony infrastruktury IT, uzytkownikéw i systemow IT.
A co z resztg? Nadrabiamy to dzisiaj. Infrastruktura krytyczna pod lupg, bezpieczeristwo ICT/OT. Wraz
z moim dzisiejszym gosciem przyjrzymy sie, na co jest narazona tego typu infrastruktura i jak mogg jg
wykorzystaé napastnicy, a takze jak najlepiej jg zabezpiecza¢. Moim dzisiejszym gosciem jest Wojciech
Kubiak — ICT Security Director w PKP Energetyka SA. Posiada praktyczne doswiadczenie w obszarach
zarzadzania bezpieczenstwem IT/OT, audytdw bezpieczenstwa IT/OT, bezpieczenstwa infrastruktury
krytycznej, bezpieczenstwa fizycznego i Srodowiskowego, zapobieganie inwigilacji technicznej rozwoju
i zarzadzania architekturg bezpieczenstwa korporacyjnego. Posiadacz wielu bardzo cenionych
certyfikatdw ze $rodowiska cyberbezpieczerstwa, absolwent Wydziatu Cybernetyki Wojskowej
Akademii Technicznej, cztonek ISSA Polska, autor publikacji dotyczgcych bezpieczenstwa systemow
automatyki przemystowej i doswiadczony trener z zakresu bezpieczenstwa IT/OT. Panie Wojciechu,
bardzo sie ciesze, ze jest Pan dzisiaj tutaj z nami.

Wojciech Kubiak: No trudno powiedzie¢, ze ja sie nie ciesze. Dzielenie sie wiedzg to dobry pomyst, w
zwigzku z powyzszym to spotkanie. Takze bardzo, bardzo powiedziatbym rzeczowe, czyli tanie. No
zaktadam, ze bedziemy gadac o czyms innym, niz o mnie.

Prowadzacy: Panie Wojciechu, zanim przejdziemy do tresci naszego dzisiejszego tematu, chciatbym
Pana zapytaé, czym zajmuje sie Pana zespot w PKP Energetyka? Jakie sg jego codzienne zadania?
Wojciech Kubiak: A, no w zasadzie tak samo jak kazdy zesp6t cybersecurity. To jest doktadnie to samo,
czyli robimy nic, trzymamy nogi na biurkach i udajemy, ze wszystko sie dzieje dobrze.

Prowadzacy: Wszystko samo dziata.

Wojciech Kubiak: Tak. Tak naprawde wtasnie taki jest cel ¢wiczenia. Natomiast nie do konca to
wychodzi, bo tak jak wiemy doskonale otoczenie jest superzmienne, wiec nie da sie trzymaé ndg na
biurku. No na koniec dnia odpowiadamy za ten krajobraz cyberbezpieczenstwa, zaréwno w Swiecie
tym backofficowym, czyli IT, jak i w naszym korpbiznesie, czyli automatyce przemystowej. Czyli nasze
zdalne sterowanie, telemetria tak, sg rézne obszary automatyki, za ktére odpowiadamy pod wzgledem
wiasnie bezpieczeistwa zwigzanego z systemami réznego rodzaju tak, czyli poczagwszy od tych, gdzie
pojawia sie system operacyjny, ktéry znamy z dnia codziennego, typu Windows, Linux , skonczywszy

na takich wbudowancach, tak to nazwijmy tak, czyli jest jakis system, ktéry realizuje jakie$ zadania. |
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teraz badz madry i pisz wiersze, i powiedz, ze tam jest bezpiecznie. No takze wyzwan jest na co dzien
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duzo.

Prowadzacy: Patrzac na Pana doswiadczenie, wszedzie przewija sie cyberbezpieczenstwo w
odniesieniu gtéwnie tak naprawde do ICS czy IT, gtdwnie ICS. Musze zadac¢ to pytanie. Skad u Pana
zainteresowanie tym tematem? | jak wtasnie Pana s$ciezka ewoluowata w kierunku OT?

Wojciech Kubiak: To do$¢ ciekawe pytanie. Tak naprawde gdzieS na poczatku swojej kariery,
generalnie wywodze sie z energetyki. Skornczytem Technikum Energetyczne i wchodzac w ogdle w
obszar zwigzany kiedykolwiek, w jakikolwiek sposéb z IT, to byt mdj drugi wybér. Takze zaczynatem,
jako osoba, ktdra zna sie na procesie wytwdrczym, czy to ciepta, czy energii elektrycznej. Bardzo, w
bardzo duzych elektrocieptownie znatem od podszewki. To w drugg strone tak, czyli jak wytwarzamy,
w jaki sposéb ten proces technologiczny sie tworzy, a potem w zwigzku z réznymi nazwijmy to
zdarzeniami losowymi udato mi sie trafi¢ do IT. Nie miatem wyksztatcenia w tym obszarze. Kto$
postanowit zainwestowaé w to, ze znam sie wtasnie na energii elektrycznej, ze potrafie zrozumiec, co
to znaczy utrzymanie srodowiska w serwerowni. Jedna z duzych firm telekomunikacyjnych stwierdzita,
Ze utrzymanie Srodowiska jest dla nich na tyle waine, ze wolg zainwestowa¢ w kogos, kto nad tym
utrzymaniem srodowiska potrafi zapanowaé, a IT sie nauczy pdzniej. Bo, jakby badimy szczerzy tak,
zmuszenie inzyniera, informatyka do nauczenia sie, co to jest prad elektryczny czy klimatyzacja,
wentylacja, bezprzewodowe zasilanie i tak dalej, i tak dalej, to raczej wyzwanie, ktédremu nikt nie
podota, bo nie bedzie zainteresowany.

[00:05:03]

Wojciech Kubiak: A w drugg strone, to ma szanse zadziata¢? Tak sie zdarzyto tak i zaczatem rozwijac
swojg wiedze w obszarze wtasnie informatyki. Potem wszedt pomyst, zeby jednak zrobié¢ studia w tym
obszarze, bo warto zna¢ od podszewki. A potem pojawit sie pomyst na bezpieczenstwo, po tym jak
wtamatem sie do 40 produkcyjnych baz danych. Ktos wszedt i zapytat — A, moze chciatbys$ cyber ? Na
koniec dnia juz nam udato sie te dwa sSwiaty pofgczy¢, czyli informatyk, automatyk i
cyberbezpieczenstwo. | pewnego rodzaju pasja w tym obszarze sie pojawita, poniewaz nikt o tym nic
nie wie niemalze, i zaczynaliSmy biegac gdzie$ tam w roku 2012.

Prowadzacy: Panie Wojciechu, zanim przejdziemy do dalszych elementéw moze powinnismy
stuchaczom przedstawic¢, czym tak naprawde sg systemy ICT czy OT?

Wojciech Kubiak: To jest dobry pomyst, bo tak naprawde gdzie$ na koniec dnia pojawia sie pytanie —
ale o czym my rozmawiamy? To sg powiedziatbym te systemy, ktére sg tym bezposrednim linkiem
miedzy Swiatem wirtualnym, a fizycznym. | kiedy rozmawiamy o informatyce, mamy z tytu gtowy taki
obraz pewnego rodzaju $wiata wirtualnego, jakie$ bazy danych, systemy operacyjne, jakie$ systemy

zapewniajgce komunikacje. A OT mozna powiedzieé, to jest praktycznie to samo, ale jednak zupetnie
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cos innego, bo na koniec sterujemy czyms, tak. Czyli to sg réznego rodzaju sterowniki, to sg réznego
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rodzaju elementy wykonawcze, jak zawory, pompy, roztgczniki szybkie czy innego rodzaju roztaczniki
elektryczne. Takie elementy infrastruktury, ktére potrafig wysterowac otoczenia, tak. Potrafig sprawic,
ze piec martenowski grzeje. Potrafig sprawié, ze na linii produkcyjnej dziejg sie rzeczy doktadnie
zatozone, czy w Swiecie profesjonalnej elektroniki produkujemy prad, czy produkujemy ciepto. Takze
mozna powiedzieé, ze to sg wilasnie te elementy wykonawcze, ktére taczg ten Swiat wirtualny ze
Swiatem fizycznym

Prowadzacy: To teraz moze przechodzac dalej, czym charakteryzujg sie wtasnie systemy OT, jezeli
chodzi o ruch sieciowy? Co taczy, a co dzieli te dwa $wiaty, czyli IT — OT w tym zakresie?

Wojciech Kubiak: Patrzac z perspektywy ruchu sieciowego, to tak naprawde mamy tez dwa poziomy,
tak. Pierwszy podobny do swiata informatyki, mamy protokoty, zrozumiate przez wszystkich, mamy
jakies , mamy protokdt TCP, czyli potgczeniowy, mamy protokdt UTP, czyli bezpotaczeniowy. Réznica
na tym poziomie tkwi w tym, w jaki sposdb ze sobg urzagdzenia rozmawiajg. Tam pojawiaja sie réznego
rodzaju protokoty przemystowe, takie jak Modbus, Profibus, czy DNP3. | one sg naturalnie kapsulowane
czy pakowane w ten protokot znany z IT. | to jest ten powiedziatbym niesprawiajgcy wiekszych
ktopotéw poziom. Oczywiscie w cudzystowie, bo trzeba jeszcze rozumie¢, co tak naprawde w tym
protokole sterowania sie pojawia. U nas jest drugi poziom nizszej gdzie juz mamy takie protokoty
szeregowe, biegajace gdzie$ tam po , po szynach karbasowych , czyli generalnie po jakich$ tam kablach
elektrycznych. Tam mamy poziom sterowania, ktéry jest realizowany na poziomy sygnatu
elektrycznego. To sg te protokoty przemystowe, w wiekszosci przypadkédw bardzo trudno sie tam
wpigé, wigczyé, bo to sg obwody elektryczne. One muszg by¢ zréwnowazone po to, zeby sygnat
elektryczny byt na poziomie zrozumiatym dla urzadzenia, zeby mogto to urzadzenie interpretowad
adekwatnie te 0 i 1 elektryczne. Wiec tam wejs¢ na ten poziom oznacza najczesciej destabilizacje
uktadu i konieczno$é ponownego utozenia na poziomie elektrycznym wszystkiego, wiec bardzo trudno
jest tam wchodzié.

Prowadzacy: Panie Wojciechu, a to, co mnie tez zawsze bardzo interesowato, to priorytety dla IT vs.
priorytety OT. Wracajgc do teorii — poufnosé, integralnosé, dostepnosé, tak? Jak te elementy rozktadajg
swojg wage w przypadku tych dwdch skrajnie réznych swiatéw? Jak zréwnowazy¢é wymagania
systemow do spraw biznesowych i to ciggtosci dziatania?

Wojciech Kubiak: Tutaj trudno jest rozmawiaé¢ w sposdb jednoznaczny. W obu obszarach mamy ten
tréjkat swiety, o ktédrym Pan wspomniat, czyli to CIA, czyli poufnosé, integralnosé¢, dostepnosé.
[00:10:09]

Wojciech Kubiak: No i w swiecie IT, w tym backofficowym, ktéry znamy, no jednak dojrzatos¢ i

priorytety mowig o tym, ze poufnosc jest tak naprawde najwazniejsza. W zwigzku z powyzszym sposdb
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podejscia do organizacji, tego, co sie dzieje w Swiecie IT jest nastawiona na to, zeby te poufnos¢
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zachowacd na najwyzszym poziomie. Po drugiej stronie, gdzie mamy system automatyki przemystowej
tutaj wchodzi w gre sterowanie najczesciej jakims procesem produkcyjnym. Nie méwie, ze poufnosé
nie jest wazna. Kiedys naturalnie te systemy byly po prostu odseparowane od otoczenia. Natomiast
akcent jest potozony na dostepnosé, tak. Dostepnosé jest krélem. To availability rzadzi i w zwigzku z
powyzszym inne rzeczy sg troszke w cieniu.

Prowadzacy: Czyli system tak naprawde musi zawsze dziata¢?

Wojciech Kubiak: Tak. To sg systemy, ktore bardzo czesto dziatajg kilka lat bez wytgczen, tak. Nie wiem,
w energetyce na przyktad najczesciej ten cykl pracy to jest 7 lat, tak. Zespét elektroenergetyczny, czyli
jakas turbina plus otoczenie raz na 7, 8 lat jest odstawiony do remontu, to oznacza, ze po prostu te
wszystkie systemy, urzadzenia dziatajg bezprzerwowo tak, przez ten caty dtugi czas. Tam nie ma miejsca
na tak zwane , tak powinnismy nazywaé w IT, a mam tam przerwe serwisowg w pigtek wieczorem,
wiec spokojnie odstawie, spatchuje i tak dalej, i tak dalej. Tutaj nie ma takiej przerwy, ona jest raz na
wiele lat.

Prowadzacy: Panie Wojciechu, wspomniat Pan réwniez o separacji i teraz tez chciatbym jeszcze ruszyc
ten temat — separacja IT od OT. W wiekszosci opracowan dotyczgcych cyberbezpieczerstwa separacja
jest takim jednym z pierwszych kluczowych elementéw, tak. O separacjach moéwi sie oczywiscie bardzo
czesto biorgc pod uwage IT w celu podziatu dostepu na strefy i jednoczesnie powiedzmy ograniczenie
ekspozycji na ataki. Ale w przypadku sieci OT jest to juz po prostu konieczne i wymagane. W jaki
bezpieczny sposéb mozna wymieniac informacje pomiedzy produkcjg, a systemami biznesowymiw IT?
Wojciech Kubiak: W zasadzie tak sensu stricte, to nie mozna. Zawsze jest tak, ze jak jest ten link
fizyczny, to gdzies na koniec dnia moze sie pojawic zagrozenie, ale no zgdanie biznesu jest proste, tak.
Zeby dobrze planowaé swoje nie wiem, taricuchy dostaw i inne jakby elementy utrzymania tych
procesow biznesowych, to zapotrzebowanie na informacje ze Swiata produkcyjnego, ze Swiata OT jest
coraz wieksze, wiec niestety te obszary sie tgczg. Czy da sie to zrobi¢ jakos tam superbezpiecznie? Na
koniec dnia jest to gigantyczne wyzwanie. Po prostu dobra praktyka moéwi, ze powinno sie stworzyé
swego rodzaju strefy zdemilitaryzowane pmz pomiedzy swiatami i zapanowac nad tym, kto, z kim i w
jakim kierunku dziata. Bardzo to reglamentowa¢ po to, zeby witasnie prébowaé osiggnac
bezpieczenstwo. Tak mniej wiecej jak w Swiecie IT mozemy te przestrzen adresowa, ktéra ma dostep
do sieci Internetu, ktédrg mozna od strony Internetu zaadresowac czy dotkngé jej tak, wszelkiego
rodzaju systemy transakcyjne na przyktad w banku wystawione do Internetu. Bardzo podobnie
traktujemy ten punkt styku pomiedzy Swiatem automatyki przemystowej, a Swiatem IT. Nie wspomne
juz oczywiscie o ekspozycji do Internetu, bo to powiedziatbym, generalnie nie powinno sie tak robi¢,

ale s3 takie sytuacje, kiedy ten dostep do sieci Internetu jest superkluczowy ze wzgledu na wspétprace
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na przyktad, z jakimis regulatorami rynku energetycznego, gdzie musimy z otoczenia, ale wtedy tez
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staramy sie bardzo, ale to bardzo reglamentowac, kto, z kim i dlaczego.

Prowadzacy: | tutaj wspomniat Pan tez o bardzo ciekawej rzeczy, odnosnie dostepu do Internetu tak,
do sieci Internet. Czy izolacja wtasnie OT to rzeczywiscie brak potgczenia z siecig zewnetrzng, bo znane
sg oczywiscie przypadki, ze pojedyncze urzadzenie wpiete w takg infrastrukture, ktéra funkcjonowata
do tej pory, jako typowy R-GAP mogto doprowadzi¢ do powstania kolejnego styku, a tym samym no
wystawi¢ w teorii odseparowang infrastrukture na atak?

Wojciech Kubiak: Potencjalnie to powinna by¢ ta petna separacja, tak.

[00:15:00]

Wojciech Kubiak: Natomiast tam wszedzie, gdzie mamy bardzo duze infrastruktury tak, tak jak na
przyktad w mojej firmie, gdzie mozna powiedzie¢ pokrywamy caty kraj tak, 25 tysiecy kilometréw,
torokilometréw, my to tak okresSlamy tak, czyli tej infrastruktury kolejowej, gdzie my musimy
dostarczyé energie elektryczng. To jest, no niebagatelny kawatek powiedziatbym, z perspektywy
geograficznej. Wiec jak Pan sie domysla nasze obiekty elektroenergetyczne sg skomunikowane jakby z
centralg spotki po to, czy tam z wieloma obiektami w réznych miejscach po to, zeby mozna byto
adekwatnie sterowac. Realizuje sie to oczywiscie na poziomie jakiegos vanu, tak. W wielu przypadkach
nie ma mozliwosci doprowadzenia medium fizycznego, jakim jest Swiattowdd czy ta skretka
przystowiowa. Wiec w gre wchodzg tylko i wytacznie jakie$ obszary operatorskie tak, dostarczane przez
firmy telekomunikacyjne Class LT, czy czasem nawet jakis tam Edge jest czyms$ wspaniatym tak, jesli
udato sie osiggnac takie predkosci. Wiec jest to taki duzy uktadaniec. | jesli cos$ sie zepsuje, pojawi sie
jakis btad ludzki, moze sie pojawié ta ekspozycja na Internet. Noi to jest element, ktory na pewno kazdy
zespot bezpieczerstwa w takich obszarach bardzo pilnuje tak, stara sie, zeby tych nazwijmy to
przypadkowych linkéw do sieci Internet nie byto.

Prowadzacy: Panie Wojciechu, to takie teraz bardzo krétkie pytanie. Przemystowe systemy
bezpieczenstwa — blokujemy czy tylko monitorujemy?

Wojciech Kubiak: | tak, i tak. Tak najprosciej méwiac, tam wszedzie, gdzie mamy pod spodem system
operacyjny, bazy danych, takie rozwigzania, ktére znamy i mamy doswiadczenia tak, ze swiata IT, kazdy
atak ukierunkowany przeciwko systemowi operacyjnemu czy jakiemus innemu elementowi, w mojej
ocenie powinnismy po prostu blokowa¢. Znamy te wektory, nie wptynie to negatywnie na realizacje,
ze tak powiem zadan. Natomiast, jesli chodzi o obszar sterowania, czyli juz te protokoty, ktére sg
odpowiedzialne za utrzymanie w ruchu, w mojej ocenie powinnismy to tylko i wytgcznie monitorowac.
Bo mogg sie zdarzy¢ takie sterowania, ktére zobaczymy raz na rok albo jeszcze rzadziej i jesli to jest

odstawienie bezpieczenstwa, takiego powiedziatbym bezpieczenstwa procesowego, to raczej takie
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sterowanie nie jest czeste, a gdybysmy je zablokowali, to moglibysmy sprowadzi¢ zagrozenie dla zycia
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i zdrowia ludzi, wiec na pewno tam blokowac niczego nie wolno.

Prowadzacy: Panie Wojciechu, a z Pana perspektywy, jakie sg takie najbardziej istotne elementy
wptywajgce na poziom bezpieczenstwa systeméw OT? Pytanie dosyc¢ rozlegte, tak. Natomiast, jezeli
miatby Pan w kilku tak naprawde punktach podsumowaé elementy zwigzane wtasnie z
bezpieczenstwem OT, takie powiedzmy top, to mysle, ze bytoby to fajne.

Wojciech Kubiak: To prawda jest taka, zeby co$ chronic¢, to musimy wiedzie¢, co chronimy. Wiec taka
podstawg podstaw jest oczywiscie swego rodzaju wiedza na temat srodowiska. | to jest chyba
najwieksze wyzwanie generalnie tak, bo taka baza CMDB, czyli Configuration Management Database
w Swiecie IT, to jest relatywnie proste, zeby relatywnie oczywiscie proste, zeby mie¢ takie
scentralizowane miejsce, w ktérym wiemy wszystko o komponentach, ktére wchodzg w sktad tej
infrastruktury. W swiecie automatyki przemystowej dopdki jest to jeden obiekt, nie wiem, jakas linia
produkcyjna. Tych komponentéw jest oczywiscie bardzo duzo, ale jako$ tam mozna pozbiera¢ do kupy
te wiedze. Natomiast w takich bardzo rozlegtych infrastrukturach, jak w energetyce, w gazownictwie.
Chyba, chyba takim paradygmatem, ktéry jest strasznie trudno osiggna¢, taki kréliczek, za ktorym
gonimy, to jest wtasnie CMDB dla UTI . No, bo jesli znamy srodowisko, wiemy, czego chronimy, to po
pierwsze wiemy, jakie sg podatnosci, po drugie mozemy robi¢ to efektywnie. Bo zawsze co$ zaczyna
od jakiej$ niedostepnosci tak, jakiejs drobnej awarii. Dopiero to sie przeradza potem w jakis incydent,
niekoniecznie zwigzany z cybersecurity. Ale jesli nie mamy tej widocznosci, czyli widocznos¢ i wiedza,
tak.

[00:20:00]

Wojciech Kubiak: Czyli wiedza, co chronimy i mozliwos¢ uzyskania dostepu, tez jest w wielu
przypadkach bardzo trudna. Wiec wydaje mi sig, ze to sg dwa elementy, ktére sprawia, Zze mozemy
mowic, ze budujemy bezpieczenstwo dla tego obszaru.

Prowadzacy: To chciatbym poruszyé jeszcze kwestie zwigzang z Mitre Attack. Jakie techniki i narzedzia
wykorzystywane sg do zaktdcenia funkcjonowania systemow przemystowych? Matryca zawiera w
sobie catg tabele dotyczacg ICT, tak? Jak w praktyce mozna te informacje wykorzysta¢ w systemach
bezpieczenstwa czy procesach zwigzanych z infrastrukturg OT?

Wojciech Kubiak: Znaczy dotad dopdki dany system automatyki przemystowej egzystuje na
komponentach znanych ze Swiata IT, to w zasadzie cafa, caty ten kij ma zastosowanie, tak. Jesli w gre
wchodzg jakies specyficzne systemy wbudowane, jak na przyktad na sterownikach, gdzie owszem, no
jak bedg to sterowniki PRC bardzo czesto niestety majg takie udogodnienia typu Back Server tak, na
ktédrym mozemy obejrzeé stan urzadzenia, stan jakby procesu i tak dalej. Natomiast gdzie$ pod spodem

oprécz tego drobnego elementu, to juz majg takg typowag automatyke tak, czyli jakis program
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realizowany na sterowniku. Wiec powiedziatbym, patrzac na Mitre — wszystko wchodzi w gre. Tak,
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wchodzi w gre jakby zebranie informacji o otoczeniu, gdzies tam dotarcie, zakorzenienie sie, okopanie,
schowanie, kolejne préby osiggania kolejnych elementéw. | tak naprawde dzisiaj chyba juz nie ma
takich systeméw automatyki przemystowej, w ktdrych nie ma kawatka IT. Wiec wszystko moze miec
zastosowanie.

Prowadzacy: Panie Wojciechu, a analiza i zarzadzanie ryzykiem w przypadku systeméw
przemystowych. Co nalezy wzigé pod uwage? Bo juz wspominat Pan, ze nieraz problemy juz tutaj natury
tak naprawde przemystowej moga doprowadzi¢ nawet do, no niebezpieczeristwa tak naprawde utraty
zdrowia i zycia réznych ludzi. Wiec jak wyglada w tym wypadku tego typu analiza? | czy jest ona tez w
pewnym sensie podobna do proceséw przeprowadzanych w systemach IT?

Wojciech Kubiak: Znaczy podobienstwo zawsze mozna znalez¢, tak. No analiza ryzyka jest analizg
ryzyka. Natomiast jak patrzymy na wptyw na otoczenie i gdzie$s na koniec dnia takze na obszary
regulacyjne, no chociazby z perspektywy Ustawy o krajowym systemie cyberbezpieczenstwa.
Kwalifikacja, ze mamy incydent powiedziatbym wazny czy powazny oznacza wptyw na otoczenie, tak.
Czyli wezmy taki przyktad blackoutu czy Ukraine, kiedy wchodzi w gre odciecie od pradu elektrycznego
nie wiem, kilka milionéw odbiorcéw, to trudno méwié o tym, ze nic sie nie stato, tak. To nie zawsze jest
taki bezposredni wptyw na zycie i zdrowie no, ale wyobrazmy sobie, ze w duzej aglomeracji miejskiej
nagle kto$ powoduje, ze wszystkie Swiatta sg zielone. Wyglada to $miesznie, tak. Natomiast efekt
dziatania oznacza najprawdopodobniej setki, jesli nie tysigce wypadkdw drogowych, w ktdrych ktos po
prostu moze ucierpie¢. Wiec ta analiza ryzyka musi bada¢ wptyw na otoczenie. To jest kluczowe w tym
podejsciu, w tym ¢éwiczeniu. Po prostu musimy sie zawsze zastanowic, kto jest odbiorcg, jak to moze
zaburzy¢ jakby to zycie ludzkie, czy moze mieé¢ wptyw na utrate zycia badz zdrowia. Takze troszke
bardziej powiedziatbym prawdziwie musimy patrze¢ na to, co te systemy sterowania robig. No wezmy
pod uwage budynek. Budynek, ktory najczesciej dzisiaj jest inteligentnym budynkiem, ma jakis BMS
pod spodem, czyli Building Management System. No i na przyktad tak, spowodowanie, ze wszystkie
systemy dbajgce o Srodowisko zamiast latem chtodzi¢, zaczng grza¢. To moze by¢ ciekawe z
perspektywy pracy biurowej. A na koniec dnia moze tak naprawde zmusié do tego, ze wszyscy ludzie
muszg przerwac swojg prace. Wiec podstawg to jest patrzenie tak naprawde, na co te systemy majg
wptyw.

Prowadzacy: Panie Wojciechu, to prawo i praktyka tak, w przypadku infrastruktury krytycznej.
Wspomniat Pan o Ustawie o krajowym systemie cyberbezpieczerstwa. Co znaczy dla tak zwanych
operatorow kluczowych, tak? Czym jest Ustawa i co ze sobg niesie dla firm, takich jak PKP Energetyka?
Wojciech Kubiak: Unia Europejska postanowita wyregulowaé ten obszar i jakby na podstawie

Dyrektywy pojawity sie krajowe implementacje prawne, tak.
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[00:25:07]

Ona nakfada na operatoréw ustug kluczowych szereg wymogow, ktére w mojej ocenie, to dobrze, ze
sie co$ takiego pojawito, bo jakby nie pozostawia ztudzen, ze obszar cyberbezpieczefAstwa jest
superwazny. To dobrze tak, ze ktos sie nad tym pochylit. Natomiast z drugiej strony, to niedobrze, bo
to oznacza bardzo czesto dla organizacji spore wydatki, bo trzeba doinwestowac ten obszar. A
pamietajmy, ze automatyka przemystowa, czy generalnie systemy produkcyjne to sg instalacje, ktore
majg Sredni czas zycia 30+ tak, jesli chodzi o lata. W przeciwienstwie do Swiata informatyki, gdzie sredni
cykl zycia rozwigzania to jest okoto 5 lat. Tutaj méwimy o przedziatach trzydziestoparoletnich. Wiec
najczesciej firmy infrastrukturalne budowane latami majg ogromny dtug technologiczny tak, czyli
pojawiajg sie systemy, ktore z perspektywy IT dawno juz powinny by¢ zrekomercjonalizowane. Tak,
wiec patrzgc jakby z tej perspektywy, Ustawa czy tego rodzaju regulacje sg po prostu ogromnym
wyzwaniem dla takich firm infrastrukturalnych, dla firm $wiadczacych ustugi kluczowe, czy
posiadajgcych infrastrukture krytyczng. Wiec ta regulacja jest niezwykle potrzebna. Natomiast tez
rozciggajac to patrzenie dalej, mowigc o Ustawie o zarzgdzaniu kryzysowym, gdzie wiasnie definiuje
sie infrastrukture krytyczng kraju, to tak naprawde tutaj gdzie$ jest taki duzy btad w mysleniu
regulatora. Regulator zdaje sobie z tego sprawe w Polsce, wiec istniejg jakies tam inicjatywy, ktére na
koniec dnia wyréwnajg ten obszar, bo Ustawa o krajowym systemie cyberbezpieczenstwa patrzy na
proces, jako catosé. Ustawa o zarzadzaniu kryzysowym patrzy na obiekty, ktére sg infrastrukturg
krytyczng i one majg swoj udziat w procesie. Natomiast nie zawsze jest tak, ze patrzy sie na proces tak,
patrzy sie na konkretny obiekt. Tam, gdzie ta infrastruktura jest typowo osadzona w jednym miejscu
ma to uzasadnienie. Natomiast tam wszedzie, gdzie jest to jakas infrastruktura rozlegta, no to prosze
mi powiedzie¢, w jaki madry i cudowny sposdb z kilku, kilkudziesieciu tysiecy obiektéw powiedzie¢, ze
te sg krytyczne i te chronimy? Siedem? No badZmy szczerzy, to jest zart. Gdzies tu s3 te niescistosci i
innego rodzaju oczekiwania. Mam nadzieje, ze gdzies na koniec dnia, jakby obie Ustawy sie gdzie$
spotkajg i bedzie logiczna relacja pomiedzy tym, jak chronimy obiekt, a jak chronimy proces, jako
catos¢.

Prowadzacy: Panie Wojciechu, to drazac dalej temat, co pomaga, co wrecz przeszkadza we wdrazaniu
KSC? Jakie sg najwieksze wyzwania? Bo wspomniat Pan o tym, ze powoduje to oczywiscie zwiekszone
wydatki, to jest raz. Druga sprawa, to pewne niejasnosci, ktére wigzg sie réwniez z nieodpowiednimi
dokumentami. Ale jeszcze, jezeli chodzi juz tak bezposrednio o wdrozenie tych elementéw, ktére sg
opisane miedzy innymi tam w Art.8, gdzie jest mowa o reagowaniu na incydenty bezpieczenstwa,

zapobieganiu incydentom bezpieczenistwa, takie dosy¢ ogdlne wyrazenia.
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ludzmi z IT, a ludZmi z automatyki przemystowej, czyli tymi odpowiedzialnymi za ruch. To jest
najwieksze wyzwanie. Czyli to wyréwnanie wiedzy w obu obszarach i zrozumienie tak, zebysmy uzywali
tego samego jezyka. Dla kogo$s z IT cybersecurity to jest taki immanentny element tak, tego
rozumienia, paradygmatu ciggtosci dziatania. Z perspektywy ludzi odpowiedzialnych za ruch, za
automatyke, oni nie rozumiejg tego obszaru cyber, nie rozumiejg tych elementéw zwigzanych wtasnie
z systemami, sieciami i tak dalej. To jest chyba najwieksze wyzwanie, doprowadzenia do tego, ze w tym
dialogu obie strony zrozumiejg, o czym rozmawiajg. Po prostu inne paradygmaty rzadzg swiatami i tak,
w momencie, kiedy pojawiajg sie te obszary wspdlne tak, to potgczenie swiatéw, no niestety ryzyka sie
pojawiaja. | wydaje mi sie, ze z perspektywy Ustawy ten timeline tak, ten harmonogram osiggniecia
pewnych elementdw, chociazby z perspektywy wtasnie reagowania, monitorowania jakby tych zdarzen
w systemach i reagowania na incydenty, nauczenie ludzi, ktérzy majg ogladac te wszystkie cudowne
zegarki i adekwatnie zareagowac na incydent, to jest duze wyzwanie.

[00:30:12]

Wojciech Kubiak: Bo tak naprawde najczesciej ci ludzie nie majg wiedzy. Wiedzg, ze jest jakie$
zdarzenie, ktére jest zdarzeniem niepozadanym, ale na 99,9% nie beda wiedzieli, jak adekwatnie
zareagowacd. Czy mozna to odseparowad, jaki to bedzie miato wptyw na proces, jako cato$é. Wiec to
jest chyba takie clue problemdéw zwigzanych z implementacjg bezpieczeristwa patrzgc z perspektywy
litery prawa vs. praktyka i utrzymanie ciggtosci dziatania, i bezpieczenstwa jakby tego obszaru.
Prowadzacy: Panie Wojciechu, to zostawmy na razie KSC. Co z urzadzeniami i systemami automatyki
przemystowej, ktdre nie byty projektowane z myslg o cyberbezpieczenstwie w potgczenie z obecnym
krajobrazem cyberprzestepczosci, ktory dosyé intensywnie sie zmienia? Sam Pan wspominat o takiej
rzeczywiscie dtugowiecznosci pewnych elementéw, gdzie one muszg pracowacd przez naprawde dtugi
czas. W miedzy tak naprawde czasie pewne elementy sie oczywiscie mogty pozmieniaé. Jak tutaj zy¢ i
jak mozna dostosowac te rozwigzania do obecnej sytuacji?

Wojciech Kubiak: W mojej ocenie jest tylko jedno logiczne podejscie, czyli utworzy¢ standardy dla
wszystkich nowych instalacji tak, czyli zeby to, co jest budowane czy przebudowywane, zeby juz
powstawato, no w takich dobrych praktykach. Czy to , to nie ma znaczenia tam naprawde, kto te dobre
praktyki zebrat w catos¢. One po prostu sg dobre, kropka. Ale zostaje ten ruch technologiczny, o ktérym
wspominatem. Tutaj jest duza trudnos¢, tak. Jak Pan sam zauwazyt, w tamtych latach nikt nie myslat o
tym obszarze cybersecurity. Wiec jakby jedynym logicznym podejsciem to jest proba stworzenia swego
rodzaju banki, takiej szklaneczki, ktorg staramy sie odseparowac od otoczenia. | mozemy reagowac tak
naprawde incydentalnie tak, czyli musimy by¢ swiadomi, ze nastgpit incydent, czyli musimy mieé te

widocznosé. To jest paradygmat. | musimy mieé dobry backup tak, tej konfiguracji urzadzenia. Jesli ktos
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mie¢ mozliwos¢ przeprowadzenia tego takiego Forensics, Investigation and Response, tak. Czyli
musimy wiedzie¢, co sie wydarzyto, czyli musimy mie¢ te widoczno$é, musimy miec logi, musimy miec
mozliwos¢ odzyskania backupu, tej dobrej konfiguracji i musimy wiedzieé, jaki byt wektor ataku, zeby
sprobowad to dobezpieczy¢, tak. Chyba w wiekszosci przypadkdéw tak, jak powiedziatem mozemy by¢
reaktywni tylko, wiec bez wiedzy o tym, ze byt incydent. Moze dojsé do takiej sytuacji, jaka byta na
przyktad w Iranie tak, kiedy doprowadzono do fizycznego uszkodzenia wiréwek tych, ktére miaty
pomadc w pozyskiwaniu uranu. Czyli kto$ je przesterowat tak, te przetworniki czestotliwosci, ktére miaty
sterowac¢ wiréwkami, doprowadzit do ich fizycznego uszkodzenia. Wiec gdzies$ bez tej widzialnosci nie
bedziemy w stanie dowiedziec sieg, jak mozemy przeciwdziataé. Chyba to jest jedyne podejscie, czyli
wiedziec jak najwiecej, mimo ze stoimy obok albo mamy kopie ruchu. Ale kluczowe jest to wejscie na
ten nizszy poziom tak, czyli zeby mie¢ te widoczno$é na poziomie systemdéw sterowania, w tych
protokotach, ktére nie sg tymi protokotami informatycznymi, gtebiej tak, na poziomie tych potfaczen
elektrycznych. Jesli tam bedziemy w stanie cos zobaczy¢, to nawet systemy bazujgce na sztucznej
inteligencji, na tym uczeniu maszynowym bedg w stanie powiedzie¢, ze nie wiem, ten obraz ruchowy,
ten obraz sterowania jest dobrym obrazkiem. A w sytuacji, kiedy ktos fizycznie podejdzie do urzadzenia
podepnie i zmieni program sterujgcy, no to statystyka ruchu sie zmieni, tak. Czyli to zejscie na dot jest
superwazne, bo w wiekszosci przypadkdéw chyba juz na poziomie tych protokotéw IT bedzie za pdzno.
Prowadzacy: Bo pytanie byto tak naprawde nieprzypadkowe, bo w $rodowisku IT duzo méwi sie o
patchowaniu, aktualizacji oprogramowania, systemach operacyjnych. A tak, jak sam Pan wspomniat,
no pewne elementy sterujgce z wbudowanymi czasami systemami, ktére nie mogg dziata¢ z nowymi
wersjami albo producent w ogdle na nie przewiduje juz aktualizacji, albo producenta juz po prostu
dawno nie ma. No s3 to ewidentnie problematyczne, dodatkowo gdzies to stynne hasto, jak dziata to
nie ruszaj, prawda?

[00:35:01]

Wojciech Kubiak: To prawda, to jest taki, no paradygmat tak, bezpieczenstwa tak, zeby méwié, ze cos
jest bezpieczne, no musimy sie patchowac. To jest takie powiedziatbym, odniose sie do domu, mozemy
miec najlepsze zamki w drzwiach, ale w sytuacji, kiedy okno jest otwarte trudno méwié o tym, ze jest
bezpiecznie. Albo na przyktad mamy skrzyneczke na klucze przed wejsciem na posesje tak, i ta
skrzyneczka na klucze jest po prostu otwarta. Wiec mozemy mie¢ super zamki, natomiast ktos moze
wzig€ kluczyk i po prostu przekreci¢ zamek. Nie bedzie sie bawit w forsowanie drzwi skoro klucz ma
dostepny. A podatnosci, to sg takie wtasnie klucze wiszgce na haczykach, ktére mozemy wzigé i z nich
skorzystaé. To jest tak, to jest ogromny problem. Ten problem bedzie z nami egzystowat. Ja ten

problem znam z wielu obszaréw, bo gdzies tam na poczatku, tak jak wspomniatem wywodze sie z

Wszelkie prawa zastrzezone | © 2021 Ingram Micro Sp. z 0. o.



IV L!

jakiegos obszaru telekomunikacyjnego i tam mieliSmy podobng walke z vendorami, tak. Przychodzili

PODCAST

ludzie, ktérzy robili sieci gsmowe, ja im mdwitem — A, co wy tam wiecie o tych systemach, nie znacie
sie, jest jak jest, tak musicie sie przyjgé¢ , koniec. | ten proces uswiadamiania vendoréw, ze skoro jest
interfejs IP, to znaczy, ze musimy patrze¢ takze na podatnosci z tego swiata. To jest ta sama walka,
ktora w tej chwili toczy sie z vendorami, ktérzy tworzg systemy do realizacji wtasnie proceséw
produkcyjnych, do tej automatyki. To jest podobny proces, ci vendorzy, ktérzy pochodzg ze Standw
Zjednoczonych juz majg wiekszg Swiadomos¢ i tam jest duzo fatwiej prowadzié¢ rozmowy, tak. Nadal ci
mali vendorzy z rynkdw lokalnych, no ten proces uswiadamiania jest bardzo trudny. No i w wiekszoSci
przypadkach, tak jak Pan wspomniat nie ma, nigdy nie byt ten proces patchowania wziety pod uwage
przy tworzeniu rozwigzania. Jesli ono bazuje na jakims systemie operacyjnym, to dzisiaj jasno mowimy
dostawcy, tak — musisz w swoim procesie utrzymaniowym wzig¢ pod uwage to, ze system operacyjny
na koniec dnia moze by¢ end of life, musimy go wycofa¢, czyli ty musisz nam dostarczy¢ mozliwosé
podniesienia wers;ji tak, nowe;j tej, ktéra bedzie utrzymywana normalnie, musisz nam da¢ mozliwos$é
wgrywania poprawek bezpieczeristwa bezwzglednie, wiec ty musisz przeprowadzi¢ testy i da¢ nam
zielone Swiatto, powiedzie¢ — tak, sprawdzitem u siebie, na ten system na przyktad scada nie ma to
wptywu tak, mozecie patchowacd ten system i bedzie bezpieczny. Wiec to jest tak, to jest ogromny
problem, ogromne wyzwanie. Ale méwie podstawg podstaw jak zawsze jest mozliwos¢ dowiedzenia
sie, co sie dzieje. Niestety powstajg jakie$ tam odkrywane podatnosci, takze do systeméw automatyki,
nie tylko tych systemow operacyjnych, ktére sg pod spodem, czy baz danych. Wiec, no méwie, dzisiaj
vendorzy patchujg, wypuszczajg nowe firmwary, natomiast ten proces przejscia od systemow, ktore
nie wspierajg ten proces do systemodw, ktére bedg ten proces wspieraty, jest kosztowne czasowo.
Musimy po prostu poczeka¢, az dany system osiggnie wartos¢ zerowg i bedzie mozna go wymienié,
bedzie to uzasadnione ekonomicznie.

Prowadzace: Wybrano takie te systemy przemystowe. Wspominat Pan miedzy innymi kwestie
elektrowni na Ukrainie, wspominat Pan Iran i Stuxnet. Takich przyktaddw jest duzo i pojawiajg sie w
miare regularnie, tak. Mniej lub bardziej wyrafinowane incydenty, ktére budzg wiekszy badz mniejszy,
jakies tak naprawde tutaj skojarzenia z hakerami. Ale jakie sg najczestsze motywacje dla osdb
przeprowadzajgcych ataki na sieci przemystowe, z Pana perspektywy?

Wojciech Kubiak: Patrzgc tak sensu stricte na motyw wydaje mi sie, ze na dzien dzisiejszy najczesciej
jest to motyw finansowy, bo firmy infrastrukturalne badz, co bgdz posiadajg bardzo duze zasoby, tak.
Biorac pod uwage, no takim majatkiem zarzadzaja, to muszg dysponowac duzymi pieniedzmi. Wiec ten
motyw finansowy jest bardzo wazny, tak. Prosty przyktad Colonial Pipeline w Stanach Zjednoczonych

tak, ten dostawca catej infrastruktury ropociggdw, czy generalnie rur tak, ktére potgczyty cate
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napedowy, czy etyline, czy na koniec dnia takze paliwo lotnicze.

[00:40:02]

Wojciech Kubiak: Ta firma dostarczata, pokrywata to zapotrzebowanie. Byt atak ransomwarowy,
zaszyfrowano infrastrukture, nie byto mozliwosci prowadzenia ruchu. Pojawity sie oczywiscie z
automatu ogromne straty finansowe dla takiego przedsiebiorstwa. Wiec, nie bede méwit o etyce jakby
tego dziatania, natomiast gdzie$ na koniec dnia pojawia sie pokusa zaptacenia tego okupu, tak. Jesli
dobrze pamietam 4,4 min dolaréw firma musiata zaptaci¢ okup. Gdzie$s udato sie FBI ponad 2 min
dolaréw odzyska¢, tak powiedziatbym dos¢ przypadkowo, to dobrze. Natomiast ta motywacja
finansowa ma znaczenie. | to jest relatywnie prosta sytuacja. Gorzej jest, kiedy w gre wchodzg dziatania
na poziomie rzadéw. Chociazby wtasnie ten Blackout na Ukrainie. No w mojej ocenie to byto takie
pokazanie sity wrecz z duzym prawdopodobienstwem mozna powiedzie¢, ze to jednak Rosjanie
pokazali Ukrainie, ze majg moc, ze sg w stanie zrobi¢ rézne, brzydkie rzeczy. | to jest ten trudniejszy
problem tak, kiedy w gre wchodzg wtasnie uktady duzych panstw, gdzie nie ma problemdw jakby ze
sfinansowaniem catego procesu, wykryciem tych podatnosci, zero-day i na koniec dnia przejecie
kontroli, doprowadzenie do sytuacji niepozadanej. Takze mi sie wydaje, ze to sg takie dwa
najwazniejsze aspekty, jeden — sitowy, drugi — finansowy.

Prowadzacy: Panie Woijciechu, a czy czesciej mamy do czynienia z bezposrednim atakiem, celowanym
na infrastrukture OT, czy swojego rodzaju rykoszetem odbijanym od infrastruktury IT, ktéra wtasnie
rozlewa sie rowniez na Srodowiska produkcyjne? Czy w ogdle jest mozliwe wykorzystanie takiego
scenariusza, jako sie¢ IT bedgca wektorem ataku na sie¢ OT?

Wojciech Kubiak: Oczywiscie to jest najprostszy sposéb. Dos¢ czesto jest tak, ze ta automatyka obrywa
rykoszetem tak, jesli nie ma dobrej separacji pomiedzy Swiatem IT, ktdry ma ekspozycje na Internet.
Mamy naszych pracownikéw, oni majg swoje laptopy tak, gdzies taczg sie z domow, z Internetu do
infrastruktury, ten , na ktéry przychodzi poczta korporacyjna tak, gdzie, znaczy poczta elektroniczna
tam, gdzie mozemy oberwac jakim$ phishingiem czy tam recznym celowanym i zostanie przejeta
kontrola nad taka stacjg. Tutaj ryzyka sg najwieksze i tak jest najczesciej, ze ktos lgduje w Swiecie IT,
rozpycha sie i udaje mu sie swietnie osiggng¢ swiat IT. Tak chyba jest najczesciej. Natomiast bywaja
bardzo duze btedy, powiedziatbym systemowe, kiedy po prostu jest komponent w $wiecie automatyki
przemystowej, ktéry ma niezamierzong, bezposrednig komunikacje z siecig Internet. | to jest ktopot.
Poprzednio pracowatem w duzych firmach consultingowych, bardzo czesto robilismy audyty takich
Srodowisk automatyki przemystowej. | bardzo czesto byto tak, ze w tej szafie, w ktorej sg systemy
sterowania odnajdywalismy jakis modem, ktéry zapewniat dostawcy jakiemus$ integratorowi dostep

zdalny bez kontroli tak naprawde danej firmy, ktéra jest witascicielem infrastruktury. | to tez jest
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wystawienie jakiego§ modemu, routera, ktéory ma dostep do sieci Internet i korzysta z jakichs$
firmwardw, ktdre pozwalajg na obejscie zabezpieczen, tak. To jest takie proszenie sie po prostu o
problemy.

Prowadzacy: No wtasnie Panie Wojciechu, bezpieczny dostep zdalny w przypadku sieci OT.
Funkcjonuje w ogole taki ?

Wojciech Kubiak: Funkcjonuje i da sie go realizowac. Problem polega na tym, ze w takich rozlegtych
infrastrukturach zawsze tam szczegdlnie, gdzie nie ma dobrych, sprawnych tgczy, to jest ktopot z
wydajnoscig i zawsze limitujemy tak, co tak naprawde po tym cienkim drucie w cudzystowie biega. Ale
tak, jest takie podejscie. No w mojej ocenie jedyna i stuszna implementacja jest taka, ze mamy
scentralizowany taki dostep zdalny. No trudno sobie wyobrazié sytuacje, ze za policzalne pienigdze kto$
nam bedzie Swiadczyt serwis, jesli bedzie musiat fizycznie pojecha¢ na obiekt zawsze. To s3
niebagatelne kwoty.

[00:45:01]

Wojciech Kubiak: Wiec jakby ten dostep zdalny jest oczekiwany, zeby takze, jakby ten proces
utrzymania do géry, ekonomicznie do potkniecia. No prosze sobie wyobrazié, ze do realizacji zadan
takich powiedziatbym serwisowych ktos, kto wdrozyt emersonowy nie wiem, system DCS, jakie$ ,
serwis jest w Stanach i, ze ludzie ze Stanéw do kazdej czynnosci lecg sobie do Polski. To sg bardzo duze
pienigdze tak, za taka fizyczng obecnosc¢ tych ekspertow, ktorzy sg bardzo kosztowni. Bo trzeba im
zaptacic¢ tam przelot tak, catg akomodacje w Polsce. To oznacza, ze w tym czasie nie sg w stanie robic
innych rzeczy, wiec te ceny sg bardzo wysokie. Wiec ten dostep bezpieczny serwisowy jest jak
najbardziej mile widziany. No i tak jak, jakby do brzegu, powinien by¢ scentralizowany, powinien by¢
jeden punkt dostepu, na jakims rozwigzaniu klasy PAM, czyli Privileged Acces Management, z zapisem
sesji, z takg limitacjg tak, ze mozemy zarzadzi¢ tym dostepem zdalnym, zeby on sie nie realizowat bez
naszej kontroli w zaden sposdb. Zeby byto to zawsze powigzane z jakim$ zleceniem pracy, zeby mieé
$wiadomosé, kto, kiedy i gdzie, ze tak powiem, co$ robi, wdraza, oglada. Zeby mieé wtasnie kontrole
petng nad tym dostepem.

Prowadzacy: Moim i Panistwa gosciem byt Wojciech Kubiak — PKP Energetyka. Panie Wojciechu, bardzo
dziekuje za Pana obecnos¢.

Wojciech Kubiak: Ja takze dziekuje za mozliwos$¢ podzielenia sie odrobing wiedzy. Mam nadzieje, ze
informacje, ktére Panstwo ustyszeli odrobine pomogg w realizacji zadan codziennych w obszarze
bezpieczenstwa wtasnie automatyki przemystowe;j.

Prowadzacy: | do nastepnego odcinka.
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