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TRANSKRYPCJA – Odcinek XV część II 

Bezpieczeństwo dzieci w internecie 

 

Prowadzący: A chciałbym jeszcze zapytać o sieciowe gry cyfrowe, o takie, po pierwsze o spędzanie 

czasu nad grami, bo już Pani wcześniej właśnie mówiła, że często bywa to już po prostu chorobą. A po 

drugie o zjawisko mikropłatności w grach, tak. 

[00:40:0`] 

Prowadzący: Często się też z tym spotykałem, nawet rozmawiałem ze swoimi znajomymi. Czyli taka 

droga bez końca. Fenomen społeczności skupionych wokół określonych tytułów, czyli swojego rodzaju 

taka pętla właśnie – gry, streamingi, fora i tak dalej, i tak dalej. Plus tak, jak wspominałaś, te 

mikropłatności, czyli gry, które no po prostu są w stanie na tyle przykuć dziecko, że to dziecko, czy ze 

swojego kieszonkowego, czy podpinając kartę tak naprawdę płatniczą rodzica jest w stanie po prostu 

te rachunki nabijać w niesamowity sposób. 

Anna Rywczyńska: Tak, bo wchodzimy w jakiś tutaj ogromny, równoległy świat, który jest 

niesamowicie takim ważnym światem w życiu wielu dzieci. Bardzo wiele dzieci gra w gry cyfrowe. I to 

ciekawe, bo w zasadzie bez rozróżnienia na płeć, dziewczynki i chłopcy grają. Dziewczynki trochę 

częściej grają w gry na urządzeniach mobilnych, a chłopcy częściej na pecetach, bo pewnie też specyfika 

gier troszeczkę się różni, że te gry, w które grają potrzebują jakiejś tam większej mocy, niż gry na 

urządzeniach mobilnych. Natomiast grają rzeczywiście wszyscy. I tak, jak podkreślają eksperci, z 

którymi też bardzo często współpracujemy, gry mają też niesamowicie dobry potencjał, tak. Czyli mogą 

rzeczywiście uczyć bardzo wielu rzeczy. Mogą uczyć współpracy zespołowej, do pracy projektowej, do 

pracy koncepcyjnej. Mają, mogą uczyć w ogóle tych elementów budowania, programowania, czyli 

gdzieś tam do tej szkoły jutra czy do tego życia w przyszłości, bardzo na pewno scyfryzowanej, będą 

bardzo dobrze przygotowywały. Ale z drugiej strony, są tak zbudowane po pierwsze, właśnie na to, 

żeby, no jednak ściągać jak najwięcej pieniędzy w taki czy w inny sposób. Po drugie, też często są tak 

zbudowane, żeby mieć ten potencjał uzależniający, czyli, że wymagają częstego logowania się, 

wymagają tam częstego bycia w grze, bo inaczej na przykład będzie się to wiązało z realnymi stratami. 

I są to rzeczywiście realne straty, dlatego że w momencie, kiedy dzieciaki płacą tymi mikropłatnościami 

za różne rzeczy w grach, to jak stracą konto, to już jest i strata jakby na poziomie emocji gry, ale też 

strata na poziomie ekonomicznym tak, bo stracą często bardzo dużo pieniędzy, które tam zostały 

zainwestowane. Więc też z dziećmi jak rozmawiamy o grach, to też warto to im uświadomić, że one są 

tak zbudowane, żeby jak najbardziej ich rzeczywiście pochłonąć. Wokół też gier jest zebrana duża 

społeczność i też ta społeczność może działać na plus, a może działać na minus. Dzieci, które są małe i 

są aktywne w tych społecznościach, bardzo często skarżą się na to, że są ofiarami hejtu, że stykają się 



 

Wszelkie prawa zastrzeżone | © 2021 Ingram Micro Sp. z o. o. 

z bardzo niefajnym słownictwem, że jest tam dużo osób starszych od nich. Czyli, że są to takie 

środowiska bardzo mocno jakby wiekiem nawet zróżnicowane. Dzieci z tym hejtem sobie nie radzą. 

Często w momencie, kiedy właśnie gra jakiś team na drugi team i ktoś z tej grupy zrobi jakiś zły ruch, 

który narazi innych na straty, to spotyka się z bardzo dużą nienawiścią współgraczy. A wiemy, nawet 

jak dzieci znoszą przegrywanie w prostej grze nie wiem, w badmintona, tak. 

Prowadzący: A co dopiero jak przegrają, jeszcze cała grupa tak naprawdę ma do nich pretensje. 

Anna Rywczyńska: Tak. To jest ogromne obciążenie. Ogromne obciążenie. Więc też jakby tu jest wiele 

aspektów, w których dziecko wymaga wsparcia. No i rzeczywiście jakby pilnowania tego czasu i tego 

pochłonięcia w grze, żeby się tam nie zatraciło. 

Prowadzący: Pani Anno, a jaka jest różnica w postrzeganiu portali social media przez dorosłych i przez 

dzieci? Tak, jak Pani wcześniej wspominała przez wiele tych portali tam, no tak naprawdę dziecko nie 

powinno w ogóle tworzyć sobie konta, nawet biorąc pod uwagę regulamin. Wspominała Pani o progu 

13 lat, natomiast no wiemy doskonale, że takie profile są tworzone również przez małe dzieci. W jaki 

sposób one odbierają właśnie swoją obecność na tych portalach, publikowanie swoich treści, czyli na 

przykład właśnie prywatnych zdjęć, komunikowanie się przez te portale z innymi, czy to rówieśnikami, 

czy z innymi osobami? 

Anna Rywczyńska: Znaczy ten próg 13 lat to jest wtedy, kiedy dziecko może decydować właśnie o tych 

swoich danych, które gdzieś upublicznia. Więc jest o tyle bardzo istotne. Natomiast dzieci w zasadzie 

w każdym wieku są pod bardzo dużą presją też mediów społecznościowych. Więc one do tej presji też 

muszą być przygotowane, bo mówiąc o mediach społecznościowych, to otwieramy w ogóle jakąś taką 

wielką księgę tematów i wyzwań. Bo to jest i księga właśnie poszanowania prywatności swojej, ale też 

cudzej. Jest to też lekcja do odrobienia z ustawień prywatności. I tu rodzic, jak pomaga założyć konto, 

miejmy nadzieję, że już trzynastolatkowi, to też może z nim przez te ustawienia przejść. I tam naprawdę 

na dzisiaj można o wielu rzeczach zadecydować i tak przygotować ten profil, żeby on był faktycznie 

dostosowany do naszych potrzeb. 

[00:45:00] 

Anna Rywczyńska: Trzeba porozmawiać o pojęciu znajomy i o pojęciu zaufanie, czyli kto to jest w ogóle 

znajomy, kim dla mnie jest znajomy, komu ja ufam z kręgu osób poza internetem, jakie rzeczy bym 

pokazał, tak. Czyli to nawet przyjmowanie do znajomych, żeby było świadome. A obok tego 

wszystkiego, czyli tego bezpieczeństwa związanego z prywatnością jest ten cały element 

psychologiczny, czyli ten element związany z presją tego idealnego życia, które jest prezentowane w 

social mediach. Tego, że wszyscy mają lepiej, niż ja. Tego, że wszyscy super wyglądają, a ja nie do końca. 

Czyli tu mamy już bardzo dużo tych problemów takich tożsamościowych, wizerunkowych. I tu kolejna 

jest niezbędna rozmowa też z młodymi ludźmi. Teraz prowadziliśmy, zimą tego roku właśnie kampanię 
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„#Bezpresji”, namówiliśmy paru influencerów takich właśnie nastoletnich, żeby opowiedzieli trochę o 

tej kuchni. Powiedzieli ile ich to kosztuje, żeby tak wyglądać na zdjęciu, jakich filtrów używają, jaka to 

jest ciężka praca, że to nie jest tak, że oni zawsze wyglądają super i idealnie. I z bardzo fajnym odbiorem 

się to rzeczywiście spotkało, i tych ambasadorów młodych, którzy o tym napisali, ale też ich śledzących, 

ich fanów, którzy bardzo ten temat fajnie pociągnęli i okazało się, że to jest dla nich ważne. Czyli tu jest 

szereg, naprawdę szereg rzeczy zawiązanych z życiem w jakimś środowisku, prezentowaniem siebie, 

kształtowaniem tej swojej tożsamości. Bo dzieci, z jednej strony mówimy o tym, żeby uważały, co 

publikują. Z drugiej strony, jak one uważają, to czują, że zaczynają publikować pod swoich fanów, czują, 

że tracą kontakt z samymi sobą, że te tożsamości budowane w sieci już nie bardzo mają związek z tym, 

jacy oni są. Pojawia się też bardzo taki częsty też syndrom FOMO, czyli fear of missing out, czyli taki 

lęk, że jak tam nie będę, jak nie będę publikować, jak nie będę oglądać tych profili, jak nie będę 

uczestniczyć w tych wydarzeniach albo sprawdzać, to coś mi mija. Więc taka już niemożność odłączenia 

się, ale też, co ciekawe jakby podejmowanie bardzo różnych życiowych decyzji pod kątem bytności w 

mediach społecznościowych. Czyli kupię tylko te buty, które będą fajnie wyglądały na zdjęciu, pojadę 

na wakacje, które wiem, że jak zrobię zdjęcie to dostanę dużo lajków, a nie na te, które się nie spotkają 

z takim zachwytem moich internetowych znajomych czy przyjaciół. Czyli całe nasze życie zaczynamy 

tak troszeczkę pod te nasze tożsamości sieciowe podporządkowane. I też to jest jakiś taki element tego 

funkcjonowania, o którym trzeba rozmawiać. 

Prowadzący: Przeglądając różne materiały, w tym publikowane również przez Państwa natrafiłem na 

taki zwrot – internet zabawek. Co to właściwie jest? I czy skala tego typu urządzeń jest już na tyle duża, 

że wybijają się ponad takie typowe urządzenia IoT tak, internetu rzeczy? 

Anna Rywczyńska: Znaczy one się jeszcze nie wybijają. One mają takie momenty, że wydaje się, że za 

moment zaleją rynek, a potem jest jakiś moment, kiedy się te zabawki wstrzymują. Między innymi, 

dlatego że to też mówimy właśnie o tym styku dwóch światów. Czyli styk prywatności takiej 

technologicznej, czyli to, że jest to zabawka, którą podłączamy do sieci domowej często. Jest to 

zabawka, która nie jest tak zabezpieczona jak moglibyśmy oczekiwać, że będzie, dlatego że ma być 

tania. 

Prowadzący: Jak często w przypadku IoT po prostu, tak. 

Anna Rywczyńska: Dokładnie. To musi kosztować. A umówmy się, że włamanie na sieci punkowe 

[niepewne] się zdarzają tak, które są trochę bardziej dofinansowane, niż gadający smok. Więc te 

włamania niestety się zdarzają. No i tam potem to już hulaj dusza, zależy, co my musimy do tej aplikacji 

tam wrzucić, jakie dane, czy tam mamy numery kart kredytowych i tak dalej, i tak dalej. Więc to jest 

jedna rzecz. A obok jest druga rzecz. Aha, no i to zastopowało na przykład lalkę Barbie, która ze Stanów 

do nas nie doszła. Dlatego że tam było kilka włamań na jej konta jeszcze za czasów jak była tylko w 
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Stanach i Unia Europejska ją tam zatrzymała. Ale różnego rodzaju lalki weszły. I teraz jeszcze 

wchodzimy w ten aspekt prywatności dziecka. Czyli na przykład te lalki nagrywają konwersację dziecka 

z taką lalką, nagrywane to jest na aplikacji rodziców w telefonie, często mają kamerę, mają głośnik. 

Czyli dziecko może być w pewnym sensie podglądane przez tę lalkę i czasem nawet ma być. Bo tu też 

są różne cele. Na przykład są różnego rodzaju misie, które są wykorzystywane w szpitalach, że dziecko 

ma tego misia i można spojrzeć przez kamerkę w oczach, jak tam dziecko wygląda, ten miś zmierzy 

jednocześnie temperaturę. Więc one mają też taką użyteczność w ogóle wychodzącą poza ten element 

zabawy. Co innego, że badania też światowe, gdzie te misie się pojawiają, mówiły, że niestety rzadziej 

też opiekun się pojawia przy dziecku, jak ma tam misia, który może przez jego oczy zajrzeć, jak dziecko 

się czuje. Więc to też działa pewnie w różne strony. Natomiast te zabawki właśnie łączą to wszystko. I 

dziecko bardzo często nie ma absolutnie świadomości, że jest nagrywane i podsłuchiwane. Czyli gdzieś 

tam dotykają bardzo silnie tej prywatności. Te rozmowy z dzieckiem mogą wyciec. No mówi się też o 

takim zagrożeniu też przejęcia tej zabawki przez osobę trzecią, która może do dziecka wiele rzeczy 

powiedzieć na przykład, tak, czy zachęcić do czegoś. 

[00:50:07] 

Anna Rywczyńska: To myślę, że to wszystko jest, gdzieś to możliwe jest, ale na jakąś tam skalę może 

być przed nami, bo dziecko nie do końca sobie zdaje sprawę po prostu z tego, jak te zabawki 

funkcjonują, a nazywa je swoim często przyjacielem. A druga rzecz, jakby inna, no to jest ta cała 

technologia ubieralna, która idzie też w tym nurcie internetu rzeczy. No i też bardzo dotyka naszej 

prywatności. Bo, jeżeli mamy trening, zawsze codziennie o tej samej porze, jeżeli dziecko ze swoim 

smartwatchem biega zawsze w jednym miejscu, no to jest niesamowicie łatwe też do wyśledzenia, do 

spotkania, do prześledzenia całego w ogóle dnia. A też rodzice czy dorośli często swoimi na przykład 

takimi zapisami dzielą się w internecie. 

Prowadzący: Ile dzisiaj przejechałem kilometrów rowerem, tak. 

Anna Rywczyńska: I gdzie dokładnie, i o której godzinie. Przecież to są niesamowicie takie szczegółowe 

informacje. Więc jeżeli to jest jeszcze, ma jakąś powtarzalność, to naprawdę to nasze dziecko może 

być namierzane. Czyli, a rozmowa o tym, czym są usługi lokalizacji, w jaki sposób można je wyłączyć 

czy włączyć, dając dziecku smartfon i korzystając z tych usług, no to też fajnie dziecku powiedzieć – 

słuchaj, daję ci ten telefon właśnie żeby móc cię potencjalnie znaleźć na przykład, więc. Bo jako rodzic 

chcemy zadbać o jego bezpieczeństwo, załóżmy. Ale tu znów możemy się zdziwić, bo kupując tego 

rodzaju sprzęt, to też jak wydamy mało pieniędzy, to szanse, że my, jako rodzic znajdziemy to dziecko 

jest bardzo nikła, bo nie będzie to szczegółowe i dokładne. Więc bardzo musimy mocno zgłębić się w 

tym temacie i technologii ubieralnej, i internetowych zabawek. Żeby mieć świadomość, że wpuszczamy 

coś też do naszej po prostu sieci wewnętrznej. No i również, że potem na przykład, jak dziecko będzie 
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się łączyć nie wiem, z innej sieci publicznej, na przykład w kawiarni, no to, to wszystko gdzieś tam może 

zacząć razem pracować na naszą niekorzyść, jeśli chodzi o kwestie jakby złamania prywatności czy 

jakieś ataki hakerskie. 

Prowadzący: No właśnie. I tutaj aspekty również prawne inteligentnych zabawek, tak. Bo wspominała 

Pani o pewnej lalce, nie wiem czy to mówimy o tej samej lalce, o której czytałem na Państwa 

materiałach. No, ale przytaczając opis tak, to „lalka reklamowana, jako wyposażona w możliwość 

interaktywnej rozmowy i rozpoznawania głosu. Wyposażona rzeczywiście w mikrofon, z którego 

wypowiedzi dziecka wysyła do serwera w chmurze. Aplikacja serwera stara się rozpoznać słowa 

kluczowe, typu „tak”, „nie”, temat rozmowy i odpowiada jedną z tych kilku tysięcy zadanych formułek”. 

Taki Siri assistent w ogóle dla dziecka. A teraz właśnie, jeżeli chodzi o aspekty prawne, jasność polityki, 

ochrona danych i zbierania przez firmy świadczące tego typu usługi. No, bo to przypuszczam, że różnie 

może wyglądać. Bardzo często producenci tego typu urządzeń, no nie do końca lubią się chwalić 

dokładnie, jakie informacje zbierają, po co i w jaki sposób są później analizowane i jaką ewentualnie 

my mamy możliwość dostępu do tych danych. Szczególnie, jeżeli mówimy, powiedzmy o producentach 

spoza Unii Europejskiej, bo jeszcze powiedzmy, że chyba w Unii Europejskiej jest to w miarę 

powiedzmy, że ujednolicone, prawda? 

Anna Rywczyńska: Zgadza się. Tak, u nas to jest bardziej ujednolicone. Natomiast często to są zabawki 

produkowane w Azji czy w Stanach, a w Azji w ogóle nie ma takich restrykcji, jak u nas. Natomiast tu, 

w tym przypadku jest jeszcze jeden ciekawy aspekt, właśnie prawny, dlatego że tu jest rozproszona 

odpowiedzialność. Czyli mamy producenta maszyny i mamy producenta opakowania, czyli tej lalki. I 

teraz oni między sobą też bardzo chętnie by zrzucali odpowiedzialność, czyli ten, co… 

Prowadzący: Opakowania, w sensie? 

Anna Rywczyńska: Czyli mamy lalkę na przykład firmy, która produkuje lalki, ale maszyna ucząca już 

jest absolutnie innej firmy, tak. 

Prowadzący: Jasne. 

Anna Rywczyńska: Tylko będzie takiej, która produkuje technologie tej maszyny uczącej się. Bo wiele 

z nich na tym bazuje. One też mogą nas trochę rozczarować. Robiliśmy ten poradnik z Przemkiem 

Jaroszewskim, z CERT Polska, zresztą był u Państwa z tego, co się orientuję. 

Prowadzący: Tak, tak. Przemek też był, oczywiście 

Anna Rywczyńska: I właśnie on zajmował się tą częścią technologiczną, a ja to bardziej częścią 

społeczną, związaną z tymi zabawkami. 

Prowadzący: Ja polecam w między czasie na Państwa kanale, tę rozmowę Dinozaura z lalką Barbie, 

naprawdę świetna sprawa. 
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Anna Rywczyńska: Tak, dokładnie. O właśnie, co chciałam powiedzieć, że to bywa rozczarowujące, bo 

myśmy testowali te zabawki i takie opisywane, jako super interaktywna, w ogóle lalka do prowadzenia 

rozmów, to jednak ma ograniczony ten zasób tematów i słów, które ma wbudowanych do tej swojej 

maszyny. Więc na przykład jedna lalka, o czym by się nie chciało z nią rozmawiać, ona i tak wchodzi na 

modę. Więc Przemek był bardzo rozczarowany, bo próbował z nią rozmawiać na różne tematy, ale 

niestety – moda, ewentualnie imprezy i to był koniec tematu. A z kolei, w sumie fajna zabawka, bo taki 

Dinozaur o dużych zastosowaniach edukacyjnych, no to widać, że był też niedouczony, jakby nie 

zaktualizowano mu oprogramowania, bo podał drugiego z kolei naszego prezydenta, a nie obecnego. 

Czyli mówił o poprzednim, jak się zapytaliśmy, kto jest prezydentem. 

[00:55:00] 

Prowadzący: Baza danych musi być po prostu zaktualizowana, tak. 

Anna Rywczyńska: Więc nieaktualizowana. Także to napotykamy kilka takich czasem humorystycznych 

wpadek z tymi zabawkami. Ale generalnie, to jest tak, jak Pan trochę powiedział, no taka Siri, taka 

asystentka dla dzieci, poza tym, że ona też właśnie niestety dużo rzeczy zapamiętuje i dużo puszcza w 

chmurę i nie do końca wiadomo, kto za to odpowiada. 

Prowadzący: No, jeden z przykładów, firma VTech bodajże 2015 rok, więc to już dawno temu, ale no, 

wielka, duża wpadka, tak. Oprócz właśnie wycieku danych związanych z kontami w tej firmie, no to 

około 190 GB zdjęć tysięcy różnych dzieci wraz z rodzinami, tak. Więc no, tego typu sytuacje również 

gdzieś mogą wystąpić. 

Anna Rywczyńska: Tak, tak. Tak samo też, jak w konsolach, to też jest taki produkt często jakby 

niepostrzegany w tych kontekstach, a przecież często niestety słyszymy właśnie o włamaniach do 

konsoli.  

Prowadzący: I tutaj mówimy o gigantach, tak naprawdę. Chciałbym jeszcze wrócić do kwestii związanej 

z cyberprzemocą. Jakie najczęściej ma oblicze i jak z nią można walczyć? Jakie mogą mieć konsekwencje 

dla dziecka doświadczonego przez taką formę przemocy i to, czy to biernie oglądającego tak, czyli 

nieskojarzonego tak naprawdę z danym dzieckiem, czy materiały, które dotyczą właśnie danego 

dziecka, jako swojego rodzaju ofiarę? 

Anna Rywczyńska: Cyberprzemoc to kolejna wielka księga, związana z zagrożeniami w internecie. 

Czym jest cyberprzemoc? Po pierwsze. To jest wszelkiego rodzaju przemoc, która się dzieje w 

środowisku rówieśniczym, jeśli mówimy o tej cyberprzemocy rówieśniczej tylko, że za pośrednictwem 

w jakiś sposób technologii cyfrowej. Czyli będzie to szereg różnego rodzaju czynności, czasami nawet 

takich, których jako dorośli byśmy nie dostrzegli. Czyli na przykład rodzajem cyberprzemocy będzie też 

izolowanie, alienowanie dziecka, nie wpuszczanie do różnego rodzaju grup sieciowych, nie 

wpuszczanie do grupy klasowej. Czyli rzecz, której my w ogóle nie zobaczymy, to dopiero dziecku 
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musimy powiedzieć, że jest ofiarą cyberprzemocy, w taki sposób zostało wykluczone z jakichś gron na 

przykład. Natomiast takie powszechne rzeczy no, które łatwiej jest nam dostrzec, no to będą różnego 

rodzaju materiały takie krzywdzące, które o dziecku będą krążyły w sieci. Co jest bardzo ciekawe, kiedyś 

była taka teoria, że cyberprzemoc jest takim działaniem przygotowanym, zaplanowanym. Dzisiaj 

badania potwierdzają trochę co innego, że jest często działaniem nagłym i spontanicznym. I dlatego 

też bardzo trudno jest mu zapobiegać. Można tylko zapobiegać przez taką stałą edukację, 

przypominanie, że to jest złe, niedobre, może mieć bardzo złe konsekwencje dla danej osoby, że często 

się nakręca, że potem tego się nie da usunąć. Czyli taka edukacja, żeby ona zadziałała od razu, czyli na 

przykład ktoś robi komuś zdjęcie i mówi – dobra, wrzucamy. A wtedy ktoś powie – nie, stop, lepiej tego 

nie wrzucajmy, bo się może stać to i to. Czyli mamy tutaj kilku w ogóle tak, jak Pan powiedział 

bohaterów tej całej sytuacji. Mamy potencjalną ofiarę, mamy sprawcę i mamy świadka. I tu jest 

niesamowicie ważne, jest właśnie rola świadka takiej sytuacji, dlatego że on niezwiązany bezpośrednio, 

czyli nie będąc tą osobą, która chce komuś zrobić tę nagłą krzywdę, coś niefajnego, ani nie będąc ofiarą, 

jest w stanie podjąć szybkie działania. Czyli może powiedzieć – stop, nie róbmy tego. To jest jedna 

rzecz. Druga rzecz, może powiedzieć, że taka sytuacja miała miejsce. Trzecia rzecz, może udzielić 

wsparcia też tej osobie, której to dotknęło, powiedzieć – wiem, widziałam, nie przejmuj się, coś tam z 

tym zadziałamy [niepewne]. Czyli ona ma bardzo dużą rolę tak naprawdę do odegrania, taka osoba, 

która widzi, że coś się złego dzieje. Często niestety sprawcami są też dawne ofiary, tak. Czyli to się 

gdzieś nakręca, to całe zjawisko. No i skutki mogą być bardzo różne, dlatego że to mogą być materiały, 

które ktoś myślał, że będą żartem, a okazują się niefajne, krzywdzące. Mogą być w dalszym ciągu warte 

tak, czyli mogą być niefajne, ale nic się tam nie zadzieje. A mogą to być takie materiały, które gdzieś są 

już rzeczywiście bliskie mówieniu o nienawiści, które przedstawiają osobę w bardzo złym świetle. A 

jeszcze mówimy tu o dzieciach, czyli takich osobach, które tę pewność siebie mają jeszcze nie tak do 

końca rozwiniętą. Bardzo łatwo jest zrobić im krzywdę. Zresztą pomyślmy sobie o nas dorosłych, jak 

my byśmy się czuli, jakby coś o nas krążyło w internecie. Przecież jest bardzo, bardzo źle i znane są 

przypadki bardzo złych finałów takich sytuacji też w świecie dorosłych. Także dzieci są bardzo często 

dotknięte emocjonalnie taką sytuacją i też ona za nimi wszędzie kroczy, tak. No, bo zawsze tak jest, 

różne [niepewne] sytuacje rówieśnicze były, one też jakby emocjonalnie w szkole się nie kończyły, bo 

dziecko wracało do domu, było mu smutno. Natomiast teraz ma świadomość, że to cały czas w ogóle 

się dzieje. To nie to, że się dzieciaki pokłóciły w szkole i jest niemiło, i nie wiem, co będzie jutro. Tylko 

mam świadomość, że tam cały czas, non stop, 24/7 może się coś wokół mnie złego dziać. 

[01:00:02] 

Anna Rywczyńska: No i tutaj znów to zaufanie do świata dorosłych, bo on naprawdę może pomóc. 

Czyli albo rodzic, jeśli nie rodzic, bo nie każde dziecko ma taką sytuację, że może pójść do rodziców. I o 
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tym też musimy pamiętać, że jest też rola systemów, jest rola szkoły, rola pedagogów szkolnych. Tam 

naprawdę powinna być zaufana osoba, do której takie dziecko pójdzie i powie, że coś się złego dzieje. 

Bo jak szybko zareagujemy, to możemy to szybko uciąć. No, jeżeli to będzie trwało, jeżeli to będzie się 

nakręcało, to potem może być naprawdę bardzo, bardzo niedobry finał dla dziecka, kończący się różnie, 

bo kończący się i niezbędną terapią psychologiczną i kończący się koniecznością zmiany szkoły, bo i 

takie znamy sytuacje. I to jest bardzo też niszczące w ogóle dla całego środowiska szkolnego, dla 

wszystkich dzieci uwikłanych w to. Więc to w interesie każdego. Pamiętajmy, że sprawcą też często jest 

dziecko i często to się mu wymknie po prostu spod kontroli. Także taka procedura reagowania. Zresztą 

one są już w szkołach, procedury reagowania na sytuacje cyberprzemocowe. Musi po prostu być i tam 

musi szybka reakcja nastąpić. 

Prowadzący: To, że mu się wymknie spod kontroli to chyba sprawa standardowa. Takie stwierdzenie – 

materiały raz wrzucone do sieci, pozostają tam już na zawsze. Więc jeżeli ktoś nawet weźmie i usunie, 

powiedzmy ten filmik z jakiegoś portalu, to tych kopii może być już w sieci bardzo dużo, prawda. 

Anna Rywczyńska: Tak. I prawo do zapomnienia, które gdzieś tam RODO nam dało niestety, no jakby 

nie dotyczy materiałów, które są przesyłane już prywatnie między urządzeniami. Więc nie do końca 

nam pomoże. 

Prowadzący: To teraz jeszcze chciałbym rozdzielić ten aspekt na dwie części. Z jednej strony mówi Pani 

o takich elementach wykluczenia tak, czyli, że po prostu dziecko jest gdzieś tam na marginesie. To jest 

jedna rzecz. A z drugiej strony rzeczywiście materiały czy, no treści tak naprawdę, treści, komentarze, 

które są tutaj bardzo szkodliwe tak naprawdę dla tych dzieci. W tym wypadku możliwości ścigania przez 

wymiar po prostu z urzędu tego typu powiedzmy, nie wiem, szkodliwych filmów tak, które powstają 

właśnie w sposób amatorski, są gdzieś wrzucane do sieci. Tak, jak Pani wspominała, często mówimy o 

autorze tego filmu, że on też jest czasami kilku, kilkunastoletnim człowiekiem. 

Anna Rywczyńska: Tak. Dlatego bardzo często potrzebna jest interwencja. Czasami, jeżeli te treści już 

przekraczają znamiona przestępstwa, czyli zawierają na przykład nie wiem, jakiś element 

pornograficzny nawet czasami, bo to zależy, w jakich sytuacjach też te zdjęcia były robione, są 

wrzucane. Często, są to na przykład materiały sekstingowe, czyli wynikające na przykład z wymieniania 

się w ogóle między dziećmi, między sobą, między młodymi ludźmi takimi materiałami erotycznymi. 

Najczęściej się to dzieje w związku, jako ten element, symbol miłości, tak. Dzieją się z nimi potem złe 

rzeczy. Czyli bardzo często wyciekają, są też przesyłane i są tym elementem właśnie tej cyberprzemocy. 

No to już jak najbardziej wyczerpuje znamiona przestępstwa i wymaga włączenia, po prostu 

odpowiednich organów rzeczywiście do tego. Więc to wszystko zależy i od wieku osób, które są 

zaangażowane w tę sytuację i od samej materii. Czyli, co to jest za sytuacja cyberprzemocowa, czy to 

jeszcze jest do wyprowadzenia w środowisku szkolnym, czy wymaga już specjalistów z zewnątrz. 
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Prowadzący: W każdym bądź razie lepsza profilaktyka, jeżeli o tym mówimy. 

Anna Rywczyńska: Na pewno najlepsza jest profilaktyka. I najlepsze jest też budowanie w ogóle relacji 

między rówieśnikami. Czyli w momencie, kiedy mamy grupę dzieciaków, które co do zasady się lubią i 

co do zasady ten świat szkolny, czy świat rodziców stara się tam je wspierać w tych pozytywnych 

relacjach, to tych sytuacji cyberprzemocowych też będzie mniej. Dlatego że jednak najczęściej takie 

typowe sytuacje cyberprzemocowe szkolne dzieją się jednak w gronach rówieśniczych. Więc taka 

uważność na relacje w klasie jest bardzo ważna. Po prostu nawet offline, prawda, bo potem online 

będzie odzwierciedleniem tego, co mamy w szkole. 

Prowadzący: Chciałbym jeszcze powrócić do tematu niebezpiecznych kontaktów w sieci. Mam tutaj na 

myśli nie tylko niebezpieczeństwo natury seksualnej tak, związanej z możliwością trafienia powiedzmy, 

na pedofila, ale również niebezpieczne ze względu na możliwości wyłudzenia powiedzmy, czy 

intratnych informacji, jak danych osobowych, zainstalowanie niebezpiecznej aplikacji na wspólnie 

wykorzystywanym rodzinnie komputerze – weź zainstaluj, to jest jakiś nowy mod do super wspaniałej 

gry, tak i tak dalej. Ale również niebezpieczne grupy propagujące, no niebezpieczne zachowania, czyli 

na przykład nie wiem, radykalne poglądy. O tego typu sytuacjach, jeżeli chodzi właśnie o niebezpieczne 

kontakty w sieci chciałbym jeszcze zapytać. Jak to wygląda też statystycznie? 

Anna Rywczyńska: Pan dobrze opisał to zjawisko. Bo niebezpieczny kontakt w sieci oznacza, że właśnie 

spotykamy osobę, z którą nie chcielibyśmy, mówimy tu w kontekście dzieci cały czas, z którą nie 

chcielibyśmy, żeby dzieci miały kontakt, bo może to być dla niego ryzykowne. 

[01:05:00]  

Anna Rywczyńska: I w zasadzie jedyne, co nam może w tym pomóc to rozmowa z dzieckiem o tym, 

żeby mieć takie ograniczone zaufanie, jak do kierowców na ulicy, no. Że ludzie mają różne intencje, 

różne cele, że w momencie, kiedy dziecko zaczyna być już, zaczyna mu się palić taka czerwona lampka, 

że coś jest niedobrze, to żeby szybko do rodziców przyszło. No, ale wtedy my musimy pracować nad 

tymi swoimi reakcjami, czyli wysłuchać i pomóc, a nie mieć odpowiedź na to – przez to, bo siedzisz 

ciągle w tym internecie, tak. No, bo wtedy się odetniemy w ogóle od możliwości zareagowania. Pan 

wymienił, no większość tych sytuacji, bo tu mogą być i osoby, które będą chciały pozyskać dziecko, bo 

to wszystko przeniosło się po prostu do internetu. Kiedyś nie wiem, chodzili po osiedlach i wyłapywali 

dzieci do jakichś tam subkultur, w tym złym tego słowa znaczeniu, czy do jakichś takich organizacji, 

które mogą być dla dziecka niebezpieczne. Dzisiaj chodzą po sieci. Oczywiście najbardziej na to 

wszystko narażone są dzieci, które są w jakiejś gorszej sytuacji emocjonalnej czy bytowej, bo one 

łatwiej złapią się, mówiąc brzydko, na obietnice nie wiem, jakichś prezentów, doładowania konta na 

telefonie. Prędzej szukają takiego przyjaciela po prostu w internecie. A też to jest myślę bardzo ważne, 

żeby powiedzieć, że osoba, która chce nasze dziecko nakłonić do czegoś niebezpiecznego czy 
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nielegalnego, będzie pracowała nad dzieckiem długo. To nie jest tak, że oni, że wydaje im się, że po 

dwóch rozmowach czy po pierwszej rozmowie już dziecko nakłonią nie wiadomo, do czego. Nie. Oni 

będą udawać najlepszego przyjaciela. Wiadomo, że będąc starszymi łatwiej są w stanie dziecko 

zmanipulować. Bardzo dużo rzeczy o dziecku mogą się dowiedzieć z portali społecznościowych, 

właśnie. Czyli tutaj też uczulmy dziecko na to, że jak ktoś wie, jak się nazywa jego pies, jak wie, jakiej 

mieszka dzielnicy, gdzie był na wakacjach to nie znaczy, że je zna. Tylko najpierw niech zobaczy, jakie 

ma ustawienia prywatności. Dlatego że dzisiaj taka osoba, która chce dziecko zaczepić ma niesamowite 

pole do popisu, do zaczynania rozmowy, bo zna zainteresowania, muzykę, bardzo, bardzo wiele rzeczy, 

od których może zacząć. No i potem krótka droga, żeby poudawać trochę tego najlepszego przyjaciela, 

tą osobę, która zawsze zrozumie, zawsze wysłucha, zawsze ma czas w przeciwieństwie do niestety 

rodziców, czy nauczycieli, którzy gonią. I będzie nad dzieckiem pracować, tak żeby je zmanipulować i 

różne te elementy, te efekty uzyskać, o których Pan powiedział. Czyli albo finansowe, albo pozyskać 

też treści. Tu znów mówimy na przykład o tak zwanym zjawisku sextortion, które polega na pozyskaniu 

od dzieci materiałów właśnie takich erotycznych, seksualnych i później wykorzystywania ich, żeby 

uzyskać jakieś korzyści finansowe tak, czyli na szantażu, o właśnie. Jest to taki szantaż na tle właśnie 

seksualnym. 

Prowadzący: Wie Pani, social engineering w takiej, czy w innej formie świetnie działa na dorosłych, 

dlaczego ma nie działać na dzieci. 

Anna Rywczyńska: No właśnie niestety na dzieci działa idealnie, zwłaszcza na te dzieci, które są trochę 

w gorszej sytuacji. 

Prowadzący: Chciałbym poruszyć jeszcze jeden temat, tak hasłowo, dobrze – lalka MOMO, Niebieski 

Wieloryb, takie wirusowe wyzwania. Czy to jest swojego rodzaju creepypasta czy rzeczywistość? Wie 

Pani, pytanie, które mnie osobiście bardzo interesuje, bo zastanawiam się, jak często kontakt z tego 

typu treściami rzeczywiście się zdarza, a jeżeli tak, to jak dzieci na to reagują? 

Anna Rywczyńska: Na wyzwania internetowe? 

Prowadzący: Tak. 

Anna Rywczyńska: Bywają niesamowicie podatne na wyzwania internetowe i robią bardzo wiele 

niebezpiecznych rzeczy. Te zjawiska, o których Pan powiedział, często też niestety są wyolbrzymione, 

też są upublicznione przez świat dorosłych, trochę bezrefleksyjnie, dlatego że… 

Prowadzący: Właśnie, dlatego się pytam, czy to nie jest swojego rodzaju creepy pasta? Bo spotkałem 

się z tym, że właśnie o tych konkretnych elementach gdzieś tam pojawiały się rozmowy w szkole tak, 

że coś takiego występuje, jeżeli trafisz na coś takiego broń boże nic z tym dalej nie rób, w ogóle wyłącz 

monitor, tak. I stąd właśnie do Pani pytanie, jako do specjalisty. Czy to jest wyolbrzymianie tego 

zjawiska przez dorosłych czy rzeczywiście mamy do czynienia z takim problemem? 
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Anna Rywczyńska: Myślę, że to jest czasem wyolbrzymianie, a czasem niedocenianie problemu. 

Dlatego że czasem bardziej szkodliwe i teraz mam nadzieję, że żadne dzieci nie będą nas słuchały, bo 

bardziej szkodliwe jest wyzwanie polegające na zjedzeniu łyżeczki cynamonu. Sama znam niestety takie 

dzieci, które miały, prawie się wykończyły i się udusiły przy tym. A wydaje się to takie nic i takie łatwe 

do zrobienia w domu, i spróbowania, niż na przykład nagłośniony ten Błękitny Wieloryb, który trochę 

jednak okazał się takim czymś pomiędzy fake newsem, a czymś wyprodukowanym też przez ten świat 

mediów i dziennikarzy. Oczywiście, coś się zdarzyło, coś miało miejsce, jakieś takie sytuacje dawania 

właśnie wyzwań, które miały się skończyć samobójstwem, bo to o to chodziło w tym Błękitnym 

Wielorybie. To się jakoś tam zadziało. Niestety przez nagłośnienie w ogóle i wymyślenie takiego 

wszystkiego, tego działo się więcej, niż by się pewnie działo, gdyby tego nie było. 

[01:10:03] 

Anna Rywczyńska: Widać też było od razu po newsach w mediach, że to były po prostu totalne 

przeklejki. Nawet w Google translatorze wrzucane i bez zachowania jakiejś stylistyki danego języka, 

więc dziennikarze po prostu to kopiowali. No zrobiło to jakąś niesamowitą w ogóle karierę w całej 

Europie. My między tymi centrami właśnie z projektu Safer Internet, myśmy się wymieniali w ogóle 

sytuacjami, co się dzieje na tych polach, gdzie to docierało. Więc z jednej strony jakby pojawiają się te 

wyzwania i te wyzwania są. I może dzięki temu, że na przykład był taki Błękitny Wieloryb, to wreszcie 

jacyś rodzice, jacyś nauczyciele dowiedzieli się o tym, że te wyzwania internetowe po prostu są, że 

część z nich jest niebezpieczna, że dają pole też do manipulacji osobom, które chciałyby kimś zarządzić, 

to są w stanie wymyślić takie wyzwanie. My też w tym czasie odnotowaliśmy niesamowite 

zainteresowanie szkoleniami, spotkaniami w szkołach. Rodzice nagle zaczęli przychodzić na wszystkie 

szkolenia, jak nigdy. 

Prowadzący: Więc widocznie jakieś plusy są. 

Anna Rywczyńska: To przyszli. Tak. Więc ja to odkładam na półkę. W sumie dobrze się stało, dlatego 

że zainteresowaliśmy takim wielkim i naprawdę niebezpiecznym zjawiskiem tych wyzwań. A z drugiej 

strony oczywiście zawsze zróbmy trochę krok wstecz, trochę więcej poczytajmy, popatrzmy. I tutaj też 

na pewno apel do mediów, żeby nie łapać takich sensacji, tylko żeby faktycznie przyjrzeć im się bliżej z 

myślą też o dzieciach, żeby ich do czegoś nie nakłonić. 

Prowadzący: Czyli od wieloryba znacznie bardziej straszny cynamon? 

Anna Rywczyńska: Bywa, że tak. Bo wieloryba nie zawsze mamy w domu. 

Prowadzący: Cynamon się znajdzie, oczywiście. 

Anna Rywczyńska: I trudniej na niego trafić. A na przykład żarówki, które są za duże, żeby je pakować 

sobie do buzi. Albo różnego rodzaju urządzenia kuchenne są, są w łatwej dostępności. I naprawdę 

uczulmy dzieci, żeby, no nie próbowały takich rzeczy albo chociaż powiedziały nam, jaka jest teraz 
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moda i co teraz jest promowane, i żeby tego nie robiły, i trochę im opowiadać o świecie dorosłych, 

który potrafi spaść z klifu, żeby zrobić sobie zdjęcie w najniebezpieczniejszym na przykład miejscu w 

Norwegii tak, i jak to się kończy. 

Prowadzący: Gorzej, jak po tego typu później opowiadaniach, co jest w tym momencie trendy, to 

również dorośli wylądują na izbie przyjęć prawda, bo różnie to bywa. 

Anna Rywczyńska: Człowiek chętnie podejmuje różne wyzwania. 

Prowadzący: Oczywiście – „ja nie dam rady”? 

Anna Rywczyńska: I zwłaszcza znalezione w internecie. 

Prowadzący: Pani Anno, chciałbym zapytać o jeszcze jedną rzecz. Czy dzieci, czy na poziomie szkolnym, 

czy na poziomie różnych programów, z którymi może współpracować szkoła mają również wpajane 

pewne informacje odnośnie bezpiecznego korzystania z komputera? Na przykład, na jakie strony lepiej 

nie wchodzić, na jakie banery lepiej nie klikać, jak zachowywać się w przypadku podejrzanych 

wiadomości, szczególnie powiedzmy zawierających jakieś załączniki czy linki, czy podobne sprawy 

właśnie związane z komunikatorami, które również często są wykorzystywane, jako swojego rodzaju 

wektory ataków? 

Anna Rywczyńska: Są, ale na pewno jest tego za mało. Znaczy wszyscy na to wskazują, i nauczyciele 

też podkreślają, że w ogóle na te tematy związane z technologią cyfrową, czasu w programie jest mało. 

Podstawa programowa zawiera elementy bezpieczeństwa w sieci, natomiast znów mało, a poza tym 

to jest tak zmieniający się dynamicznie świat, że on wymaga też częstych aktualizacji i takiego 

dopasowania się do tych sytuacji, jak tu bieżącej, do tych trendów, które się pojawiają. Więc, my 

pracujemy zresztą nad takim też kompleksowym materiałem dla szkół, który, no zresztą na stałe to 

robimy tak naprawdę, zarówno w ramach projektu, jak i w ramach Akademii NASK, czy w ramach OSE. 

Cały czas staramy się wyposażać nauczycieli też w takie materiały, żeby mogli szybko, efektywnie o 

jakichś tematach z dziećmi porozmawiać, takich, które są bieżącym zagrożeniem. Więc tego jest cały 

czas na pewno za mało. 

Prowadzący: Moim i Państwa gościem była Pani Anna Rywczyńska, Koordynatorka Polskiego Centrum 

Programu Safer Internet. Pani Anno, bardzo dziękuję za bardzo ciekawą rozmowę. 

Anna Rywczyńska: Również bardzo dziękuję za zaproszenie i zachęcam do słuchania, i zaglądania na 

nasze strony NASK, poświęcone właśnie bezpieczeństwu dzieci. 

Prowadzący: Również podpisuję się pod tym rękami i nogami. Do kolejnego odcinka. 

Anna Rywczyńska: Do widzenia. 

 


