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Bezpieczenstwo dzieci w internecie

Prowadzacy: A chciatbym jeszcze zapytaé o sieciowe gry cyfrowe, o takie, po pierwsze o spedzanie
czasu nad grami, bo juz Pani wczes$niej wtasnie mowita, ze czesto bywa to juz po prostu chorobg. A po
drugie o zjawisko mikroptatnosci w grach, tak.

[00:40:07]

Prowadzacy: Czesto sie tez z tym spotykatem, nawet rozmawiatem ze swoimi znajomymi. Czyli taka
droga bez korica. Fenomen spotecznosci skupionych wokot okreslonych tytutéw, czyli swojego rodzaju
taka petla wtasnie — gry, streamingi, fora i tak dalej, i tak dalej. Plus tak, jak wspominatas, te
mikroptatnosci, czyli gry, ktdre no po prostu sg w stanie na tyle przyku¢ dziecko, ze to dziecko, czy ze
swojego kieszonkowego, czy podpinajac karte tak naprawde ptatniczg rodzica jest w stanie po prostu
te rachunki nabija¢ w niesamowity sposob.

Anna Rywczynska: Tak, bo wchodzimy w jaki$ tutaj ogromny, réwnolegty sSwiat, ktéry jest
niesamowicie takim waznym swiatem w zyciu wielu dzieci. Bardzo wiele dzieci gra w gry cyfrowe. | to
ciekawe, bo w zasadzie bez rozrdznienia na ptec, dziewczynki i chtopcy grajg. Dziewczynki troche
czesciej grajg w gry na urzadzeniach mobilnych, a chtopcy czesciej na pecetach, bo pewnie tez specyfika
gier troszeczke sie rézni, ze te gry, w ktére grajg potrzebujg jakiejs tam wiekszej mocy, niz gry na
urzgdzeniach mobilnych. Natomiast grajg rzeczywiscie wszyscy. | tak, jak podkreslajg eksperci, z
ktorymi tez bardzo czesto wspotpracujemy, gry majg tez niesamowicie dobry potencjat, tak. Czyli mogg
rzeczywiscie uczy¢ bardzo wielu rzeczy. Mogg uczy¢ wspotpracy zespotowej, do pracy projektowej, do
pracy koncepcyjnej. Majg, mogg uczy¢ w ogole tych elementéw budowania, programowania, czyli
gdzies$ tam do tej szkoty jutra czy do tego zycia w przysztosci, bardzo na pewno scyfryzowanej, beda
bardzo dobrze przygotowywaty. Ale z drugiej strony, sg tak zbudowane po pierwsze, wtasnie na to,
zeby, no jednak $ciggac jak najwiecej pieniedzy w taki czy w inny sposdb. Po drugie, tez czesto sg tak
zbudowane, zeby mieé ten potencjat uzalezniajacy, czyli, zZe wymagajg czestego logowania sie,
wymagajg tam czestego bycia w grze, bo inaczej na przyktad bedzie sie to wigzato z realnymi stratami.
| sg to rzeczywiscie realne straty, dlatego ze w momencie, kiedy dzieciaki ptacg tymi mikroptatnosciami
za rézne rzeczy w grach, to jak stracg konto, to juz jest i strata jakby na poziomie emocji gry, ale tez
strata na poziomie ekonomicznym tak, bo stracg czesto bardzo duzo pieniedzy, ktore tam zostaty
zainwestowane. Wiec tez z dzie¢mi jak rozmawiamy o grach, to tez warto to im uswiadomic, ze one sg
tak zbudowane, zeby jak najbardziej ich rzeczywiscie pochtong¢. Wokot tez gier jest zebrana duza
spotecznosé i tez ta spotecznosé moze dziatac na plus, a moze dziata¢ na minus. Dzieci, ktére sg mate i

sg aktywne w tych spotecznosciach, bardzo czesto skarzg sie na to, ze sg ofiarami hejtu, ze stykajg sie
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z bardzo niefajnym stownictwem, ze jest tam duzo oséb starszych od nich. Czyli, ze s3 to takie
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Srodowiska bardzo mocno jakby wiekiem nawet zréznicowane. Dzieci z tym hejtem sobie nie radza.
Czesto w momencie, kiedy wtasnie gra jakis team na drugi team i ktos$ z tej grupy zrobi jakis$ zty ruch,
ktdry narazi innych na straty, to spotyka sie z bardzo duzg nienawiscig wspoétgraczy. A wiemy, nawet
jak dzieci znoszg przegrywanie w prostej grze nie wiem, w badmintona, tak.

Prowadzacy: A co dopiero jak przegraja, jeszcze cata grupa tak naprawde ma do nich pretensje.

Anna Rywczynska: Tak. To jest ogromne obcigzenie. Ogromne obcigzenie. Wiec tez jakby tu jest wiele
aspektéw, w ktorych dziecko wymaga wsparcia. No i rzeczywiscie jakby pilnowania tego czasu i tego
pochtoniecia w grze, zeby sie tam nie zatracito.

Prowadzacy: Pani Anno, a jaka jest rdznica w postrzeganiu portali social media przez dorostych i przez
dzieci? Tak, jak Pani wczesniej wspominata przez wiele tych portali tam, no tak naprawde dziecko nie
powinno w ogdle tworzy¢ sobie konta, nawet biorgc pod uwage regulamin. Wspominata Pani o progu
13 lat, natomiast no wiemy doskonale, ze takie profile sg tworzone réwniez przez mate dzieci. W jaki
sposéb one odbierajg wtasnie swojg obecnos¢ na tych portalach, publikowanie swoich tresci, czyli na
przyktad wtasnie prywatnych zdjeé, komunikowanie sie przez te portale z innymi, czy to réwiesnikami,
czy z innymi osobami?

Anna Rywczyniska: Znaczy ten prdg 13 lat to jest wtedy, kiedy dziecko moze decydowac wtasnie o tych
swoich danych, ktére gdzies upublicznia. Wiec jest o tyle bardzo istotne. Natomiast dzieci w zasadzie
w kazdym wieku sg pod bardzo duzg presjg tez medidéw spotecznosciowych. Wiec one do tej presji tez
muszg by¢ przygotowane, bo méwigc o mediach spotecznosciowych, to otwieramy w ogdle jakas taka
wielka ksiege tematéw i wyzwan. Bo to jest i ksiega wtasnie poszanowania prywatnosci swojej, ale tez
cudzej. Jest to tez lekcja do odrobienia z ustawien prywatnosci. | tu rodzic, jak pomaga zatozy¢ konto,
miejmy nadzieje, ze juz trzynastolatkowi, to tez moze z nim przez te ustawienia przejs¢. | tam naprawde
na dzisiaj mozna o wielu rzeczach zadecydowac i tak przygotowac ten profil, zeby on byt faktycznie
dostosowany do naszych potrzeb.

[00:45:00]

Anna Rywczynska: Trzeba porozmawiac o pojeciu znajomy i o pojeciu zaufanie, czyli kto to jest w ogéle
znajomy, kim dla mnie jest znajomy, komu ja ufam z kregu osdb poza internetem, jakie rzeczy bym
pokazat, tak. Czyli to nawet przyjmowanie do znajomych, zeby byto Swiadome. A obok tego
wszystkiego, czyli tego bezpieczeistwa zwigzanego z prywatnoscig jest ten caly element
psychologiczny, czyli ten element zwigzany z presjg tego idealnego zycia, ktdre jest prezentowane w
social mediach. Tego, ze wszyscy majg lepiej, niz ja. Tego, ze wszyscy super wygladaja, a ja nie do konca.
Czyli tu mamy juz bardzo duzo tych problemdw takich tozsamosciowych, wizerunkowych. | tu kolejna

jest niezbedna rozmowa tez z mtodymi ludZzmi. Teraz prowadzilismy, zima tego roku wtasnie kampanie
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HBezpresji”, namowilismy paru influenceréw takich wtasnie nastoletnich, zeby opowiedzieli troche o
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tej kuchni. Powiedzieli ile ich to kosztuje, zeby tak wygladac na zdjeciu, jakich filtréw uzywaja, jaka to
jest ciezka praca, ze to nie jest tak, ze oni zawsze wygladajg superiidealnie. | z bardzo fajnym odbiorem
sie to rzeczywiscie spotkato, i tych ambasadoréow mtodych, ktérzy o tym napisali, ale tez ich sledzacych,
ich fanéw, ktdrzy bardzo ten temat fajnie pociggneli i okazato sie, ze to jest dla nich wazne. Czyli tu jest
szereg, naprawde szereg rzeczy zawigzanych z zyciem w jakim$ srodowisku, prezentowaniem siebie,
ksztattowaniem tej swojej tozsamosci. Bo dzieci, z jednej strony méwimy o tym, zeby uwazaty, co
publikuja. Z drugiej strony, jak one uwazajg, to czujg, ze zaczynajg publikowaé pod swoich fanéw, czujg,
ze tracg kontakt z samymi sobg, ze te tozsamosci budowane w sieci juz nie bardzo majg zwigzek z tym,
jacy oni sg. Pojawia sie tez bardzo taki czesty tez syndrom FOMO, czyli fear of missing out, czyli taki
lek, ze jak tam nie bede, jak nie bede publikowac, jak nie bede ogladac tych profili, jak nie bede
uczestniczy¢ w tych wydarzeniach albo sprawdza¢, to co$ mi mija. Wiec taka juz niemozno$¢ odtgczenia
sie, ale tez, co ciekawe jakby podejmowanie bardzo réznych zyciowych decyzji pod katem bytnosci w
mediach spotecznosciowych. Czyli kupie tylko te buty, ktére beda fajnie wygladaty na zdjeciu, pojade
na wakacje, ktére wiem, ze jak zrobie zdjecie to dostane duzo lajkdw, a nie na te, ktore sie nie spotkajg
z takim zachwytem moich internetowych znajomych czy przyjaciét. Czyli cate nasze zycie zaczynamy
tak troszeczke pod te nasze tozsamosci sieciowe podporzgdkowane. | tez to jest jakis taki element tego
funkcjonowania, o ktérym trzeba rozmawiad.

Prowadzacy: Przegladajac rézne materiaty, w tym publikowane réwniez przez Panstwa natrafitem na
taki zwrot — internet zabawek. Co to wtasciwie jest? | czy skala tego typu urzadzen jest juz na tyle duza,
ze wybijajg sie ponad takie typowe urzadzenia loT tak, internetu rzeczy?

Anna Rywczynska: Znaczy one sie jeszcze nie wybijajg. One majg takie momenty, ze wydaje sie, ze za
moment zalejg rynek, a potem jest jakis moment, kiedy sie te zabawki wstrzymujg. Miedzy innymi,
dlatego 7ze to tez mowimy wtasnie o tym styku dwdch swiatéw. Czyli styk prywatnosci takiej
technologicznej, czyli to, ze jest to zabawka, ktérg podtagczamy do sieci domowej czesto. Jest to
zabawka, ktdra nie jest tak zabezpieczona jak moglibysmy oczekiwaé, ze bedzie, dlatego ze ma by¢
tania.

Prowadzacy: Jak czesto w przypadku loT po prostu, tak.

Anna Rywczyniska: Dokfadnie. To musi kosztowa¢. A uméwmy sie, ze wtamanie na sieci punkowe
[niepewne] sie zdarzajg tak, ktére sg troche bardziej dofinansowane, niz gadajgcy smok. Wiec te
wtamania niestety sie zdarzajg. No i tam potem to juz hulaj dusza, zalezy, co my musimy do tej aplikacji
tam wrzuci¢, jakie dane, czy tam mamy numery kart kredytowych i tak dalej, i tak dalej. Wiec to jest
jedna rzecz. A obok jest druga rzecz. Aha, no i to zastopowato na przyktad lalke Barbie, ktdra ze Standéw

do nas nie doszta. Dlatego ze tam byto kilka wtaman na jej konta jeszcze za czaséw jak byta tylko w
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Stanach i Unia Europejska jg tam zatrzymata. Ale rézinego rodzaju lalki weszty. | teraz jeszcze

PODCAST

wchodzimy w ten aspekt prywatnosci dziecka. Czyli na przyktad te lalki nagrywajg konwersacje dziecka
z takg lalka, nagrywane to jest na aplikacji rodzicdw w telefonie, czesto majg kamere, majg gtosnik.
Czyli dziecko moze by¢ w pewnym sensie podglagdane przez te lalke i czasem nawet ma by¢. Bo tu tez
sg rézne cele. Na przyktad sg réznego rodzaju misie, ktére sg wykorzystywane w szpitalach, ze dziecko
ma tego misia i mozna spojrze¢ przez kamerke w oczach, jak tam dziecko wyglada, ten mis zmierzy
jednoczesnie temperature. Wiec one majg tez takg uzytecznos¢ w ogdle wychodzacg poza ten element
zabawy. Co innego, ze badania tez swiatowe, gdzie te misie sie pojawiajg, mowity, ze niestety rzadziej
tez opiekun sie pojawia przy dziecku, jak ma tam misia, ktéry moze przez jego oczy zajrzeé, jak dziecko
sie czuje. Wiec to tez dziata pewnie w rézne strony. Natomiast te zabawki wtasnie faczg to wszystko. |
dziecko bardzo czesto nie ma absolutnie Swiadomosci, ze jest nagrywane i podstuchiwane. Czyli gdzies
tam dotykajg bardzo silnie tej prywatnosci. Te rozmowy z dzieckiem mogg wyciec. No mowi sie tez o
takim zagrozeniu tez przejecia tej zabawki przez osobe trzeciag, ktéra moze do dziecka wiele rzeczy
powiedzieé na przyktfad, tak, czy zacheci¢ do czegos.

[00:50:07]

Anna Rywczynska: To mysle, ze to wszystko jest, gdzies to mozliwe jest, ale na jakas$ tam skale moze
byé przed nami, bo dziecko nie do konca sobie zdaje sprawe po prostu z tego, jak te zabawki
funkcjonuja, a nazywa je swoim czesto przyjacielem. A druga rzecz, jakby inna, no to jest ta cata
technologia ubieralna, ktdra idzie tez w tym nurcie internetu rzeczy. No i tez bardzo dotyka naszej
prywatnosci. Bo, jezeli mamy trening, zawsze codziennie o tej samej porze, jezeli dziecko ze swoim
smartwatchem biega zawsze w jednym miejscu, no to jest niesamowicie tatwe tez do wysledzenia, do
spotkania, do przesledzenia catego w ogdle dnia. A tez rodzice czy dorosli czesto swoimi na przyktad
takimi zapisami dzielg sie w internecie.

Prowadzacy: lle dzisiaj przejechatem kilometréow rowerem, tak.

Anna Rywczyniska: | gdzie doktadnie, i o ktérej godzinie. Przeciez to sg niesamowicie takie szczegétowe
informacje. Wiec jezeli to jest jeszcze, ma jaka$ powtarzalnosé, to naprawde to nasze dziecko moze
by¢ namierzane. Czyli, a rozmowa o tym, czym sg ustugi lokalizacji, w jaki sposéb mozna je wytgczy¢
czy wigczy¢, dajac dziecku smartfon i korzystajgc z tych ustug, no to tez fajnie dziecku powiedzie¢ —
stuchaj, daje ci ten telefon wiasnie zeby mdc cie potencjalnie znalez¢ na przyktad, wiec. Bo jako rodzic
chcemy zadbac o jego bezpieczenstwo, zatézmy. Ale tu znéw mozemy sie zdziwi¢, bo kupujac tego
rodzaju sprzet, to tez jak wydamy mato pieniedzy, to szanse, ze my, jako rodzic znajdziemy to dziecko
jest bardzo nikta, bo nie bedzie to szczegétowe i doktadne. Wiec bardzo musimy mocno zgtebié sie w
tym temacie i technologii ubieralnej, i internetowych zabawek. Zeby mie¢ $wiadomo$¢, ze wpuszczamy

cos tez do naszej po prostu sieci wewnetrznej. No i réwniez, ze potem na przyktad, jak dziecko bedzie
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sie tgczy¢ nie wiem, z innej sieci publicznej, na przyktad w kawiarni, no to, to wszystko gdzies tam moze
zaczg¢ razem pracowac na naszg niekorzysé, jesli chodzi o kwestie jakby ztamania prywatnosci czy
jakies ataki hakerskie.

Prowadzacy: No witasnie. | tutaj aspekty rdwniez prawne inteligentnych zabawek, tak. Bo wspominata
Pani o pewnej lalce, nie wiem czy to méwimy o tej samej lalce, o ktérej czytatem na Panstwa
materiatach. No, ale przytaczajac opis tak, to ,lalka reklamowana, jako wyposazona w mozliwos¢
interaktywnej rozmowy i rozpoznawania gtosu. Wyposazona rzeczywiscie w mikrofon, z ktérego
wypowiedzi dziecka wysyta do serwera w chmurze. Aplikacja serwera stara sie rozpoznaé stowa
kluczowe, typu ,tak”, ,nie”, temat rozmowy i odpowiada jedng z tych kilku tysiecy zadanych formutek”.
Taki Siri assistent w ogdle dla dziecka. A teraz wtasnie, jezeli chodzi o aspekty prawne, jasnosc polityki,
ochrona danych i zbierania przez firmy Swiadczace tego typu ustugi. No, bo to przypuszczam, ze rdznie
moze wygladaé. Bardzo czesto producenci tego typu urzgdzen, no nie do korica lubig sie chwali¢
doktadnie, jakie informacje zbierajg, po co i w jaki sposdb sg pdzniej analizowane i jakg ewentualnie
my mamy mozliwos$¢ dostepu do tych danych. Szczegdlnie, jezeli méwimy, powiedzmy o producentach
spoza Unii Europejskiej, bo jeszcze powiedzmy, ze chyba w Unii Europejskiej jest to w miare
powiedzmy, ze ujednolicone, prawda?

Anna Rywczyniska: Zgadza sie. Tak, u nas to jest bardziej ujednolicone. Natomiast czesto to sg zabawki
produkowane w Azji czy w Stanach, a w Azji w ogdle nie ma takich restrykcji, jak u nas. Natomiast tu,
w tym przypadku jest jeszcze jeden ciekawy aspekt, wtasnie prawny, dlatego ze tu jest rozproszona
odpowiedzialno$¢. Czyli mamy producenta maszyny i mamy producenta opakowania, czyli tej lalki. |
teraz oni miedzy sobg tez bardzo chetnie by zrzucali odpowiedzialnosé, czyli ten, co...

Prowadzacy: Opakowania, w sensie?

Anna Rywczynska: Czyli mamy lalke na przyktad firmy, ktéra produkuje lalki, ale maszyna uczaca juz
jest absolutnie innej firmy, tak.

Prowadzacy: Jasne.

Anna Rywczynska: Tylko bedzie takiej, ktdra produkuje technologie tej maszyny uczacej sie. Bo wiele
z nich na tym bazuje. One tez mogg nas troche rozczarowac. Robilismy ten poradnik z Przemkiem
Jaroszewskim, z CERT Polska, zresztg byt u Panstwa z tego, co sie orientuje.

Prowadzacy: Tak, tak. Przemek tez byt, oczywiscie

Anna Rywczynska: | wtasnie on zajmowat sie tg czescig technologiczng, a ja to bardziej czescig
spoteczng, zwigzang z tymi zabawkami.

Prowadzacy: Ja polecam w miedzy czasie na Panstwa kanale, te rozmowe Dinozaura z lalkg Barbie,

naprawde Swietna sprawa.
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Anna Rywczyniska: Tak, doktadnie. O wtasnie, co chciatam powiedzieé, ze to bywa rozczarowujace, bo
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mysmy testowali te zabawki i takie opisywane, jako super interaktywna, w ogodle lalka do prowadzenia
rozmow, to jednak ma ograniczony ten zaséb tematdéw i stoéw, ktére ma wbudowanych do tej swojej
maszyny. Wiec na przykfad jedna lalka, o czym by sie nie chciato z nig rozmawiaé, ona i tak wchodzi na
mode. Wiec Przemek byt bardzo rozczarowany, bo prébowat z nig rozmawiaé na rézne tematy, ale
niestety — moda, ewentualnie imprezy i to byt koniec tematu. A z kolei, w sumie fajna zabawka, bo taki
Dinozaur o duzych zastosowaniach edukacyjnych, no to widaé, ze byt tez niedouczony, jakby nie
zaktualizowano mu oprogramowania, bo podat drugiego z kolei naszego prezydenta, a nie obecnego.
Czyli mowit o poprzednim, jak sie zapytalismy, kto jest prezydentem.

[00:55:00]

Prowadzacy: Baza danych musi by¢ po prostu zaktualizowana, tak.

Anna Rywczynska: Wiec nieaktualizowana. Takze to napotykamy kilka takich czasem humorystycznych
wpadek z tymi zabawkami. Ale generalnie, to jest tak, jak Pan troche powiedziat, no taka Siri, taka
asystentka dla dzieci, poza tym, ze ona tez witasnie niestety duzo rzeczy zapamietuje i duzo puszcza w
chmure i nie do korica wiadomo, kto za to odpowiada.

Prowadzacy: No, jeden z przyktaddéw, firma VTech bodajze 2015 rok, wiec to juz dawno temu, ale no,
wielka, duza wpadka, tak. Oprécz wtasnie wycieku danych zwigzanych z kontami w tej firmie, no to
okoto 190 GB zdjec tysiecy réznych dzieci wraz z rodzinami, tak. Wiec no, tego typu sytuacje rdwniez
gdzie$ mogg wystgpic.

Anna Rywczynska: Tak, tak. Tak samo tez, jak w konsolach, to tez jest taki produkt czesto jakby
niepostrzegany w tych kontekstach, a przeciez czesto niestety styszymy witasnie o wtamaniach do
konsoli.

Prowadzacy: | tutaj méwimy o gigantach, tak naprawde. Chciatbym jeszcze wrécic¢ do kwestii zwigzanej
z cyberprzemoca. Jakie najczesciej ma oblicze i jak z nig mozna walczy¢? Jakie mogg mieé konsekwencje
dla dziecka doswiadczonego przez takg forme przemocy i to, czy to biernie ogladajgcego tak, czyli
nieskojarzonego tak naprawde z danym dzieckiem, czy materiaty, ktére dotyczg witasnie danego
dziecka, jako swojego rodzaju ofiare?

Anna Rywczynska: Cyberprzemoc to kolejna wielka ksiega, zwigzana z zagrozeniami w internecie.
Czym jest cyberprzemoc? Po pierwsze. To jest wszelkiego rodzaju przemoc, ktéra sie dzieje w
Srodowisku rowiesniczym, jesli méwimy o tej cyberprzemocy rowiesniczej tylko, ze za posrednictwem
w jaki$ sposdb technologii cyfrowej. Czyli bedzie to szereg réznego rodzaju czynnosci, czasami nawet
takich, ktérych jako dorosli bysmy nie dostrzegli. Czyli na przyktad rodzajem cyberprzemocy bedzie tez
izolowanie, alienowanie dziecka, nie wpuszczanie do rdznego rodzaju grup sieciowych, nie

wpuszczanie do grupy klasowej. Czyli rzecz, ktérej my w ogdle nie zobaczymy, to dopiero dziecku
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musimy powiedzie¢, ze jest ofiarg cyberprzemocy, w taki sposdb zostato wykluczone z jakichs gron na
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przyktad. Natomiast takie powszechne rzeczy no, ktdre fatwiej jest nam dostrzec, no to bedg réznego
rodzaju materiaty takie krzywdzace, ktdre o dziecku bedga krazyty w sieci. Co jest bardzo ciekawe, kiedy$
byta taka teoria, ze cyberprzemoc jest takim dziataniem przygotowanym, zaplanowanym. Dzisiaj
badania potwierdzajg troche co innego, ze jest czesto dziataniem nagtym i spontanicznym. | dlatego
tez bardzo trudno jest mu zapobiegaé. Mozna tylko zapobiegaé¢ przez taka statg edukacje,
przypominanie, ze to jest zte, niedobre, moze miec bardzo zte konsekwencje dla danej osoby, ze czesto
sie nakreca, ze potem tego sie nie da usungé. Czyli taka edukacja, zeby ona zadziatata od razu, czyli na
przyktad ktos robi komus zdjecie i méwi — dobra, wrzucamy. A wtedy ktos powie — nie, stop, lepiej tego
nie wrzucajmy, bo sie moze sta¢ to i to. Czyli mamy tutaj kilku w ogéle tak, jak Pan powiedziat
bohateréw tej catej sytuacji. Mamy potencjalng ofiare, mamy sprawce i mamy swiadka. | tu jest
niesamowicie wazne, jest wtasnie rola swiadka takiej sytuacji, dlatego ze on niezwigzany bezposrednio,
czylinie bedgc tg osobg, ktéra chce komus zrobic te nagtg krzywde, cos niefajnego, ani nie bedac ofiarg,
jest w stanie podja¢ szybkie dziatania. Czyli moze powiedzie¢ — stop, nie rébmy tego. To jest jedna
rzecz. Druga rzecz, moze powiedzieé, ze taka sytuacja miata miejsce. Trzecia rzecz, moze udzieli¢
wsparcia tez tej osobie, ktdrej to dotkneto, powiedzie¢ — wiem, widziatam, nie przejmuj sie, co$ tam z
tym zadziatamy [niepewne]. Czyli ona ma bardzo duzg role tak naprawde do odegrania, taka osoba,
ktora widzi, ze cos$ sie ztego dzieje. Czesto niestety sprawcami sg tez dawne ofiary, tak. Czyli to sie
gdzie$ nakreca, to cate zjawisko. No i skutki mogg by¢ bardzo rézne, dlatego ze to mogg by¢ materiaty,
ktore ktos myslat, ze bedg zartem, a okazujg sie niefajne, krzywdzgce. Mogg by¢ w dalszym ciggu warte
tak, czyli moga by¢ niefajne, ale nic sie tam nie zadzieje. A mogg to by¢ takie materiaty, ktére gdzies sg
juz rzeczywiscie bliskie méwieniu o nienawisci, ktére przedstawiajg osobe w bardzo ztym swietle. A
jeszcze méwimy tu o dzieciach, czyli takich osobach, ktére te pewnos¢ siebie majg jeszcze nie tak do
konca rozwinieta. Bardzo tatwo jest zrobi¢ im krzywde. Zresztg pomysimy sobie o nas dorostych, jak
my bysmy sie czuli, jakby co$ o nas krazyto w internecie. Przeciez jest bardzo, bardzo zZle i znane s3
przypadki bardzo ztych finatéw takich sytuacji tez w swiecie dorostych. Takze dzieci sg bardzo czesto
dotkniete emocjonalnie takg sytuacjg i tez ona za nimi wszedzie kroczy, tak. No, bo zawsze tak jest,
rézne [niepewne] sytuacje rowiesnicze byty, one tez jakby emocjonalnie w szkole sie nie konczyty, bo
dziecko wracato do domu, byto mu smutno. Natomiast teraz ma swiadomosé, ze to caty czas w ogéle
sie dzieje. To nie to, ze sie dzieciaki poktdcity w szkole i jest niemito, i nie wiem, co bedzie jutro. Tylko
mam swiadomos¢, ze tam caty czas, non stop, 24/7 moze sie co$ wokot mnie ztego dziaé.

[01:00:02]

Anna Rywczynska: No i tutaj zndw to zaufanie do $wiata dorostych, bo on naprawde moze pomdc.

Czyli albo rodzic, jesli nie rodzic, bo nie kazde dziecko ma takg sytuacje, ze moze pdjs$é do rodzicéw. | o
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tym tez musimy pamietac, ze jest tez rola systemdw, jest rola szkoty, rola pedagogdéw szkolnych. Tam
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naprawde powinna by¢ zaufana osoba, do ktdrej takie dziecko pdjdzie i powie, ze cos sie ztego dzieje.
Bo jak szybko zareagujemy, to mozemy to szybko ucigé. No, jezeli to bedzie trwato, jezeli to bedzie sie
nakrecato, to potem moze by¢ naprawde bardzo, bardzo niedobry finat dla dziecka, koriczacy sie réznie,
bo konczacy sie i niezbedng terapig psychologiczng i koriczacy sie koniecznoscig zmiany szkoty, bo i
takie znamy sytuacje. | to jest bardzo tez niszczace w ogéle dla catego sSrodowiska szkolnego, dla
wszystkich dzieci uwiktanych w to. Wiec to w interesie kazdego. Pamietajmy, ze sprawca tez czesto jest
dziecko i czesto to sie mu wymknie po prostu spod kontroli. Takze taka procedura reagowania. Zresztg
one sg juz w szkofach, procedury reagowania na sytuacje cyberprzemocowe. Musi po prostu by¢itam
musi szybka reakcja nastgpic.

Prowadzacy: To, ze mu sie wymknie spod kontroli to chyba sprawa standardowa. Takie stwierdzenie —
materiaty raz wrzucone do sieci, pozostajg tam juz na zawsze. Wiec jezeli kto$ nawet wezmie i usunie,
powiedzmy ten filmik z jakiegos$ portalu, to tych kopii moze by¢ juz w sieci bardzo duzo, prawda.
Anna Rywczynska: Tak. | prawo do zapomnienia, ktére gdzies tam RODO nam dato niestety, no jakby
nie dotyczy materiatow, ktére sg przesytane juz prywatnie miedzy urzadzeniami. Wiec nie do konca
nam pomoze.

Prowadzacy: To teraz jeszcze chciatbym rozdzieli¢ ten aspekt na dwie czesci. Z jednej strony méwi Pani
o takich elementach wykluczenia tak, czyli, ze po prostu dziecko jest gdzie$ tam na marginesie. To jest
jedna rzecz. A z drugiej strony rzeczywiscie materiaty czy, no tresci tak naprawde, tresci, komentarze,
ktore sg tutaj bardzo szkodliwe tak naprawde dla tych dzieci. W tym wypadku mozliwosci $cigania przez
wymiar po prostu z urzedu tego typu powiedzmy, nie wiem, szkodliwych filméw tak, ktére powstaja
wtasnie w sposéb amatorski, s gdzies wrzucane do sieci. Tak, jak Pani wspominata, czesto méwimy o
autorze tego filmu, ze on tez jest czasami kilku, kilkunastoletnim cztowiekiem.

Anna Rywczynska: Tak. Dlatego bardzo czesto potrzebna jest interwencja. Czasami, jezeli te tresci juz
przekraczajg znamiona przestepstwa, czyli zawierajg na przyktad nie wiem, jakis element
pornograficzny nawet czasami, bo to zalezy, w jakich sytuacjach tez te zdjecia byty robione, s3
wrzucane. Czesto, sg to na przyktad materiaty sekstingowe, czyli wynikajgce na przyktad z wymieniania
sie w ogdle miedzy dzie¢mi, miedzy sobg, miedzy mtodymi ludZmi takimi materiatami erotycznymi.
Najczesciej sie to dzieje w zwigzku, jako ten element, symbol mitosci, tak. Dziejg sie z nimi potem zte
rzeczy. Czyli bardzo czesto wyciekaja, sg tez przesytane i sg tym elementem wtasnie tej cyberprzemocy.
No to juz jak najbardziej wyczerpuje znamiona przestepstwa i wymaga wigczenia, po prostu
odpowiednich organdow rzeczywiscie do tego. Wiec to wszystko zalezy i od wieku oséb, ktére s3
zaangazowane w te sytuacje i od samej materii. Czyli, co to jest za sytuacja cyberprzemocowa, czy to

jeszcze jest do wyprowadzenia w srodowisku szkolnym, czy wymaga juz specjalistéw z zewnatrz.
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Prowadzacy: W kazdym badz razie lepsza profilaktyka, jezeli o tym mowimy.
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Anna Rywczynska: Na pewno najlepsza jest profilaktyka. | najlepsze jest tez budowanie w ogdle relacji
miedzy rowiesnikami. Czyli w momencie, kiedy mamy grupe dzieciakdw, ktére co do zasady sie lubig i
co do zasady ten Swiat szkolny, czy swiat rodzicéw stara sie tam je wspiera¢ w tych pozytywnych
relacjach, to tych sytuacji cyberprzemocowych tez bedzie mniej. Dlatego ze jednak najczesciej takie
typowe sytuacje cyberprzemocowe szkolne dziejg sie jednak w gronach réwiesniczych. Wiec taka
uwaznos¢ na relacje w klasie jest bardzo wazna. Po prostu nawet offline, prawda, bo potem online
bedzie odzwierciedleniem tego, co mamy w szkole.

Prowadzacy: Chciatbym jeszcze powrdci¢ do tematu niebezpiecznych kontaktéw w sieci. Mam tutaj na
mysli nie tylko niebezpieczenstwo natury seksualnej tak, zwigzanej z mozliwoscig trafienia powiedzmy,
na pedofila, ale réwniez niebezpieczne ze wzgledu na mozliwosci wytudzenia powiedzmy, czy
intratnych informacji, jak danych osobowych, zainstalowanie niebezpiecznej aplikacji na wspdlnie
wykorzystywanym rodzinnie komputerze — wez zainstaluj, to jest jakis nowy mod do super wspaniatej
gry, tak i tak dalej. Ale réwniez niebezpieczne grupy propagujace, no niebezpieczne zachowania, czyli
na przyktad nie wiem, radykalne poglady. O tego typu sytuacjach, jezeli chodzi wtasnie o niebezpieczne
kontakty w sieci chciatbym jeszcze zapytac. Jak to wyglada tez statystycznie?

Anna Rywczynska: Pan dobrze opisat to zjawisko. Bo niebezpieczny kontakt w sieci oznacza, ze wtasnie
spotykamy osobe, z ktérg nie chcielibysmy, méwimy tu w kontekscie dzieci caty czas, z ktérg nie
chcieliby$my, zeby dzieci miaty kontakt, bo moze to by¢ dla niego ryzykowne.

[01:05:00]

Anna Rywczyniska: | w zasadzie jedyne, co nam moze w tym pomodc to rozmowa z dzieckiem o tym,
zeby mie¢ takie ograniczone zaufanie, jak do kierowcéw na ulicy, no. Ze ludzie maja rézne intencje,
rozne cele, ze w momencie, kiedy dziecko zaczyna by¢ juz, zaczyna mu sie pali¢ taka czerwona lampka,
Ze co$ jest niedobrze, to zeby szybko do rodzicow przyszto. No, ale wtedy my musimy pracowaé nad
tymi swoimi reakcjami, czyli wystuchac i poméc, a nie mieé¢ odpowiedz na to — przez to, bo siedzisz
ciggle w tym internecie, tak. No, bo wtedy sie odetniemy w ogdle od mozliwosci zareagowania. Pan
wymienit, no wiekszos$¢ tych sytuacji, bo tu mogg by¢ i osoby, ktére bedg chciaty pozyskaé dziecko, bo
to wszystko przeniosto sie po prostu do internetu. Kiedys$ nie wiem, chodzili po osiedlach i wytapywali
dzieci do jakichs tam subkultur, w tym ztym tego stowa znaczeniu, czy do jakich$ takich organizacji,
ktore moga by¢ dla dziecka niebezpieczne. Dzisiaj chodzg po sieci. Oczywiscie najbardziej na to
wszystko narazone sg dzieci, ktére sg w jakiej$ gorszej sytuacji emocjonalnej czy bytowej, bo one
tatwiej ztapig sie, mowigc brzydko, na obietnice nie wiem, jakich$ prezentéw, dotadowania konta na
telefonie. Predzej szukajg takiego przyjaciela po prostu w internecie. A tez to jest mysle bardzo wazne,

zeby powiedzie¢, ze osoba, ktéra chce nasze dziecko naktoni¢ do czegos niebezpiecznego czy
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nielegalnego, bedzie pracowata nad dzieckiem dtugo. To nie jest tak, ze oni, ze wydaje im sie, ze po
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dwéch rozmowach czy po pierwszej rozmowie juz dziecko naktonig nie wiadomo, do czego. Nie. Oni
bedg udawacé najlepszego przyjaciela. Wiadomo, ze bedac starszymi fatwiej s3 w stanie dziecko
zmanipulowaé. Bardzo duzo rzeczy o dziecku moga sie dowiedzie¢ z portali spoteczno$ciowych,
wtasnie. Czyli tutaj tez uczulmy dziecko na to, ze jak kto$ wie, jak sie nazywa jego pies, jak wie, jakiej
mieszka dzielnicy, gdzie byt na wakacjach to nie znaczy, ze je zna. Tylko najpierw niech zobaczy, jakie
ma ustawienia prywatnosci. Dlatego ze dzisiaj taka osoba, ktéra chce dziecko zaczepi¢ ma niesamowite
pole do popisu, do zaczynania rozmowy, bo zna zainteresowania, muzyke, bardzo, bardzo wiele rzeczy,
od ktérych moze zaczgé. No i potem krétka droga, zeby poudawac troche tego najlepszego przyjaciela,
tg osobe, ktéra zawsze zrozumie, zawsze wystucha, zawsze ma czas w przeciwienstwie do niestety
rodzicow, czy nauczycieli, ktorzy gonia. | bedzie nad dzieckiem pracowac, tak zeby je zmanipulowad i
rozne te elementy, te efekty uzyskaé, o ktérych Pan powiedziat. Czyli albo finansowe, albo pozyskac
tez tresci. Tu zndw mdéwimy na przyktad o tak zwanym zjawisku sextortion, ktore polega na pozyskaniu
od dzieci materiatéw witasnie takich erotycznych, seksualnych i pdzniej wykorzystywania ich, zeby
uzyskac jakies korzysci finansowe tak, czyli na szantazu, o wtasnie. Jest to taki szantaz na tle wiasnie
seksualnym.

Prowadzacy: Wie Pani, social engineering w takiej, czy w innej formie $wietnie dziata na dorostych,
dlaczego ma nie dziata¢ na dzieci.

Anna Rywczynska: No wtasnie niestety na dzieci dziata idealnie, zwtaszcza na te dzieci, ktére sg troche
W gorszej sytuacji.

Prowadzacy: Chciatbym poruszyc¢ jeszcze jeden temat, tak hastowo, dobrze — lalka MOMO, Niebieski
Wieloryb, takie wirusowe wyzwania. Czy to jest swojego rodzaju creepypasta czy rzeczywistos¢? Wie
Pani, pytanie, ktére mnie osobiscie bardzo interesuje, bo zastanawiam sie, jak czesto kontakt z tego
typu tresciami rzeczywiscie sie zdarza, a jezeli tak, to jak dzieci na to reagujg?

Anna Rywczyniska: Na wyzwania internetowe?

Prowadzacy: Tak.

Anna Rywczynska: Bywajg niesamowicie podatne na wyzwania internetowe i robig bardzo wiele
niebezpiecznych rzeczy. Te zjawiska, o ktérych Pan powiedziat, czesto tez niestety sg wyolbrzymione,
tez sg upublicznione przez swiat dorostych, troche bezrefleksyjnie, dlatego ze...

Prowadzacy: Wtasnie, dlatego sie pytam, czy to nie jest swojego rodzaju creepy pasta? Bo spotkatem
sie z tym, ze wifasnie o tych konkretnych elementach gdzie$ tam pojawiaty sie rozmowy w szkole tak,
ze cos takiego wystepuje, jezeli trafisz na cos$ takiego bron boze nic z tym dalej nie réb, w ogdle wytacz
monitor, tak. | stagd wiasnie do Pani pytanie, jako do specjalisty. Czy to jest wyolbrzymianie tego

zjawiska przez dorostych czy rzeczywiscie mamy do czynienia z takim problemem?
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Anna Rywczynska: Mysle, ze to jest czasem wyolbrzymianie, a czasem niedocenianie problemu.
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Dlatego ze czasem bardziej szkodliwe i teraz mam nadzieje, ze zadne dzieci nie beda nas stuchaty, bo
bardziej szkodliwe jest wyzwanie polegajgce na zjedzeniu tyzeczki cynamonu. Sama znam niestety takie
dzieci, ktére miaty, prawie sie wykonczyty i sie udusity przy tym. A wydaje sie to takie nic i takie tatwe
do zrobienia w domu, i sprébowania, niz na przyktad nagtosniony ten Btekitny Wieloryb, ktéry troche
jednak okazat sie takim czyms pomiedzy fake newsem, a czyms wyprodukowanym tez przez ten Swiat
medidw i dziennikarzy. Oczywiscie, co$ sie zdarzyto, co$ miato miejsce, jakie$ takie sytuacje dawania
wiasnie wyzwan, ktoére miaty sie skonczy¢ samobdjstwem, bo to o to chodzito w tym Btekitnym
Wielorybie. To sie jako$ tam zadziato. Niestety przez nagtosnienie w ogdle i wymyslenie takiego
wszystkiego, tego dziato sie wiecej, niz by sie pewnie dziato, gdyby tego nie byto.

[01:10:03]

Anna Rywczynska: Widaé tez byto od razu po newsach w mediach, ze to byty po prostu totalne
przeklejki. Nawet w Google translatorze wrzucane i bez zachowania jakiej$ stylistyki danego jezyka,
wiec dziennikarze po prostu to kopiowali. No zrobito to jaka$ niesamowitg w ogdle kariere w catej
Europie. My miedzy tymi centrami wtasnie z projektu Safer Internet, mysmy sie wymieniali w ogéle
sytuacjami, co sie dzieje na tych polach, gdzie to docierato. Wiec z jednej strony jakby pojawiajg sie te
wyzwania i te wyzwania s3. | moze dzieki temu, ze na przyktad byt taki Btekitny Wieloryb, to wreszcie
jacys rodzice, jacys nauczyciele dowiedzieli sie o tym, ze te wyzwania internetowe po prostu sg, ze
czes¢ z nich jest niebezpieczna, ze dajg pole tez do manipulacji osobom, ktére chciatyby kims zarzadzié,
to s w stanie wymysli¢ takie wyzwanie. My tez w tym czasie odnotowaliSmy niesamowite
zainteresowanie szkoleniami, spotkaniami w szkotach. Rodzice nagle zaczeli przychodzi¢ na wszystkie
szkolenia, jak nigdy.

Prowadzacy: Wiec widocznie jakies plusy sa.

Anna Rywczynska: To przyszli. Tak. Wiec ja to odktadam na potke. W sumie dobrze sie stato, dlatego
ze zainteresowalismy takim wielkim i naprawde niebezpiecznym zjawiskiem tych wyzwan. A z drugiej
strony oczywiscie zawsze zrobmy troche krok wstecz, troche wiecej poczytajmy, popatrzmy. | tutaj tez
na pewno apel do mediéw, zeby nie tapac takich sensacji, tylko zeby faktycznie przyjrzec im sie blizej z
myslg tez o dzieciach, zeby ich do czegos$ nie naktonié.

Prowadzacy: Czyli od wieloryba znacznie bardziej straszny cynamon?

Anna Rywczynska: Bywa, ze tak. Bo wieloryba nie zawsze mamy w domu.

Prowadzacy: Cynamon sie znajdzie, oczywiscie.

Anna Rywczynska: | trudniej na niego trafi¢. A na przyktad zaréwki, ktére sg za duze, zeby je pakowac
sobie do buzi. Albo réznego rodzaju urzadzenia kuchenne s, s3 w tatwej dostepnosci. | naprawde

uczulmy dzieci, zeby, no nie préobowaty takich rzeczy albo chociaz powiedziaty nam, jaka jest teraz
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moda i co teraz jest promowane, i zeby tego nie robity, i troche im opowiadac o $wiecie dorostych,
ktory potrafi spasé z klifu, zeby zrobi¢ sobie zdjecie w najniebezpieczniejszym na przyktad miejscu w
Norwegii tak, i jak to sie koniczy.

Prowadzacy: Gorzej, jak po tego typu pdzniej opowiadaniach, co jest w tym momencie trendy, to
rowniez dorosli wylgdujg na izbie przyje¢ prawda, bo réznie to bywa.

Anna Rywczynska: Cztowiek chetnie podejmuje rézne wyzwania.

Prowadzacy: Oczywiscie —,,ja nie dam rady”?

Anna Rywczyniska: | zwtaszcza znalezione w internecie.

Prowadzacy: Pani Anno, chciatbym zapytac o jeszcze jedng rzecz. Czy dzieci, czy na poziomie szkolnym,
czy na poziomie réznych programow, z ktérymi moze wspotpracowaé szkota majg réwniez wpajane
pewne informacje odnosnie bezpiecznego korzystania z komputera? Na przyktad, na jakie strony lepiej
nie wchodzié, na jakie banery lepiej nie klikaé, jak zachowywaé sie w przypadku podejrzanych
wiadomosci, szczegdlnie powiedzmy zawierajgcych jakie$ zatgczniki czy linki, czy podobne sprawy
wtasnie zwigzane z komunikatorami, ktére réwniez czesto sg wykorzystywane, jako swojego rodzaju
wektory atakow?

Anna Rywczyniska: S3, ale na pewno jest tego za mato. Znaczy wszyscy na to wskazuja, i nauczyciele
tez podkreslajg, ze w ogdle na te tematy zwigzane z technologia cyfrowg, czasu w programie jest mato.
Podstawa programowa zawiera elementy bezpieczedstwa w sieci, natomiast zndw mato, a poza tym
to jest tak zmieniajacy sie dynamicznie Swiat, Ze on wymaga tez czestych aktualizacji i takiego
dopasowania sie do tych sytuacji, jak tu biezgcej, do tych trenddéw, ktére sie pojawiajg. Wiec, my
pracujemy zresztg nad takim tez kompleksowym materiatem dla szkét, ktéry, no zresztg na state to
robimy tak naprawde, zaréwno w ramach projektu, jak i w ramach Akademii NASK, czy w ramach OSE.
Caty czas staramy sie wyposazac nauczycieli tez w takie materiaty, zeby mogli szybko, efektywnie o
jakichs$ tematach z dzie¢mi porozmawiaé, takich, ktére sg biezgcym zagrozeniem. Wiec tego jest caty
czas na pewno za mato.

Prowadzacy: Moim i Paristwa gosciem byta Pani Anna Rywczyniska, Koordynatorka Polskiego Centrum
Programu Safer Internet. Pani Anno, bardzo dziekuje za bardzo ciekawg rozmowe.

Anna Rywczynska: Rowniez bardzo dziekuje za zaproszenie i zachecam do stuchania, i zaglgdania na
nasze strony NASK, poswiecone wtasnie bezpieczerstwu dzieci.

Prowadzacy: Roéwniez podpisuje sie pod tym rekami i nogami. Do kolejnego odcinka.

Anna Rywczyniska: Do widzenia.
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