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Cyberprzestepstwa oczami organdw $cigania

[00:00:07]

Prowadzacy: Czes¢. Witam wszystkich stuchaczy w kolejnym odcinku naszego podcastu. Poruszali$my
juz w poprzednich odcinkach tematyke ochrony przed cyberprzestepcami na najrézniejszym poziomie
— zespoty CERT, SOC. Ale dzisiaj przedstawimy inny punkt widzenia — Cyberprzestepstwa oczami
organdw scigania. Jak wyglada prawo polskie w aspekcie cyberprzestepstw, czym s3 tego typu
przestepstwa i jak mogg wygladac¢ kary? O tym wszystkim porozmawiamy dzisiaj z moim gosciem.
Policja na tropie — cyberprzestepstwa, a kodeks karny. Moim dzisiejszym gosciem jest nadkomisarz
Dominik Rozdziatowski, Naczelnik Wydziatu do Walki z Cyberprzestepczosciag Komendy Wojewddzkiej
Policji w Kielcach. Panie Dominiku, ciesze sie, ze przyjagt Pan moje zaproszenie, tym bardziej, ze temat
chodzit mi po gtowie juz od pewnego czasu.

Dominik Rozdziatowski: Dziekuje za zaproszenie. Ja bardzo chetnie sie podziele tym, czym bede mogt
z Wami serdecznie. Takze, chetnie odpowiem na te pytania.

Prowadzacy: Policja na tropie — cyberprzestepstwa, a kodeks karny. Na samym wstepie, Panie
Dominiku, chciatbym sie zapyta¢, jak wyglgdata Pana $ciezka zwigzana z cyberbezpieczernistwem? Kiedy
urodzit sie pomyst, aby zajgc sie wtasnie takimi kwestiami i zaczg¢ swojg Sciezke kariery w tej materii?
Dlaczego akurat Wydziat Cyberprzestepczosci? Dlaczego Policja?

Dominik Rozdziatowski: Stuchajcie, zawsze to Zle wypada, jak méwie, ze przypadkiem ktos wymyslit,
ze bede sie tym zajmowat w Policji. Bo tak naprawde kazdy odczytuje to — A, znowu w Policji przypadek.
Nie, nie, to nie jest taki przypadek, jak sie ludziom wydaje. Ja skoniczytem elektronike, pdzniej
informatyke. | rzeczywiscie trafitem do, do Policji. Na poczatku do Oddziatu Prewenc;ji, jak wiekszos¢
moich kolegdw, chodzitem z buta. No i pewnego dnia miatem tyle szcze$cia, ze na emeryture odchodzit
jeden z moich starszych kolegédw z Wydziatu do Przestepczos$ci Gospodarczej, w ktorej trzeba pamietaé,
ze wtedy znajdowaty sie komodrki do spraw przestepczosci komputerowej, tak zwane. No i
zaproponowano mi, a wtasciwie to zaaplikowatem do takiej komarki w PG. No i Pani naczelnik, wtedy
Agnieszka jeszcze rzadzaca w Kielcach takim wydziatem gdzie$ dostrzegta, ze moze co$ tam ze mnie
wyrzezbi, ze jest jakis potencjat, plus wyksztatcenie, ktére miatem kierunkowe do tego zagadnienia. No
i tak trafitem do PG. A pdzniej tak naprawde, no to jakas konsekwencjg tej decyzji i jakichs tam spraw,
ktore sie robito, byty kolejne kroki, czyli powstanie zespotu juz petnoetatowego, komputerowego w
PG. Pdzniej zostaliSmy wytgczeni, zgodnie z poleceniem Komendanta Gtéwnego, jakie zespoty i sekcje
takie nieetatowe. No, a w 2015 roku pojawity sie juz Wydziaty we wszystkich Komendach

Wojewddzkich. No i tutaj Komendant Wojewddzki w Kielcach zdecydowat, ze powierzy mi zadanie
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utworzenia tego Wydziatu i kierowania tym Wydziatem. A pdzniej to juz sie wszystko potoczyto z gorki,
ze tak powiem.
Prowadzacy: Jak wyglada jednostka, ktdrg Pan dowodzi? Pod katem personalnym, o jakich ludziach,
specjalizacjach mozemy moéwié? Czy sg to tylko funkcjonariusze?
Dominik Rozdziatowski: Tak. Jezeli chodzi o stan taki etatowy, to tak naprawde zadaniami zwigzanymi
z cyber zajmuja sie u nas tylko policjanci. Dla mnie jest to bardzo wygodne, nie ukrywam, bo tak
naprawde sami Panstwo wiecie dobrze, jak wyglada kodeks pracy, jakie zadania moze pracownik
realizowad. A jakie zadania zupetnie inne, juz w duzo szerszym zakresie i duzo bardziej, ze tak powiem,
jako naczelnik, no mozemy korzystaé z ustug naszych policjantéw, niz z pracownikédw cywilnych. Wiec
ja jestem zadowolony, ze mam funkcjonariuszy. Poza tym, no nie musze sie martwié, ze jadac na
realizacje jedzie cywil, czy co$ mu sie stanie, czy nie. Tutaj mam policjantow prawdziwych,
przeszkolonych. Wiem, ze pytanie dotyczy tez tego, czy to sg informatycy, czy elektronicy — tak. W
potowie s3 to informatycy. Natomiast nie wszyscy. Bo pamietajmy, ze cyber, to nie tylko cos, co trzeba
rozbiera¢ na czynniki pierwsze, czy tworzy¢, ale tez ta ogromna sie¢ informacji, ktéra trzeba
przeszukiwac i, w ktorej trzeba umiec sie odnalez¢. Nie zawsze informatyk umie sie tak dobrze odnalez¢
w Swiecie Internetu i tych portali spotecznosciowych, innych rzeczy, ze to musi by¢ informatyk. Mam
tez chtopakdéw po polonistyce, po innych studiach, zupetnie niezwigzanych z elektronika, czy
informatyka. Takze bardzo szeroko.
Prowadzacy: Panie Dominiku, kim tak naprawde jest cyberprzestepca w rozumieniu prawa? Pytanie
moze lekko dziwne, ale duzo oséb postrzega cyberprzestepcow, jako tylko i wytgcznie powiedzmy, tak
moéwiac kolokwialnie, hakerdw spedzajgcych cate zycie przed komputerem. A sytuacja wyglada chyba
troszke inaczej. Do tego worka trafiajg nie tylko osoby przetamujace zabezpieczenia i wtamujace sie do
komputerdéw, czy catych systemow.
Dominik Rozdziatowski: Stuchajcie, no teraz, teraz tak naprawde to mozna méwié, my tak przynajmniej
definiujemy, jako dwie takie, dwa takie rodzaje przestepcéw tych dziatajgcych w sieci. Jeden to taki
typowo samotny wilk, ktéry ma jakis pomyst, na jakies nie wiem oszustwo, przestepstwo, czy inng
rzecz. A druga, to taka naprawde fajnie zorganizowana, sprawnie dziatajgca grupa, od tego muta na
dole, do tego szefa, ktdry po drodze ma jeszcze wszystkie rodzaje przestepstw, wszystkie rodzaje
pomocnikdw.
[00:05:00]
Dominik Rozdziatowski: | tak naprawde wyglada to jak schemat zwyktej grupy przestepczej, typu nie
wiem, moze szef, za bardzo powiedziane, ale mafia, czy jak La Cosa Nostra, czy jakakolwiek mafia
japonska, chinska. Bo te wszystkie grupy sg podobnie zorganizowane. One majg swoich, swoich ludzi
na dole, swoich silnorekich, swoich gosci od prania pieniedzy, od innych zadan, doktadnie od zbierania

informacji. | te grupy wygladaja doktadnie tak samo. | rzeczywiscie w naszym kraju to sie potwierdza.
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Natomiast to nie jest go$¢ w kapturze, nie zawsze. To nie jest, nie wyglgda tak, jak na filmach, nie wiem
Mr.Robot, czy cos w tym rodzaju. To sg bardzo inteligentni ludzie, bardzo madrzy, czesto rzeczywiscie
oderwani troche od $wiata tego, tego prawdziwego, zyjacy w tym Swiecie wirtualnym. Ale stuchajcie,
gdy oni dziatajg w zorganizowanej grupie, to wkoto nich jest bardzo duzailos¢, bardzo duzailo$é innych
jeszcze oséb. My w tamtym tygodniu zatrzymywalismy, my, tak naczelnicy méwig nie, moi ludzie
zatrzymywali, bo tak naprawde to oni pojechali i oni robili sprawe, zatrzymywalismy ludzi do oszustw.
Zwykte, wydawatoby sie proste oszustwa i, tylko finansowo dos$¢ duze. Natomiast okazato sie, ze
zgarnelismy przy okazji catg ekipe dileréw i gosci handlujgcych dragami, bo, bo to byty ich jakby gtéwne
zajecia, tylko wpadli na nowy pomyst. Wiec, wiec to sg bardzo rézni ludzie. Ale czesto, najczesciej,
naprawde trafiamy na bardzo inteligentnych i sprytnych ludzi. | to, i to tez jest dla nas frajda, bo tych
ludzi najciezej ztapac. No i wiecie, no czym wiekszy przeciwnik, tym wiekszy sukces, jak sie trafi. Nie
zawsze sie oczywiscie trafia, ale, ale udaje sie.
Prowadzacy: Z jakimi sprawami ma najczesciej do czynienia Policja w Polsce, jezeli chodzi o aspekt
cyber? Jakiego typu sprawy najczesciej trafiajg do Was?
Dominik Rozdziatowski: Stuchajcie, w Polsce jest co$ takiego, ze tak naprawde nie ma podziatu na
cyber i nie cyber. Jezeli cokolwiek jest dokonane w sieci, czy za posrednictwem nowoczesnych
technologii, to mozecie mi uwierzy¢, ze trafi predzej czy pdzniej do cyber. A jezeli to juz jest ciezkie i
skomplikowane, to juz, czy kto$ nie wie, co z tym zrobié, to na pewno trafi do cyber. Wiec tak naprawde
wszystko, co sobie wyobrazicie, co jest w tym $wiecie wirtualnym, od narkotykéw, do grézb, do
pedofilii. Oczywiscie juz nie mdéwie o takich sensu stricte cyberowych, bo to kazdy z Panstwa oczywiscie
sobie zdaje sprawe, czy ransomware, czy ataki, czy inne rzeczy. To wszystko trafia do nas. U nas jest
taki nawet zart, ze jesli kiedys, ktos zabije kogos klawiaturg, to, to tez bedzie cyber. |, i to jest troche
przerazajgce. Natomiast wiem, ze teraz w Komendzie Gtéwnej trwajg prace nad tym, by, by byt taki
katalog juz. My zajmujemy sie tak de facto wszystkim, co jest zwigzane z tym Swiatem internetowym.
| to wszystkie Wydziaty w kraju tak podobnie maja.
Prowadzacy: A z jakimi organami wspotpracujecie w zakresie wtasnie tropienia i rozwigzywania spraw
zwigzanych z cyberprzestepczoscia? Czy sg to jednostki polskie, czy rowniez mozecie liczy¢ na wsparcie
analogicznych zespotéw spoza kraju?
Dominik Rozdziatowski: No tutaj, tutaj tak naprawde oprdécz tej sfery policyjnej, czy, czy wsparcia tych
agencji rzgdowych, czy literowych [niepewne], ktére majg wyspecjalizowane komérki tego typu, no to
bardzo duzym wsparciem dla nas sg Dziaty Bezpieczenstwa, od bankéw, firm telekomunikacyjnych.
Przeciez wiadomo, ze tak naprawde wiedza i dane, ktdre oni majg i wspdtpraca z nimi tak naprawde,
to jest jedna z najwazniejszych rzeczy. Ta wspotpraca publiczno-prywatna, o ktérej méwi sie od tylu
lat, gdzie postrzega sie jg, pokazuje sie, jako Ameryke, jako wzor tej wspdtpracy, czy Anglie, no to my

dazymy do tego, uczymy sie tego dopiero. Natomiast z nimi wspétpracujemy i to jest fajna wspodtpraca,
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bo to sg ludzie o ogromnej wiedzy. Natomiast my swietnie wspdtpracujemy i mamy bardzo fajna
wspotprace z tymi organizacjami najwiekszymi, czyli Europolem, Eurojust, czy Interpolem. To s3
organizacje, ktére bardzo mocno wspierajg Polskg Policje. | to nie tylko w tych czesciach
dochodzeniowych, ale w tych czesciach szkoleniowych, czy w takich analitycznych, bo pamietajmy, ze
to sg ogromne pienigdze stojgce za nimi, kupe lat doswiadczen i najnowoczes$niejszy sprzet. | my
chcemy od nich sie uczy¢, i dzieki Bogu, no oni tez chcg nas uczyé. Wiec, wiec to sg, to sg firmy, ktdre z
nami wspodtpracuja. Jesli chodzi o Policje, to tak, oczywiscie, kazda pomoc jest inna i do kazdej sprawy
jest inna. Pamietajmy, ze jezeli przestepstwo dotyczy kilku krajéw, to naprawde policjanci chca
wspotpracowacd i we wszystkich krajach. My czesto i gesto, nie wiem, czy Paninstwo wiecie, ale mielismy
okazje nawet rozmawiaé z policjantami z Ghany, czy z innych krajow na wideo, prosi¢ ich o pomoc, czy
inne rzeczy. Natomiast pamietajmy tez, ze prawo jest zupetnie inne, gdzie, w kazdym kraju i na Swiecie.
| cos, co jest w Polsce przestepstwem, nie musi byé w takiej Ghanie, czy juz nawet za naszg granica, w
Czechach, w Stowacji przestepstwem. To tez jest bardzo wazna rzecz. Brak tej unifikacji prawnej, czy
jednolitego prawa na terenie samej Unii juz jest duzg przeszkodg w pracy, a co dopiero na Swiecie. Ale
tak, mamy, mamy wspodtprace i to fajnie dziata, i oby tak tfu, tfu zostato.
Prowadzacy: To jak juz przy tym temacie jestesmy, jak czesto spotykacie sie ze sprawami, ktore wtasnie
obejmujg wiele krajow, na przyktad grupy przestepcze dziatajgce na terytorium wielu krajow, dziatajgce
na terytorium innego kraju, a bedgce obywatelami Polski?
[00:10:07]
Dominik Rozdziatowski: Ale to jest, to jest bardzo czesto. Stuchajcie, takich, zeby nie byto jakiejs
zdradzania wielkiej tajemnicy, ale my na przyktad pare dni temu mielismy zgtoszenie. Ekipy z Chin iz
Japonii zaczety czysci¢ konta naszych tutaj obywateli. | tylko dla, i to nieduze kwoty, bo to chodzito o
zakupy jedzenia na Uberach. Natomiast stato sie to, tego tak sporo, ze juz zaczeto to dokuczaé
obywatelom i zaczeliSmy mie¢ duzo tych sygnatow. Wiec to pokazuje, ze ta transgranicznos¢, ze my
nawet gtupie przestepstwo zwigzane z zakupem jedzenia, z wytudzeniem srodkdéw z kart ptatniczych i
wykonywane na terenie Azji, juz powoduje transgranicznos¢ tego przestepstwa. Wiec jezeli méwimy o
takich drobnych kwotach, to pamietajmy o tych duzych sprawach, gdzie naprawde s3, s3, wiele
miliondw wchodzi w rachube, czy ogromne kwoty, czy ogromne technologie, czy nowoczesne
technologie przede wszystkim. To te grupy tak, przenikaja sie i to bardzo mocno. Bardzo czesto, ze tak
powiem, Polacy padajg ofiarami przestepcéw zza granicy.
Prowadzacy: Panie Dominiku, jak na przestrzeni czasu zmieniaty sie sprawy zwigzane z
cyberprzestepstwami? Czyli cos, czego jestem tak naprawde bardzo, bardzo ciekawy. Bo w jednym z
odcinkéw rozmawiatem z Przemkiem Jaroszewskim, ktéry opowiadat o sprawach zwigzanych z
kampaniami i zagrozeniami, ich ewolucjg przez, no tak naprawde wtedy méwilismy o 20 latach tak,

biorac pod uwage dziatalnos¢ CERT. Skoro kampanie, czy metody sie zmieniaja, to przestepcy réwniez?
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Dominik Rozdziatowski: To znaczy zmieniata sie na pewno skala. Pamietam na poczatku, jak ja
przyszedtem w 2007 roku do przestepczosci komputerowej, to sprawa wygladata tak, ze wiekszos¢
przestepstw w Internecie, to byty jakies proste oszustwa i tego typu rzeczy. Teraz mamy ransomware,
mamy ogromne phishingi, mamy inne rzeczy, ktére juz trafiajg i, ktore, na ktérych pracuje Polska
Policja. Ewoluowato to w okresie lat, natomiast jakby nie widze, nie widze takiego, takiego czego$
nowego, ze co roku pojawia sie jaki$ nowy typ przestepstwa. Zobaczmy, mamy phishingi, ktére od 10
lat, ponad pewnie 10 lat, ciggle s3. Mamy skan telefoniczny, ktdry ciggle jest. On ewoluuje oczywiscie,
technologia sie zmienia, troche sie techniki zmieniajg. Mamy ransomware, ktéry juz tez naprawde
zagoscit w naszych czasach. Natomiast to ciggle jest. Zmienia sie rodzaj ransomware, zmienia sie
socjologia wysytania go, czy dostarczania do ofiary, ale ciggle s3 podobne. Naprawde nie kojarze czego$
takiego, co sie pojawito w ostatnim roku czy dwdch, i byto takie wow, takg nowoscig. Nie. To jest
ewolucja, takie koto w ciggu. Jesli konczy sie phishing, to zaczyna sie ransomware, jesli ten. | oni wracaja
z powrotem do tego kéteczka. Po prostu sie rozwijajg technicznie, a jakby socjotechniki moze tez
troszke sie zmieniajg. Natomiast same przestepstwa ciggle sa podobne. Nie kojarze, moze Ty kojarzysz
Michat, ale tutaj nie kojarze takich przestepstw, ktére nagle sie pojawity znikad nie, nowych. Nic mi nie
przychodzi takiego do gtowy, zeby byto takie, nawet w pandemii, wow, co$ nowego wymyslili, nie. Nie,
nie, nie.

Prowadzacy: Tematy, tematy. Najczesciej zmieniajg sie tematy, czyli wtasnie te tematy przewodnie
tak, ktdre gdzies tam sie przewijajg przez wszelakie kampanie. Czyli to, co jest w tym momencie na, na
piedestale. Panie Dominiku, takie pytanie lekko zaczepne. To duzo mamy tych hakeréw w Polsce? O
jakim wolumenie spraw moéwimy, biorgc pod uwage Pana jednostke?

Dominik Rozdziatowski: Ciezko nam, ciezko nam moéwi¢, jak duzo mamy hakerdéw, bo to pamietajmy,
ze to nie tylko Zli, nie. Mamy tez tych, tych fajnych, ktérzy naprawde i pomagajg instytucjom. Bo do
nas tez czesto wptywajg informacje o, o odnalezionych przez uzytkownikéw lukach, z prosbg o
przekazanie do wtasciwych instytucji czy urzedéw. To sg, to sg ci ludzie, ktérzy tez w sumie sg hakerami,
bawig sie w pewien sposdb, crackerami, hakerami, jak zwat, tak zwat. Natomiast oni zajmujg sie tym,
tg dobrg, biatg strong, jak czarodzieje. Natomiast mamy tez tych ciemnych. No ich na pewno jest, jest
kilku, kilkunastu moze. To, to nie jest jakas ogromna skala, natomiast no sg to na pewno ludzie bardzo
dobrze wyedukowani, wyksztatceni z tego, z tych, ktérych my juz mieliSmy okazje pozna¢, to naprawde
zaden z nich nam w skali europejskiej wstydu nam, jako Polakom nie przynidst. No, przykro mi tak
mowic, ale jest tez pewien podziw z naszej strony dla tych, tych najlepszych. No i, no, bo w kazdej
branzy cztowiek podziwia tych ludzi, ktérzy sg po drugiej stronie. Natomiast my, my szacujemy ich na
kilkunastu no, tak mi sie wydaje, takich naprawde wartych uwagi. Natomiast sg tez tacy domorosli.
Pamietajmy, ze teraz osoba dokonujgca przestepstw w sieci nie musi by¢ hakerem. Ona kupuje gotowe

narzedzia, ona nie musi ich tworzy¢ sama. | tu juz jest zupetnie inny typ osoby. To osoba, ktéra znajduje
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odpowiednie narzedzie i je tylko wykorzystuje, czy to w phishingu, czy w oszustwach, czy w
jakiejkolwiek innej formie tych przestepstw. No i tutaj, tutaj jest juz naprawde duza liczba. My w tym
roku pamietam, ze patrzyliSmy chyba w sierpniu, na koniec sierpnia byto 89 000 bodajze przestepstw
w naszym systemie, ktére miaty znacznik cyberprzestrzen, czyli byty dokonane w Internecie.
[00:15:04]
Dominik Rozdziatowski: A szacunkowo, na podstawie tych wyliczen wychodzito, ze w tym roku bedzie
ich okoto 130 000. No, wiec juz niedtugo koniec roku i sprawdzimy w styczniu, czy rzeczywiscie zeSmy
sie nie pomylili. Natomiast musze dodac, ze ta liczba jest do 87 000 chyba, czy 89 000 w poprzednim
roku. | do 77 000 w 2019 roku. Wiec, no zdecydowanie skok. No pandemia przyniosta naprawde do
sieci w pierwszym roku, ponad 12 000, czy 13 000 przestepstw wiecej, a w tym roku juz naprawde ta
liczba jest znaczaca, prawie 40 000, czy 50 000 w poréwnaniu do 2019 roku, ostatniego roku przed
pandemig. No, to jest ogromny skok. | jezeli spojrzymy na catos¢ tej przestepczosci, przy 700 000
przestepstw, takich wszystkich notowanych przez Policje to, jezeli 130 000 to jest cyber, okoto cyber
oczywiscie mowie, bo to sg wszystkie popetnione w Internecie no, to juz zaczynamy zjadaé, no 1/5 tego
torcika. A to jest naprawde duzo.
Prowadzacy: Jak czesto zdarzajg sie przypadki takiego swojego rodzaju przebranzowienia, jak blizej
moge uzy¢ tego stowa, przestepcodw? Chodzi mi tutaj o przypadki, gdzie, no znane w polskim wymiarze
sprawiedliwosci persony, skojarzono do tej pory z klasycznymi, jezeli moge tak nazwac, procederami,
przerzucajg sie w pewnym sensie na inne medium. Medium, ktdre nie jest oczywiscie nowe, ale od
jakiegos czasu daje mozliwos$¢ dotarcia do szerszej gamy potencjalnych ofiar.
Dominik Rozdziatowski: Ale to byto bardzo zauwazalne. Bardzo zauwazalne to przebranzowienie. Tak
naprawde zobaczcie, poczatek lat 90, czy koniec lat 90 wtasciwie, to byto milion przestepstw
kryminalnych. Teraz jest 700 000. To drastycznie spada i ci przestepcy tak naprawde uciekli z ulic. Oni,
po pierwsze byto to przejscie do tej przestepczosci gospodarczej, vat, akcyzy, a teraz przechodzg do
sieci. Dlaczego? No, po pierwsze jest nizsze zagrozenie karg, po drugie tatwos¢ dziatania i ogromne
mozliwosci dziatania. No i tez naprawde duze pienigdze. Tak, my widzimy to i to zdecydowanie. Kazdy
chyba odczut, ze ta przestepczosc jakby zmienita kierunek. No céz, no taka kolej rzeczy, no.
Prowadzacy: A teraz moze w drugg strone, jak zmienia sie Swiadomos¢ ludzi w odniesieniu do takich
najpopularniejszych sztuczek przestepcéow? Nie mowimy przeciez tylko o konkretnych atakach, ale
rowniez o przypadkach oszustw, czy to w przypadku lewych sklepéw oferowania towardw, ktérych tak
naprawde nie ma i nigdy nie miato by¢. Klasyczne metody na wysytke towaru, na wnuczka. Czy mimo
tych wszystkich kampanii, majgcych na celu informowanie spoteczenstwa, dalej méwimy o tak duzym
odsetku poszkodowanych?
Dominik Rozdziatowski: Ja jestem ciggle zdziwiony, bo to jest tak, jak z wnuczkami. Zobaczcie,

kampanie sg, informacyjne. Robig je banki, firmy telekomunikacyjne, Policja.
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Prowadzacy: Duzo tego jest. Wszedzie.

Dominik Rozdziatowski: Ogromnie. Kazdy, kazde podcasty nie, ktére robicie, tez majg na celu jakby
edukowad. Jest ogromna ilos¢ kampanii. | codziennie tak naprawde, nie uwierzylibyscie, ale codziennie
mamy telefony, mamy maile, ktos dat sie nabra¢, ktos wystat 400 000, kto$ dat dostep do swojego
komputera przez AnyDesk, bo uwazat, ze zainwestuje znakomicie bitcoiny. Mimo tych ogromnych
kampanii, tak naprawde oni ciggle znajdujg te osoby, ktére, do ktérych to nie dociera albo, ktére s3,
idg za tg zadzg ogromng zysku. Nie wiem. Bo Internet ciggle jest postrzegany, jako, jako takie eldorado.
Ja nie wiem, czy macie takie wrazenie, ze ludzie wierzg, ze tam sg promocje, tak naprawde nigdzie sie
nie da zainwestowad, tylko w bitcoiny, inne rzeczy. No da sie zainwestowaé, rzeczywiscie, ale od tego
sg legalne gietdy, a nie bank, ktory loguje sie do twojego komputera przez twéj, przez twoj pulpit i robi
z twojego konta zakupy. Ja widze, ze te kampanie przynoszg duzg swiadomos¢ mtodych. Natomiast my
nie docieramy gdzie$ do tych starszych, takich troszke ode mnie starszych, tak po 50. Nie docieramy
gdzie$ z tymi kampaniami i oni bardzo czesto padajg ofiarg. Ale, to tez nie jest zawsze. No mamy tez
sporo ludzi mtodszych ode mnie, ktérzy naprawde wierzg, ze, ze, ze, w jakie$ nie wiem, cudowne zyski
i wspaniate inwestycje. Nie wiem. Szczerze powiem, ciggle sie zastanawiam, jak powinien by¢
zorganizowany w Polsce system szkolenia, czy roznego typu spotkan informacyjnych, ktéry pozwolitby
nam to znacznie obniza¢. My weszlismy kiedys w takie programy dla dzieci, jako Komenda
Wojewddzka. Nie, jako cyber, tylko, jako Komenda Wojewddzka. | zauwazylismy duzy spadek, duzy
spadek, jakby klientéw, naszych klientéw takich nieletnich. To zaczynato przynosic¢ efekty. | to, i to jest
fajne, i to jest fajne rozwigzanie. Natomiast méwie no, to rozwigzanie jakby dotyczy konkretnych
zagadnien, czyli oczywiscie hejtu, podobnych rzeczy. Natomiast tutaj bysmy, trzeba by sie szerzej
zastanowic i to jest pewnie dla Ministerstwa Edukacji, Ministerstwa Cyfryzacji, temat zwigzany z ta
edukacjg szeroko rozumiang dla dorostych. Ja nie wiem, tak naprawde caty czas widze te ofiary, co
bysmy nie moéwili, co nie robili, to i tak gdzies zawsze wyczajg jakies, jakas osobe, ktdra o tym nie
styszata albo, ktéra data sie nabrac na tg, na tg socjotechnike.

[00:20:04]

Prowadzacy: Wspominat Pan réwniez, ze no kwestie zwigzane z cyberprzestepcami, z
cyberprzestepczoscia nie sg tak naprawde oddzielnym workiem. Nie jest to nowy podzbidr prawny. Jak
to sie zmienia w czasie? Czy w tym momencie, biorgc pod uwage tak duzy wolumen wtasnie, idg jakie$
prace, ktdre majg na celu odseparowanie wtasnie tych spraw takich stricte cyber, od tych spraw
bardziej tradycyjnych, karnych?

Dominik Rozdziatowski: Mi sie wydaje, ze to nie bedzie mozliwe. Bo tak naprawde cate nasze zycie
przeniosto sie do Internetu. | to jest moze frazes, tak niektérzy mdwig, ale stuchajcie, najlepszym
przyktadem jest to, ze nikt z nas nie wie, gdzie lezy teraz jego portfel, ale kazdy wie, gdzie lezy jego

telefon. | w tym telefonie mamy cate zycie, i tak naprawde nie da sie tego oddzieli¢ prawnie, ze tak
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powiem. Da sie tworzyé nowe zapisy w kodeksie karnym, czy w innych ustawach, zwigzane z tymi
nowymi rodzajami przestepstw, czy z ich Sciganiem i utatwianiem ich Scigania, Natomiast mi sie wydaje,
Ze nie bedzie mozna ich odseparowaé. Mowimy tutaj, juz niedtugo tak, Facebook chce pokazac swéj
wirtualny $wiat i inne rzeczy. No ja boje sie, ze tam znowu przeniesie sie ogrom naszego zycia i kolejne
rzeczy, no i beda nowe rodzaje prawa. Naszym fajnym przyktadem jest tego, ze nie da sie oddzieli¢
prawa cyfrowego, czy tam internetowego cyber od zwyktego. To jest taki przyktad, kiedys przyszedt do
nas zotnierz, z jednej z jednostek niedalekich i zgtosit, ze ukradziono mu w grze komputerowej miecz
za 2 500. No okazato sig, ze pan umoéwit sie z drugim, ze wyrzuci ten miecz za 2 500, tamten mu przeleje
te 2 500 i podniesie ten miecz. No, ale w tym czasie przyszedt trzeci, wzigt ten miecz i poszedt. No i
teraz pytanie, no i pytanie to jest, jaki to jest, jak to zakwalifikowaé, no, co kradziez, rozbdj? No, nie
wiem. No, to tylko miecz, kawatek kodu cyfrowego, tak naprawde zadna rzecz, nie? Tu tez tak
naprawde elastycznos¢ podchodzenia prawnikdw do niektérych tematéw bedzie kluczowa, i
podchodzenia saddw, i prokuratur. No, bo tak naprawde to nigdy nie nadazy za tym, co sie teraz dzieje.
No, wiemy dobrze, jak szybko to sie rozwija. No, kto myslat 10 lat temu, 5 lat temu, 3 lata temu o tym,
Ze nasze zycie sie tak przeniesie do tego, ze spotkania wirtualne, swiat wirtualny, ze nie bedziemy sie
spotykaé, tylko bedziemy rozmawiac tak, jak teraz. No nikt. No, wiec ja mysle, ze, ze my nie nadgzymy
prawnie za tym. Natomiast mozemy, mozemy prébowaé dostosowaé to prawo, ktére mamy do tych
nowych zagadnien. | chyba w tym kierunku bedziemy szli.

Prowadzacy: Wspomniat Pan o takich potencjalnie zabawnych sprawach dotyczgcych wtasnie jakiejs,
skradzionego miecza, czy, czy zbroi. Z jednej strony no tak, jak Pan pewnie zauwazyt wywotuje,
wywotujg tego typu sprawy jakis, jakis usmiech na ustach, ale z drugiej strony, no te elementy
rzeczywiscie mogg miec jakas wartos¢ i to biorgc pod uwage gdzies rynek, catkiem sporg. Czesto
zdarzajg sie tego typu sytuacje? | jak w takich przypadkach moze wygladac interwencja organdw
Sciggania, rzeczywiscie? No, bo, no przypuszczam, ze nie jest to prosta sprawa.

Dominik Rozdziatowski: No stuchajcie tutaj, tutaj fajnie, ze coraz wiecej tych portali i duzych, i
serwiséw, bardzo regularnie z nami wspodtpracuja. Ma wypracowane kanaty informacji i wspétpracy z
organami $cigania, nie tylko z nami, ale na catym swiecie. Ale my mamy mndstwo takich sytuacji, ze
naprawde kiedys bedzie trzeba ksigzke napisac albo przynajmniej jakies opowiadanie, bo nikt by nie
uwierzyt. Jest, jest tego sporo i, i, i, no i wierze, ze, wierze, ze Szanowni Paristwo, no my gdzie$ tam
pomagamy tym ludziom. Natomiast c6z, no za to nam ptacicie w podatkach, zeby$my starali sie, jak
umiemy, tylko zeby rozwigzac te problemy. Bo tak naprawde stuchajcie, no miecz 2 500, dla jednych
to duzo, dla innych to mato, ale zawsze kto$ te pienigdze stracit, nie. Jezeli ktos ukradtby rower z
piwnicy, oczekiwatby od nas dziatania. No i w tym wypadku tez stracit pienigdze, tez musimy zrobi¢, co
sie, co sie da. No zobaczymy, zobaczymy, czy, czy, czy zawsze bedziemy mogli pomdc. Natomiast,

czasami sie udaje.
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Prowadzacy: Na co mogg liczy¢ firmy dotkniete atakami, od strony prawnej? Jak wygladajg procedury?
Oczywiscie w aspektach, o ktérych moze nam Pan powiedzied.
Dominik Rozdziatowski: Ja bardzo czesto prosze albo informuje na spotkaniach, na wystepach dla firm,
korporacji, gdzie mamy okazje wystepowaé, czy na konferencjach, zeby firmy pamietaty, ze Policja nie
przyjdzie i nie rozwigze ich problemoéw, bo ktos im zaszyfrowat dyski. My nie jeste$Smy od tego. My nie
rozwigzujemy technicznych probleméw. My mamy zebraé¢ dowody, ktére bedg nam pozwolity
prowadzi¢ dalej postepowanie. Ale najczesciej, to jest bardzo mocne stwierdzenie moze takie
szokujgce, ale to firmie musi zaleze¢ na zebraniu tych dowododw. Stuchajcie, to firma, ktdra jest
pokrzywdzona musi najczesciej nam dostarczy¢ dowody tego, co sie stato albo przynajmniej jakies$
$lady tego, co sie stato. Moze tak, slady to bedzie lepsze stowo. Bo ta firma zna swdj system, ta firma
wie, jak bedzie zaprojektowany. Zaden biegty nie przyjdzie i nagle nie wiem, w ciaggu paru godzin nie
zrobi tego lepiej, niz pracownicy tej firmy. Jezeli cokolwiek sie da, to wszystko lezy jakby po stronie, jak
najwiecej lezy po stronie firmy. My natomiast, co mozemy im pomadc? Mozemy im pomadc w tym, zeby
fajnie zebra¢ dowody, zeby fajnie z nimi wspodtpracowaé, zeby mieli dobrg informacje, o tym, co sie
dzieje w postepowaniu, czy w sprawie, zeby byli poinformowani, zeby wiedzieli szczerze, czy jest szansa
na to, czy na tamto.
[00:25:13]
Dominik Rozdziatowski: | mysle, ze to tez jest bardzo duzo, bo, bo, bo firmy boja sie tych rozmoéw. Poza
tym zauwazytem, ze firmy najbardziej sie bojg przy zgtaszaniu, ze to PR Zle dla nich wyjdzie. To jest
wtasnie cos, czego nie rozumiem. Bo tak naprawde zauwazajgc, te firmy, ktore wspdtpracuja z Policja,
to jeszcze zadna sie chyba nie oparzyta PR. Raczej, gdy nie wspdtpracujg i wyciek wychodzi sam jakims
kanatem dziennikarskim, to wtedy jest wstyd. Przewaznie te firmy, ktére zdecydowaty sie na jakas fajng
akcje i doszto jeszcze do fajnego sukcesu zatrzymania, czy innej rzeczy, to bardzo fajnie to sprzedaja,
ze Dziaty Bezpieczenstwa, ze wspodlnie z organami $cigania, inne rzeczy. To wychodzi tez fajnie. A
pamietajmy, ze ten wizerunek firmy tez jest bardzo wazny, przy duzej firmie szczegdlnie jest wazny.
Wiec my zapewniamy, ze ten wizerunek bedzie zachowany w taki sposdb i ten komunikat bedzie po
wszystkim tak bazowat na tym, ze bedziemy sie i my, i oni mogli cieszy¢ z tego koricowego sukcesu.
Prowadzacy: No wtasnie, jak czesto zdarzajg sie przypadki takiego, jak to Pan ujat, zamiatania pod
dywan tego, ze nastgpit jaki$ wyciek, ze tak naprawde o tym nie wiedzieliSmy, ze w sumie to tak
naprawde ten wyciek nie byt zadnym wyciekiem versus witasnie te przypadki z reguty duzych, jakichs
rzeczywiscie zorganizowanych firm, ktére byty w stanie sie przyznac do, do wycieku, byty w stanie sie
przyzna¢ do ataku? No tak, jak doskonale wiemy, no mimo bardzo duzej ilosci zabezpieczerr, mimo
bardzo duzej ilosci 0séb pracujgcych w Wydziatach Bezpieczenstwa u tych firm, w tego typu firmach,

no zawsze cos$ takiego moze nastgpic. | to jest sprawa tez normalna.
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Dominik Rozdziatowski: W mojej ocenie jest bardzo czesto tak, ze najczesciej firmy zamiataja to pod
dywan. Jesli dziennikarze, jesli to nie wyptynie na zewnatrz, to, jezeli tylko firmie sie uda, to zamiata to
pod dywan i sprawa jest zamknieta w szafie, i udaje sie, ze sie nic nie stato. To jest wtasnie ten, ten
efekt PR. Do czasu, az baza gdzies wyptynie, czy cos sie stanie z tg bazg, czy ktos skojarzy, ze te rekordy
sg z tego, z tej bazy na przyktad oczywiscie, czy te pienigdze wyptynety z tej firmy, to przewaznie jest
udawanie, ze nic sie nie stato, nizeli tutaj zawinita duza firma. W przypadku matych i srednich
przedsiebiorstw, raczej czesciej decydujg sie na wspodtprace z nami, z tego wzgledu, ze tracg juz
prawdziwi tacy, no normalni ludzie, nie wielkie korporacje, tylko zwykli, zwykli przedsiebiorcy
pienigdze, wiec oni chcieliby jakby je odzyskaé, mieé troche pewnosci. Oni czesciej sie do nas zgtaszaja.
| tutaj, tutaj jest mniejsza skala tego zamiatania, a wieksza skala wspétpracy. Natomiast méwie no,
duze firmy i to pamietam z doswiadczenia warszawskiego, kiedy miatem by¢ okazje dyrektorem i za
sprawy KNF wyciekty dane z KNF. Tu wiele takich byto sytuacji, gdzie, gdzie, w mojej ocenie oczywiscie,
to, to skala byta duzo wieksza, a gdzies$ to po cichutku sie rozlewato w tych firmach.
Prowadzacy: Czyli wracajac do mozliwosci, kwestie na przyktad zwigzane z forensiciem, to jednak
oczywiscie po stronie firmy?
Dominik Rozdziatowski: To znaczy, tak. Ja mysle, ze nikt sie chyba nie spodziewa, ze Policja wejdzie do
nieznanej firmy, z nieznang infrastruktura, iloscig sprzetu, systemu, ktérego nie znamy i nagle w
cudowny sposdb, jak na filmach odpali jaki§ magiczny nie wiem, pulpit i wszystko sczytamy, co
potrzebujemy. Jak takie rzeczy, to tylko na filmach. Dobrze wiemy, jak dziata takie wsparcie duzych
firm, czy audytoréw i ile potrzebujg czasu, i jak dobrze wyszkolong majg kadre, jak przygotowuja sie do
tego. | my jestesmy od tego, zeby $cigac. U nas forensic bada rzeczy bardziej zwigzane z wirusami, ktore
mamy, czy sprzetem, ktéry znamy tak naprawde, komputery oczywiscie, inne rzeczy, sprzet
elektroniczny réznego typu. Ale to sg rzeczy, ktére wiemy, na jakich systemach bazujg, jak ich
architektura wyglada. Narzedzia, ktére mamy sg skonfigurowane pod doktadne, pod doktadne rzeczy.
Nie mamy narzedzi, ktére pozwolg nam wejsé¢, wymyslam, do jakiej$ wielkiej firmy telekomunikacyjnej,
nacisng¢ magiczny przycisk i odkry¢, dlaczego, co sie stato i gdzie. Tutaj bardzo czesto albo informatycy
nam pomagaja, albo firma, ktéra po zdarzeniu zrobi audyt, jakiekolwiek badanie tego, co, co sie
zadziato. | rzeczywiscie te raporty, te raporty sg bardzo konkretne. | na przyktad pamietam, jak
[niestyszalne] tam buchnety, w naszym kraju tez pojawity sie, to najlepszy raport, jaki dostalismy, to
byt z jednego z bankéw i ze Zwigzku Bankdw Polskich. To byty tak profesjonalnie przygotowane raporty,
ze my bylismy je w stanie wykorzystac na, do przedstawienia naszym szefom i na posiedzeniu rzadu,
zeby mozna odwzorowa¢ to, co sie stato. My, my nie mamy tak specjalistycznych zadan. My mamy
oczywiscie specjalistéw CLK, czy w laboratorium kryminalistycznym, czy innych rzeczy. Natomiast to sg
ludzie, ktorzy musieliby sie nauczy¢ danego systemu i schematu.

[00:30:03]
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Dominik Rozdziatowski: To za dtugo trwa. Jezeli cos musi by¢ na teraz, na szybko, to tak, jest to po

PODCAST

stronie firmy. No to jest taka rzeczywistosc.

Prowadzacy: Panie Dominiku, jak mogg wyglada¢ kary naktadane na cyberprzestepcéw? O jakich
widetkach przynajmniej, jezeli o tym mozemy moéwi¢, i od czego zalezy surowos$¢ wymierzonej kary?
Dominik Rozdziatowski: Oj, tutaj, tutaj jest nasze prawo w niektdrych aspektach jest dosc taskawe. Bo
tak naprawde nie zapominajmy, ze to sg kary czesto od zawieszenia, jakich$ nie wiem, roku czy dwdch,
takie Smieszne kary naprawde, zaraz przytocze przyktad, do naprawde 10, czy 15 lat. Zalezy, co, zaco i
co. Tu kazdy przypadek musimy obraé oddzielnie. Pamietajmy, ze za posrednictwem Internetu mozna
kogos naméwi¢ do samobdjstwa, do okaleczenia sie. To tez sg naprawde sprawy zwigzane z cyber, czy
wykorzystaniem witasciwie tego $wiata wirtualnego do przekazania takich informacji. A one sg
zagrozone zupetnie inng karg. Do aborcji, czy pomocy w eutanazji, czy w innych, czy w samobdjstwie.
No pamietajmy, ze to sg ciezkie przestepstwa zwigzane z tego rodzaju. No i tutaj, tutaj rzeczywiscie
kary sg wysokie. Natomiast ja pamietam z todzi, policjanci, jeszcze w biurze, jak pracowatem,
zatrzymali goscia, ktdry ukradt baze danych wartg 110 milionéw ztotych. Chtopak przyznat sie do
wszystkiego, a na drugi dzien wyszedt. No, to tutaj, to jest dobra kasa, tym bardziej, ze zarobit catkiem
sporo wtedy, 1,5 miliona chyba na niej. Wyttumaczyt, powiedziat jak, przyznat sie. Zagrozenie karg w
takim wypadku byto tak niskie, ze prokurator nawet nie mdgt wnioskowac o, o areszt. No i chtopak na
drugi dzien poszedt do domu, no. Jesli my mozemy ukras¢ 110, co$ warte 110 miliondw ztotych i wyjsé
do domu, no to tutaj jest troszke do zrobienia moze.

Prowadzacy: Panie Dominiku, to teraz jeszcze kolejne pytanie. Czy cyberprzestepczos¢ w takim
wypadku jest bardziej optacalna, niz klasyczne przestepstwa z Pana punktu widzenia, jezeli chodzi o
porownanie wtasnie mozliwych zyskéw do grozacych im kar?

Dominik Rozdziatowski: Oczywiscie. To, to jest, to jest niepodkreslone, tutaj nie ma zadnej dyskusji na
ten temat. Dlatego zorganizowane grupy przestepcze w Polsce nie zajmuj3 sie teraz przestepczoscia
kryminalng, tylko wtasnie cyber, czy przestepczoscig gospodarczg, szeroko rozumianag. Juz haracze na,
w kebabie, czy w restauracji, to, to sg drobne pienigdze, przy tym, ile mozna zarobi¢ na dobrym watku,
czy phishingu, czy na jakimkolwiek oszustwie w Internecie. Po co zajmowad sie czyms, za co mozna
dosta¢ 10, czy 15 lat, skoro mozna dosta¢ maksymalnie 2 lata w zawieszeniu za naprawde fajne
pienigdze? No, w tym kierunku idzie Swiat. No, caty swiat.

Prowadzacy: A chciatbym jeszcze zapytac o jeden aspekt, o ktérym Pan juz wspomniat wczesniej, czyli
o takich bardziej domorostych hakeréw, a chodzi mi nawet o takich script kiddies, czyli osoby, ktére
czasami nawet nie zdajg sobie sprawy, co takiego zrobili, i czym ich zabawa mogta sie skonczy¢ badz,
czym sie tak naprawde skonczyta? Chodzi mi na przyktad o przypadki nieletnich, ktérzy dla zabawy, o

ile moge tak to okresli¢, no wpadajg pod lupe organdw Scigania, tak? Jaki$s prosty wygtup, a nagle
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okazuje sie, ze osoba kilkunastoletnia dotarta do jakiejs wtasnie bazy danych, czy do jakiegos systemu
szkoty i tak dalej, i zostata po prostu w pewien sposéb wysledzona.
Dominik Rozdziatowski: No tutaj z ostatnich dni, moze i z paru lat do tytu. Pare lat temu zamkneli$my
chtopaka, zamknelismy. Ustalilismy i zatrzymalismy goscia, ktory miat 14 lat i ukradt Japoriczykom
wielka gre komputerowa. Po prostu doszedt do wniosku, ze jest fajna i, Zze on sobie jg po prostu catfg z
serwera ukradnie, i przeniesie na swoj serwer. A tam wykasowat wszystko, nie. | takze, no tu jest gos¢
14 lat i on to zrobit dla funu, nie dla pieniedzy, nie dla funu, tylko. Znaczy dla funu, nie dla pieniedzy.
No to tez troche taka gtupota. Natomiast umiejetnosci, umiejetnosci juz spore. Ale z ostatnich dni,
mielismy chtopaka 15 letniego, ktory dorwat jakims cudem, nie moge powiedzieé, jakim, hasta jednej
z 0s6b w portalu aukcyjnym i na jej koncie robit sobie zakupy. 15 lat i kupowat sobie myszke, zadne
wielkie pienigdze, ale kupowat sobie myszke, gtosniczki, inne rzeczy. No, no tez gdzie$ tego mdzgu
zabrakto, nie. No stuchajcie, no fajny pomyst tylko, ze no, po co, no?
Prowadzacy: Jak najczesciej wtedy wygladajg ttumaczenia ze strony wiasnie takiego petenta? |, i co tak
naprawde w takich sytuacjach moze im grozic¢?
Dominik Rozdziatowski: Tak naprawde o wymiarze kary decyduje Sad Rodzinny, jesli to jest osoba
nieletnia. No, jesli to jest pierwsze przestepstwo, to na pewno nie pdjda, nie bedg mieli zadnych tutaj
wielkich srodkéw, jesli ono nie jest takie znaczne. Natomiast, natomiast te osoby przewaznie mdwig,
ze robity to dla funu, dla zabawy, te nieletnie. Tu w tego rodzaju oszustwach oczywiscie, méwie, czy w
takiej hakerce. | to jest ich ttumaczenie tak naprawde. No te poczatki sg takie, ze ci ludzie sobie nie
zdajg sprawy, mtodzi, z odpowiedzialnosci karnej. | tu trzeba im troche, troche na te gtupote
mtodzienczg zrzuci¢ tez, bo skoro cos umie, to chce sie gdzies sprawdzi¢. No, nie ma mozliwosci
sprawdzié¢ sie w takim realnym $wiecie, no to ktos mu tam powie, no to zobacz tu.
[00:35:04]
Dominik Rozdziatowski: Zréb to. | gdzies tam ta gtupota mtodziericza sie odbija. Natomiast ci nasi
rzadko wracajg, ze tak powiem do nas. Raz bodajze sie trafit, ze po paru latach ten sam, jak juz dordst.
A, a reszta gdzie$ tam zmadrzata i wyniosta z tego nauke i mam nadzieje, ze juz z nimi sie nie bede
musiat spotykad.
Prowadzacy: Jak wyglada ilos¢ spraw, nad ktérymi pracujecie, jezeli chodzi o oszustwa BEC, czyli
Bussiness Email Compromise? W duzym uproszczeniu sytuacja, gdzie przestepcy podszywajg sie na
przyktad pod kontrahenta, podstawiajg swoje konto bankowe. Czesto sie zdarzajg, czy pracownicy s3
ostatnimi czasy jednak bardziej wyczuleni na ten rodzaj niebezpieczeristwa?
Dominik Rozdziatowski: Zdarzajg sie te przestepstwa i nie wiem, czy Panstwo wiedzg, ale rok temu
nawet prébowano Komende Wojewddzkg w Kielcach w ten sposdb, podszywajac sie pod naszego
Owczesnego szefa, pana generata Dzierzaka oszukaé. Rzeczywiscie nasze tutaj dziewczyny w finansach

nie daty sie zrobi¢ na to. Natomiast, no tez gos¢ byt troche optymistg, bo w kwietniu napisat, zebysmy
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przelali 47 000, jako szef oczywiscie, 47 000 euro na konkretny rachunek. Nie wiedziat, ze Policja w
kwietniu to juz dawno nie ma takich pieniedzy i, i tez podszedt optymistycznie do tego. Natomiast
zdarzajg sie te przestepstwa i te proby przynajmniej tego i, i, i raportowane. Natomiast to
[niestyszalne].
Prowadzacy: Czyli po prostu kiepski rekonesans byt?
Dominik Rozdziatowski: Natomiast to zalezy tez od terenu. Swietokrzyskie jest troszeczke mniej,
troszeczke, duzo mniejszym wojewddztwem niz Warszawa, czy, gdzie miatem okazje stuzy¢, czy inne
garnizony, jak Katowice, Wroctaw. | ten, ten biznes jest mniejszy tutaj, wiec tu skala jest duzo mniejsza.
Natomiast jest to, jest to do$é dobre, dobry pomyst na oszustwo i jest wykorzystywany.
Prowadzacy: Z jakimi kwotami sie Pan spotkat w swojej karierze, jezeli chodzi o tego typu wytudzenia?
Dominik Rozdziatowski: My najwieksze chyba u nas mieli§my w Opatowie, to byty 4 miliony ztotych.
No i w Skarzysku oczywiscie Polska Grupa Zbrojeniowa, kolejne 4 miliony ztotych. To jest nasz rejon.
To s3 te, ktére byty w mediach i informacji. Natomiast méwie no, tutaj, tutaj, to sg te kwoty. Ale mysle,
ze tu byty duzo wieksze, bo ja kiedys miatem okazje ogladac prezentacje, ktére moi koledzy pokazuja i,
i to sg juz nie wiem, [niestyszalne] chyba stracito kilkadziesigt miliondw euro. To sg naprawde kolosalne
kwoty. PSZ [niepewne] chyba stracito jakie$ duze kwoty tez za jednego z zawodnikéw. No to czasami
sie az nie chce wierzyé, ze tak potezne firmy dajg sie tak oszukaé. No, u nas w kraju nie kojarze jakichs
takich przerazajgcych kwot. Wiem, ze LOT chyba kiedys nacieli na catkiem sporg sume. Natomiast
moéwie, no Swietokrzyskie jest doé¢ matym wojewddztwem, wiec my tutaj takimi wielkimi kwotami nie
operujemy. Musimy jezdzi¢ w gosci, jak chcemy miec takie sprawy.
Prowadzacy: Panie Dominiku, jak duzo spraw udaje sie zakonczy¢ sukcesem, zebysmy tak uderzyli w
ten dobry ton?
Dominik Rozdziatowski: Stuchajcie, nieduzo. To trzeba sobie jeszcze, to oczywiscie zalezy, o czym
mowimy, czy méwimy o zwyktych oszustwach, czy mamy jakies. Bo pamietajcie, ze my tez dostajemy
czesto rozne sprawy, nawet Panstwo do nas wysytacie maile, w ktérych prosicie o pomoc, czy to w
jakichs drobnych sprawach. Te sprawy udaje sie. Ale jezeli chodzi, trzeba sobie jasno powiedzie¢, jesli
chodzi o sprawy duze, czy méwimy o ransomwarach, czy phishingach, czy nie wiem, oszustwach
jakichs, nawet na whatsappowych, ktére méwimy, ze przychodzg smsy, to stuchajcie, sukcesem bytoby
rozbicie catej grupy. Nie zatrzymanie do jakiego$ poziomu sredniego oséb, tylko sukcesem w mojej
ocenie bytoby rozbicie catej grupy. Tak, udaje nam sie zatrzymad tych, ktdrzy dziatajg na naszym terenie
i to moze nawet mozemy moéwié, czesto. Ja bym ocenit, ze taka wykrywalnosé¢ przestepstw, tych
zwigzanych z cyber, to jest szacunkowo koto 40% maksymalnie. Tak mi sie wydaje. Nie mam na to
danych, ale tak sobie to mniej wiecej wizualizuje i tak mi sie wydaje, ze tak, tak powinno to by¢.
Prowadzacy: Panie Dominiku, a najciekawsze i najtrudniejsze sprawy, z Panskiego punktu widzenia?

Bo jezeli chodzi o najdziwniejsze, to przypuszczam, ze tego miecza to juz nie przebijemy?
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Dominik Rozdziatowski: Mysle, ze bysmy przebili, bo pewnie cos$ by sie takiego...
Prowadzacy: Przebilibysmy.
Dominik Rozdziatowski: Co$ dziwnego by sie trafito, trzeba by sie chwilke zastanowi¢ tylko. Bo
naprawde czasami...
Prowadzacy: To zacznijmy od tych najciekawszych i najtrudniejszych, a w miedzy czasie w takim razie,
jezeli przebijemy ten miecz, to, to réwniez najdziwniejsze tez by sie przydato.
Dominik Rozdziatowski: Peretki, najciekawsze. Najciekawsze to sg chyba wszystkie zwigzane z
ransomwarem. My mieliémy stuchajcie, kiedy$ ransomwara, ktéry zainfekowat nam stacje benzynows,
tacznie z dystrybutorami. To byty, to byty fajne sprawy. | to sg sprawy ciezkie, i z matg szansg na wyjscie.
Natomiast to sg naprawde fajne sprawy i tez, w ktérych sie tak pracuje, tak dla policjanta cyber
naprawde fajnie. To chyba takie najciekawsze. A drugie, jakie miaty by¢ jeszcze?
Prowadzacy: To najtrudniejsze, ale to juz Pan tez wspomniat, ze jezeli chodzi o kwestie zwigzane z
ransomwarem to bedzie to samo.
Dominik Rozdziatowski: Stuchajcie, najciekawsze, z drugiej strony takie najtrudniejsze dla policjantow,
to sg te wszystkie z krzywda dzieci.
[00:40:03]
Dominik Rozdziatowski: No, bo pamietajcie, ze to tez u nas jest ta pedofilia w sieci, to tworzenie tego
typu materiatéw. Mam nadzieje, ze wiekszos¢ z Paiistwa nigdy nie bedzie miata okazji tego ogladac,
tych skrzywdzonych dzieciakéw, bo, bo nam sie to niestety trafia i, i, i to sg te najtrudniejsze takie dla
nas do udzwigniecia rzeczy, bo nie oszukujmy sie, no wida¢ tg krzywde tych dzieciakow. No i tych
zbokdéw tez naprawde jest duzo. Staramy sie to tez wyeliminowa¢, traktujemy ich bardzo czesto
priorytetowo, takie sprawy i, i pomagamy tym ofiarom, i staramy sie zatrzymad tych sprawcéw. No i to
sg te trudne takie psychicznie i dla policjantéw sprawy, bo naprawde, no ciezko to sie przezywa.
Natomiast méwie, no te najciekawsze, to sg te sprawy najtrudniejsze. Nie zawsze wychodzace, ale,
przy ktoérych naprawde mozna sie pogtowic¢ i pogrzebad.
Prowadzacy: No tak, miatem mozliwo$é porozmawiania na temat witasnie przestepstw zwigzanych z
pedofilig z Dyzurnetem i rzeczywiscie, no nie zazdroszcze, jezeli chodzi o, o kwestie psychiczne pdzniej
po, po rozwigzywaniu tego typu spraw. Panie Dominiku, to co? Na koniec ten miecz, uda sie przebic
nam, jezeli chodzi o najdziwniejsze sprawy, ktére Panu przychodzg do gtowy oczywiscie?
Dominik Rozdziatowski: Nie, ciezko, musiatbym teraz wymyslaé. No, ale naprawde mysle, ze jakbym
tylko otworzyt tutaj liste, ktérg mam na komputerze, to, to bytbym Panstwa w stanie zaszokowac. Moze
kiedys sie umoéwimy i zrobimy taki przeglad najdziwniejszych i najgtupszych spraw, jakie mielismy, to,
to, to byscie sie zdziwili. Wiem, ze bardzo czesto stuchajcie, nawet to juz moze nie z takich spraw, ale

to jest cos, co zawsze budzi nasz Smiech, jak ludzie do nas dzwonig i uwazajg, ze wydziat cyber jest w
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stanie, na przyktad Pani kazata nam kiedys wstrzymac ruch lotniczy nad Wtoszczows, bo jej chmury
kondensacyjne z samolotu przeszkadzajg. Drugi Pan zadzwonit, bo...
Prowadzacy: Nie zajmujecie sie takimi rzeczami?
Dominik Rozdziatowski: Nie. Odestalismy jg do Ministerstwa Obrony Narodowej, nie mamy takich
kompetencji. Stuchajcie, jest mndéstwo takich dziwnych telefonéw, w ktérych ludzie, naprawde ja
wspotczuje tym ze 112. Oni dopiero muszg mie¢ Meksyk. Ale to czasami dzwonig ludzie z takimi
problemami, ze nie uwierzylibyscie, no. To jest ogromna liczba. Nie wiem, czemu piszg teraz mailami,
jakby dzwonili, to bytoby jeszcze milej, ale, ale ile maili mamy. Stuchajcie, ile razy tutaj [niestyszalne]
réznego typu przestepstwa byty, to, bron elektromagnetyczna jest raz w tygodniu, takze, no tutaj jest
stosowana w kraju. No sg dziwne. Mysle, ze przebitbym ten miecz, tylko musiatbym miec¢ chwile na
zastanowienie.
Prowadzacy: Panie Dominiku, to nic tylko archiwizowaé te najlepsze rzeczy i rzeczywiscie poprawiaé
sobie humor w taki sposdb.
Dominik Rozdziatowski: Dzieki.
Prowadzacy: Moim i Panstwa gosciem byt Dominik Rozdziatowski z Komendy Wojewddzkiej Policji w
Kielcach. Panie Dominiku, jeszcze raz bardzo dziekuje za Pana obecnos¢ i za bardzo przyjemna
rozmowe.
Dominik Rozdziatowski: Dzieki. Dziekuje Panstwu bardzo. Dzieki Michat.

Prowadzacy: Do ustyszenia w kolejnym odcinku. Czes¢é.
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