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TRANSKRYPCJA – Odcinek XIX 

Cyberprzestępstwa oczami organów ścigania 

 

[00:00:07] 

Prowadzący: Cześć. Witam wszystkich słuchaczy w kolejnym odcinku naszego podcastu. Poruszaliśmy 

już w poprzednich odcinkach tematykę ochrony przed cyberprzestępcami na najróżniejszym poziomie 

– zespoły CERT, SOC. Ale dzisiaj przedstawimy inny punkt widzenia – Cyberprzestępstwa oczami 

organów ścigania. Jak wygląda prawo polskie w aspekcie cyberprzestępstw, czym są tego typu 

przestępstwa i jak mogą wyglądać kary? O tym wszystkim porozmawiamy dzisiaj z moim gościem. 

Policja na tropie – cyberprzestępstwa, a kodeks karny. Moim dzisiejszym gościem jest nadkomisarz 

Dominik Rozdziałowski, Naczelnik Wydziału do Walki z Cyberprzestępczością Komendy Wojewódzkiej 

Policji w Kielcach. Panie Dominiku, cieszę się, że przyjął Pan moje zaproszenie, tym bardziej, że temat 

chodził mi po głowie już od pewnego czasu. 

Dominik Rozdziałowski: Dziękuję za zaproszenie. Ja bardzo chętnie się podzielę tym, czym będę mógł 

z Wami serdecznie. Także, chętnie odpowiem na te pytania. 

Prowadzący: Policja na tropie – cyberprzestępstwa, a kodeks karny. Na samym wstępie, Panie 

Dominiku, chciałbym się zapytać, jak wyglądała Pana ścieżka związana z cyberbezpieczeństwem? Kiedy 

urodził się pomysł, aby zająć się właśnie takimi kwestiami i zacząć swoją ścieżkę kariery w tej materii? 

Dlaczego akurat Wydział Cyberprzestępczości? Dlaczego Policja? 

Dominik Rozdziałowski: Słuchajcie, zawsze to źle wypada, jak mówię, że przypadkiem ktoś wymyślił, 

że będę się tym zajmował w Policji. Bo tak naprawdę każdy odczytuje to – A, znowu w Policji przypadek. 

Nie, nie, to nie jest taki przypadek, jak się ludziom wydaje. Ja skończyłem elektronikę, później 

informatykę. I rzeczywiście trafiłem do, do Policji. Na początku do Oddziału Prewencji, jak większość 

moich kolegów, chodziłem z buta. No i pewnego dnia miałem tyle szczęścia, że na emeryturę odchodził 

jeden z moich starszych kolegów z Wydziału do Przestępczości Gospodarczej, w której trzeba pamiętać, 

że wtedy znajdowały się komórki do spraw przestępczości komputerowej, tak zwane. No i 

zaproponowano mi, a właściwie to zaaplikowałem do takiej komórki w PG. No i Pani naczelnik, wtedy 

Agnieszka jeszcze rządząca w Kielcach takim wydziałem gdzieś dostrzegła, że może coś tam ze mnie 

wyrzeźbi, że jest jakiś potencjał, plus wykształcenie, które miałem kierunkowe do tego zagadnienia. No 

i tak trafiłem do PG. A później tak naprawdę, no to jakąś konsekwencją tej decyzji i jakichś tam spraw, 

które się robiło, były kolejne kroki, czyli powstanie zespołu już pełnoetatowego, komputerowego w 

PG. Później zostaliśmy wyłączeni, zgodnie z poleceniem Komendanta Głównego, jakie zespoły i sekcje 

takie nieetatowe. No, a w 2015 roku pojawiły się już Wydziały we wszystkich Komendach 

Wojewódzkich. No i tutaj Komendant Wojewódzki w Kielcach zdecydował, że powierzy mi zadanie 
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utworzenia tego Wydziału i kierowania tym Wydziałem. A później to już się wszystko potoczyło z górki, 

że tak powiem. 

Prowadzący: Jak wygląda jednostka, którą Pan dowodzi? Pod kątem personalnym, o jakich ludziach, 

specjalizacjach możemy mówić? Czy są to tylko funkcjonariusze? 

Dominik Rozdziałowski: Tak. Jeżeli chodzi o stan taki etatowy, to tak naprawdę zadaniami związanymi 

z cyber zajmują się u nas tylko policjanci. Dla mnie jest to bardzo wygodne, nie ukrywam, bo tak 

naprawdę sami Państwo wiecie dobrze, jak wygląda kodeks pracy, jakie zadania może pracownik 

realizować. A jakie zadania zupełnie inne, już w dużo szerszym zakresie i dużo bardziej, że tak powiem, 

jako naczelnik, no możemy korzystać z usług naszych policjantów, niż z pracowników cywilnych. Więc 

ja jestem zadowolony, że mam funkcjonariuszy. Poza tym, no nie muszę się martwić, że jadąc na 

realizację jedzie cywil, czy coś mu się stanie, czy nie. Tutaj mam policjantów prawdziwych, 

przeszkolonych. Wiem, że pytanie dotyczy też tego, czy to są informatycy, czy elektronicy – tak. W 

połowie są to informatycy. Natomiast nie wszyscy. Bo pamiętajmy, że cyber, to nie tylko coś, co trzeba 

rozbierać na czynniki pierwsze, czy tworzyć, ale też ta ogromna sieć informacji, którą trzeba 

przeszukiwać i, w której trzeba umieć się odnaleźć. Nie zawsze informatyk umie się tak dobrze odnaleźć 

w świecie Internetu i tych portali społecznościowych, innych rzeczy, że to musi być informatyk. Mam 

też chłopaków po polonistyce, po innych studiach, zupełnie niezwiązanych z elektroniką, czy 

informatyką. Także bardzo szeroko. 

Prowadzący: Panie Dominiku, kim tak naprawdę jest cyberprzestępca w rozumieniu prawa? Pytanie 

może lekko dziwne, ale dużo osób postrzega cyberprzestępców, jako tylko i wyłącznie powiedzmy, tak 

mówiąc kolokwialnie, hakerów spędzających całe życie przed komputerem. A sytuacja wygląda chyba 

troszkę inaczej. Do tego worka trafiają nie tylko osoby przełamujące zabezpieczenia i włamujące się do 

komputerów, czy całych systemów. 

Dominik Rozdziałowski: Słuchajcie, no teraz, teraz tak naprawdę to można mówić, my tak przynajmniej 

definiujemy, jako dwie takie, dwa takie rodzaje przestępców tych działających w sieci. Jeden to taki 

typowo samotny wilk, który ma jakiś pomysł, na jakieś nie wiem oszustwo, przestępstwo, czy inną 

rzecz. A druga,  to taka naprawdę fajnie zorganizowana, sprawnie działająca grupa, od tego muła na 

dole, do tego szefa, który po drodze ma jeszcze wszystkie rodzaje przestępstw, wszystkie rodzaje 

pomocników. 

[00:05:00] 

Dominik Rozdziałowski: I tak naprawdę wygląda to jak schemat zwykłej grupy przestępczej, typu nie 

wiem, może szef, za bardzo powiedziane, ale mafia, czy jak La Cosa Nostra, czy jakakolwiek mafia 

japońska, chińska. Bo te wszystkie grupy są podobnie zorganizowane. One mają swoich, swoich ludzi 

na dole, swoich silnorękich, swoich gości od prania pieniędzy, od innych zadań, dokładnie od zbierania 

informacji. I te grupy wyglądają dokładnie tak samo. I rzeczywiście w naszym kraju to się potwierdza. 
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Natomiast to nie jest gość w kapturze, nie zawsze. To nie jest, nie wygląda tak, jak na filmach, nie wiem 

Mr.Robot, czy coś w tym rodzaju. To są bardzo inteligentni ludzie, bardzo mądrzy, często rzeczywiście 

oderwani trochę od świata tego, tego prawdziwego, żyjący w tym świecie wirtualnym. Ale słuchajcie, 

gdy oni działają w zorganizowanej grupie, to wkoło nich jest bardzo duża ilość, bardzo duża ilość innych 

jeszcze osób. My w tamtym tygodniu zatrzymywaliśmy, my, tak naczelnicy mówią nie, moi ludzie 

zatrzymywali, bo tak naprawdę to oni pojechali i oni robili sprawę, zatrzymywaliśmy ludzi do oszustw. 

Zwykłe, wydawałoby się proste oszustwa i, tylko finansowo dość duże. Natomiast okazało się, że 

zgarnęliśmy przy okazji całą ekipę dilerów i gości handlujących dragami, bo, bo to były ich jakby główne 

zajęcia, tylko wpadli na nowy pomysł. Więc, więc to są bardzo różni ludzie. Ale często, najczęściej, 

naprawdę trafiamy na bardzo inteligentnych i sprytnych ludzi. I to, i to też jest dla nas frajda, bo tych 

ludzi najciężej złapać. No i wiecie, no czym większy przeciwnik, tym większy sukces, jak się trafi. Nie 

zawsze się oczywiście trafia, ale, ale udaje się. 

Prowadzący: Z jakimi sprawami ma najczęściej do czynienia Policja w Polsce, jeżeli chodzi o aspekt 

cyber? Jakiego typu sprawy najczęściej trafiają do Was? 

Dominik Rozdziałowski: Słuchajcie, w Polsce jest coś takiego, że tak naprawdę nie ma podziału na 

cyber i nie cyber. Jeżeli cokolwiek jest dokonane w sieci, czy za pośrednictwem nowoczesnych 

technologii, to możecie mi uwierzyć, że trafi prędzej czy później do cyber. A jeżeli to już jest ciężkie i 

skomplikowane, to już, czy ktoś nie wie, co z tym zrobić, to na pewno trafi do cyber. Więc tak naprawdę 

wszystko, co sobie wyobrazicie, co jest w tym świecie wirtualnym, od narkotyków, do gróźb, do 

pedofilii. Oczywiście już nie mówię o takich sensu stricte cyberowych, bo to każdy z Państwa oczywiście 

sobie zdaje sprawę, czy ransomware, czy ataki, czy inne rzeczy. To wszystko trafia do nas. U nas jest 

taki nawet żart, że jeśli kiedyś, ktoś zabije kogoś klawiaturą, to, to też będzie cyber. I, i to jest trochę 

przerażające. Natomiast wiem, że teraz w Komendzie Głównej trwają prace nad tym, by, by był taki 

katalog już. My zajmujemy się tak de facto wszystkim, co jest związane z tym światem internetowym. 

I to wszystkie Wydziały w kraju tak podobnie mają. 

Prowadzący: A z jakimi organami współpracujecie w zakresie właśnie tropienia i rozwiązywania spraw 

związanych z cyberprzestępczością? Czy są to jednostki polskie, czy również możecie liczyć na wsparcie 

analogicznych zespołów spoza kraju? 

Dominik Rozdziałowski: No tutaj, tutaj tak naprawdę oprócz tej sfery policyjnej, czy, czy wsparcia tych 

agencji rządowych, czy literowych [niepewne], które mają wyspecjalizowane komórki tego typu, no to 

bardzo dużym wsparciem dla nas są Działy Bezpieczeństwa, od banków, firm telekomunikacyjnych. 

Przecież wiadomo, że tak naprawdę wiedza i dane, które oni mają i współpraca z nimi tak naprawdę, 

to jest jedna z najważniejszych rzeczy. Ta współpraca publiczno-prywatna, o której mówi się od tylu 

lat, gdzie postrzega się ją, pokazuje się, jako Amerykę, jako wzór tej współpracy, czy Anglię, no to my 

dążymy do tego, uczymy się tego dopiero. Natomiast z nimi współpracujemy i to jest fajna współpraca, 
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bo to są ludzie o ogromnej wiedzy. Natomiast my świetnie współpracujemy i mamy bardzo fajną 

współpracę z tymi organizacjami największymi, czyli Europolem, Eurojust, czy Interpolem. To są 

organizacje, które bardzo mocno wspierają Polską Policję. I to nie tylko w tych częściach 

dochodzeniowych, ale w tych częściach szkoleniowych, czy w takich analitycznych, bo pamiętajmy, że 

to są ogromne pieniądze stojące za nimi, kupę lat doświadczeń i najnowocześniejszy sprzęt. I my 

chcemy od nich się uczyć, i dzięki Bogu, no oni też chcą nas uczyć. Więc, więc to są, to są firmy, które z 

nami współpracują. Jeśli chodzi o Policję, to tak, oczywiście, każda pomoc jest inna i do każdej sprawy 

jest inna. Pamiętajmy, że jeżeli przestępstwo dotyczy kilku krajów, to naprawdę policjanci chcą 

współpracować i we wszystkich krajach. My często i gęsto, nie wiem, czy Państwo wiecie, ale mieliśmy 

okazję nawet rozmawiać z policjantami z Ghany, czy z innych krajów na wideo, prosić ich o pomoc, czy 

inne rzeczy. Natomiast pamiętajmy też, że prawo jest zupełnie inne, gdzie, w każdym kraju i na świecie. 

I coś, co jest w Polsce przestępstwem, nie musi być w takiej Ghanie, czy już nawet za naszą granicą, w 

Czechach, w Słowacji przestępstwem. To też jest bardzo ważna rzecz. Brak tej unifikacji prawnej, czy 

jednolitego prawa na terenie samej Unii już jest dużą przeszkodą w pracy, a co dopiero na świecie. Ale 

tak, mamy, mamy współpracę i to fajnie działa, i oby tak tfu, tfu zostało. 

Prowadzący: To jak już przy tym temacie jesteśmy, jak często spotykacie się ze sprawami, które właśnie 

obejmują wiele krajów, na przykład grupy przestępcze działające na terytorium wielu krajów, działające 

na terytorium innego kraju, a będące obywatelami Polski? 

[00:10:07] 

Dominik Rozdziałowski: Ale to jest, to jest bardzo często. Słuchajcie, takich, żeby nie było jakiejś 

zdradzania wielkiej tajemnicy, ale my na przykład parę dni temu mieliśmy zgłoszenie. Ekipy z Chin i z 

Japonii zaczęły czyścić konta naszych tutaj obywateli. I tylko dla, i to nieduże kwoty, bo to chodziło o 

zakupy jedzenia na Uberach. Natomiast stało się to, tego tak sporo, że już zaczęło to dokuczać 

obywatelom i zaczęliśmy mieć dużo tych sygnałów. Więc to pokazuje, że ta transgraniczność, że my 

nawet głupie przestępstwo związane z zakupem jedzenia, z wyłudzeniem środków z kart płatniczych i 

wykonywane na terenie Azji, już powoduje transgraniczność tego przestępstwa. Więc jeżeli mówimy o 

takich drobnych kwotach, to pamiętajmy o tych dużych sprawach, gdzie naprawdę są, są, wiele 

milionów wchodzi w rachubę, czy ogromne kwoty, czy ogromne technologie, czy nowoczesne 

technologie przede wszystkim. To te grupy tak, przenikają się i to bardzo mocno. Bardzo często, że tak 

powiem, Polacy padają ofiarami przestępców zza granicy. 

Prowadzący: Panie Dominiku, jak na przestrzeni czasu zmieniały się sprawy związane z 

cyberprzestępstwami? Czyli coś, czego jestem tak naprawdę bardzo, bardzo ciekawy. Bo w jednym z 

odcinków rozmawiałem z Przemkiem Jaroszewskim, który opowiadał o sprawach związanych z 

kampaniami i zagrożeniami, ich ewolucją przez, no tak naprawdę wtedy mówiliśmy o 20 latach tak, 

biorąc pod uwagę działalność CERT. Skoro kampanie, czy metody się zmieniają, to przestępcy również?  
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Dominik Rozdziałowski: To znaczy zmieniała się na pewno skala. Pamiętam na początku, jak ja 

przyszedłem w 2007 roku do przestępczości komputerowej, to sprawa wyglądała tak, że większość 

przestępstw w Internecie, to były jakieś proste oszustwa i tego typu rzeczy. Teraz mamy ransomware, 

mamy ogromne phishingi, mamy inne rzeczy, które już trafiają i, które, na których pracuje Polska 

Policja. Ewoluowało to w okresie lat, natomiast jakby nie widzę, nie widzę takiego, takiego czegoś 

nowego, że co roku pojawia się jakiś nowy typ przestępstwa. Zobaczmy, mamy phishingi, które od 10 

lat, ponad pewnie 10 lat, ciągle są. Mamy skan telefoniczny, który ciągle jest. On ewoluuje oczywiście, 

technologia się zmienia, trochę się techniki zmieniają. Mamy ransomware, który już też naprawdę 

zagościł w naszych czasach. Natomiast to ciągle jest. Zmienia się rodzaj ransomware, zmienia się 

socjologia wysyłania go, czy dostarczania do ofiary, ale ciągle są podobne. Naprawdę nie kojarzę czegoś 

takiego, co się pojawiło w ostatnim roku czy dwóch, i było takie wow, taką nowością. Nie. To jest 

ewolucja, takie koło w ciągu. Jeśli kończy się phishing, to zaczyna się ransomware, jeśli ten. I oni wracają 

z powrotem do tego kółeczka. Po prostu się rozwijają technicznie, a jakby socjotechniki może też 

troszkę się zmieniają. Natomiast same przestępstwa ciągle są podobne. Nie kojarzę, może Ty kojarzysz 

Michał, ale tutaj nie kojarzę takich przestępstw, które nagle się pojawiły znikąd nie, nowych. Nic mi nie 

przychodzi takiego do głowy, żeby było takie, nawet w pandemii, wow, coś nowego wymyślili, nie. Nie, 

nie, nie. 

Prowadzący: Tematy, tematy. Najczęściej zmieniają się tematy, czyli właśnie te tematy przewodnie 

tak, które gdzieś tam się przewijają przez wszelakie kampanie. Czyli to, co jest w tym momencie na, na 

piedestale. Panie Dominiku, takie pytanie lekko zaczepne. To dużo mamy tych hakerów w Polsce? O 

jakim wolumenie spraw mówimy, biorąc pod uwagę Pana jednostkę? 

Dominik Rozdziałowski: Ciężko nam, ciężko nam mówić, jak dużo mamy hakerów, bo to pamiętajmy, 

że to nie tylko źli, nie. Mamy też tych, tych fajnych, którzy naprawdę i pomagają instytucjom. Bo do 

nas też często wpływają informacje o, o odnalezionych przez użytkowników lukach, z prośbą o 

przekazanie do właściwych instytucji czy urzędów. To są, to są ci ludzie, którzy też w sumie są hakerami, 

bawią się w pewien sposób, crackerami, hakerami, jak zwał, tak zwał. Natomiast oni zajmują się tym, 

tą dobrą, białą stroną, jak czarodzieje. Natomiast mamy też tych ciemnych. No ich na pewno jest, jest 

kilku, kilkunastu może. To, to nie jest jakaś ogromna skala, natomiast no są to na pewno ludzie bardzo 

dobrze wyedukowani, wykształceni z tego, z tych, których my już mieliśmy okazję poznać, to naprawdę 

żaden z nich nam w skali europejskiej wstydu nam, jako Polakom nie przyniósł. No, przykro mi tak 

mówić, ale jest też pewien podziw z naszej strony dla tych, tych najlepszych. No i, no, bo w każdej 

branży człowiek podziwia tych ludzi, którzy są po drugiej stronie. Natomiast my, my szacujemy ich na 

kilkunastu no, tak mi się wydaje, takich naprawdę wartych uwagi. Natomiast są też tacy domorośli. 

Pamiętajmy, że teraz osoba dokonująca przestępstw w sieci nie musi być hakerem. Ona kupuje gotowe 

narzędzia, ona nie musi ich tworzyć sama. I tu już jest zupełnie inny typ osoby. To osoba, która znajduje 
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odpowiednie narzędzie i je tylko wykorzystuje, czy to w phishingu, czy w oszustwach, czy w 

jakiejkolwiek innej formie tych przestępstw. No i tutaj, tutaj jest już naprawdę duża liczba. My w tym 

roku pamiętam, że patrzyliśmy chyba w sierpniu, na koniec sierpnia było 89 000 bodajże przestępstw 

w naszym systemie, które miały znacznik cyberprzestrzeń, czyli były dokonane w Internecie.  

[00:15:04] 

Dominik Rozdziałowski: A szacunkowo, na podstawie tych wyliczeń wychodziło, że w tym roku będzie 

ich około 130 000. No, więc już niedługo koniec roku i sprawdzimy w styczniu, czy rzeczywiście żeśmy 

się nie pomylili. Natomiast muszę dodać, że ta liczba jest do 87 000 chyba, czy 89 000 w poprzednim 

roku. I do 77 000 w 2019 roku. Więc, no zdecydowanie skok. No pandemia przyniosła naprawdę do 

sieci w pierwszym roku, ponad 12 000, czy 13 000 przestępstw więcej, a w tym roku już naprawdę ta 

liczba jest znacząca, prawie 40 000, czy 50 000 w porównaniu do 2019 roku, ostatniego roku przed 

pandemią. No, to jest ogromny skok. I jeżeli spojrzymy na całość tej przestępczości, przy 700 000 

przestępstw, takich wszystkich notowanych przez Policję to, jeżeli 130 000 to jest cyber, około cyber 

oczywiście mówię, bo to są wszystkie popełnione w Internecie no, to już zaczynamy zjadać, no 1/5 tego 

torcika. A to jest naprawdę dużo. 

Prowadzący: Jak często zdarzają się przypadki takiego swojego rodzaju przebranżowienia, jak bliżej 

mogę użyć tego słowa, przestępców? Chodzi mi tutaj o przypadki, gdzie, no znane w polskim wymiarze 

sprawiedliwości persony, skojarzono do tej pory z klasycznymi, jeżeli mogę tak nazwać, procederami, 

przerzucają się w pewnym sensie na inne medium. Medium, które nie jest oczywiście nowe, ale od 

jakiegoś czasu daje możliwość dotarcia do szerszej gamy potencjalnych ofiar. 

Dominik Rozdziałowski: Ale to było bardzo zauważalne. Bardzo zauważalne to przebranżowienie. Tak 

naprawdę zobaczcie, początek lat 90, czy koniec lat 90 właściwie, to było milion przestępstw 

kryminalnych. Teraz jest 700 000. To drastycznie spada i ci przestępcy tak naprawdę uciekli z ulic. Oni, 

po pierwsze było to przejście do tej przestępczości gospodarczej, vat, akcyzy, a teraz przechodzą do 

sieci. Dlaczego? No, po pierwsze jest niższe zagrożenie karą, po drugie łatwość działania i ogromne 

możliwości działania. No i też naprawdę duże pieniądze. Tak, my widzimy to i to zdecydowanie. Każdy 

chyba odczuł, że ta przestępczość jakby zmieniła kierunek. No cóż, no taka kolej rzeczy, no. 

Prowadzący: A teraz może w drugą stronę, jak zmienia się świadomość ludzi w odniesieniu do takich 

najpopularniejszych sztuczek przestępców? Nie mówimy przecież tylko o konkretnych atakach, ale 

również o przypadkach oszustw, czy to w przypadku lewych sklepów oferowania towarów, których tak 

naprawdę nie ma i nigdy nie miało być. Klasyczne metody na wysyłkę towaru, na wnuczka. Czy mimo 

tych wszystkich kampanii, mających na celu informowanie społeczeństwa, dalej mówimy o tak dużym 

odsetku poszkodowanych? 

Dominik Rozdziałowski: Ja jestem ciągle zdziwiony, bo to jest tak, jak z wnuczkami. Zobaczcie, 

kampanie są, informacyjne. Robią je banki, firmy telekomunikacyjne, Policja. 



 

IM24Podcast.pl | Wszelkie prawa zastrzeżone 

Prowadzący: Dużo tego jest. Wszędzie. 

Dominik Rozdziałowski: Ogromnie. Każdy, każde podcasty nie, które robicie, też mają na celu jakby 

edukować. Jest ogromna ilość kampanii. I codziennie tak naprawdę, nie uwierzylibyście, ale codziennie 

mamy telefony, mamy maile, ktoś dał się nabrać, ktoś wysłał 400 000, ktoś dał dostęp do swojego 

komputera przez AnyDesk, bo uważał, że zainwestuje znakomicie bitcoiny. Mimo tych ogromnych 

kampanii, tak naprawdę oni ciągle znajdują te osoby, które, do których to nie dociera albo, które są, 

idą za tą żądzą ogromną zysku. Nie wiem. Bo Internet ciągle jest postrzegany, jako, jako takie eldorado. 

Ja nie wiem, czy macie takie wrażenie, że ludzie wierzą, że tam są promocje, tak naprawdę nigdzie się 

nie da zainwestować, tylko w bitcoiny, inne rzeczy. No da się zainwestować, rzeczywiście, ale od tego 

są legalne giełdy, a nie bank, który loguje się do twojego komputera przez twój, przez twój pulpit i robi 

z twojego konta zakupy. Ja widzę, że te kampanie przynoszą dużą świadomość młodych. Natomiast my 

nie docieramy gdzieś do tych starszych, takich troszkę ode mnie starszych, tak po 50. Nie docieramy 

gdzieś z tymi kampaniami i oni bardzo często padają ofiarą. Ale, to też nie jest zawsze. No mamy też 

sporo ludzi młodszych ode mnie, którzy naprawdę wierzą, że, że, że, w jakieś nie wiem, cudowne zyski 

i wspaniałe inwestycje. Nie wiem. Szczerze powiem, ciągle się zastanawiam, jak powinien być 

zorganizowany w Polsce system szkolenia, czy różnego typu spotkań informacyjnych, który pozwoliłby 

nam to znacznie obniżać. My weszliśmy kiedyś w takie programy dla dzieci, jako Komenda 

Wojewódzka. Nie, jako cyber, tylko, jako Komenda Wojewódzka. I zauważyliśmy duży spadek, duży 

spadek, jakby klientów, naszych klientów takich nieletnich. To zaczynało przynosić efekty. I to, i to jest 

fajne, i to jest fajne rozwiązanie. Natomiast mówię no, to rozwiązanie jakby dotyczy konkretnych 

zagadnień, czyli oczywiście hejtu, podobnych rzeczy. Natomiast tutaj byśmy, trzeba by się szerzej 

zastanowić i to jest pewnie dla Ministerstwa Edukacji, Ministerstwa Cyfryzacji, temat związany z tą 

edukacją szeroko rozumianą dla dorosłych. Ja nie wiem, tak naprawdę cały czas widzę te ofiary, co 

byśmy nie mówili, co nie robili, to i tak gdzieś zawsze wyczają jakieś, jakąś osobę, która o tym nie 

słyszała albo, która dała się nabrać na tą, na tą socjotechnikę. 

[00:20:04] 

Prowadzący: Wspominał Pan również, że no kwestie związane z cyberprzestępcami, z 

cyberprzestępczością nie są tak naprawdę oddzielnym workiem. Nie jest to nowy podzbiór prawny. Jak 

to się zmienia w czasie? Czy w tym momencie, biorąc pod uwagę tak duży wolumen właśnie, idą jakieś 

prace, które mają na celu odseparowanie właśnie tych spraw takich stricte cyber, od tych spraw 

bardziej tradycyjnych, karnych? 

Dominik Rozdziałowski: Mi się wydaje, że to nie będzie możliwe. Bo tak naprawdę całe nasze życie 

przeniosło się do Internetu. I to jest może frazes, tak niektórzy mówią, ale słuchajcie, najlepszym 

przykładem jest to, że nikt z nas nie wie, gdzie leży teraz jego portfel, ale każdy wie, gdzie leży jego 

telefon. I w tym telefonie mamy całe życie, i tak naprawdę nie da się tego oddzielić prawnie, że tak 
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powiem. Da się tworzyć nowe zapisy w kodeksie karnym, czy w innych ustawach, związane z tymi 

nowymi rodzajami przestępstw, czy z ich ściganiem i ułatwianiem ich ścigania, Natomiast mi się wydaje, 

że nie będzie można ich odseparować. Mówimy tutaj, już niedługo tak, Facebook chce pokazać swój 

wirtualny świat i inne rzeczy. No ja boję się, że tam znowu przeniesie się ogrom naszego życia i kolejne 

rzeczy, no i będą nowe rodzaje prawa. Naszym fajnym przykładem jest tego, że nie da się oddzielić 

prawa cyfrowego, czy tam internetowego cyber od zwykłego. To jest taki przykład, kiedyś przyszedł do 

nas żołnierz, z jednej z jednostek niedalekich i zgłosił, że ukradziono mu w grze komputerowej miecz 

za 2 500. No okazało się, że pan umówił się z drugim, że wyrzuci ten miecz za 2 500, tamten mu przeleje 

te 2 500 i podniesie ten miecz. No, ale w tym czasie przyszedł trzeci, wziął ten miecz i poszedł. No i 

teraz pytanie, no i pytanie to jest, jaki to jest, jak to zakwalifikować, no, co kradzież, rozbój? No, nie 

wiem. No, to tylko miecz, kawałek kodu cyfrowego, tak naprawdę żadna rzecz, nie? Tu też tak 

naprawdę elastyczność podchodzenia prawników do niektórych tematów będzie kluczowa, i 

podchodzenia sądów, i prokuratur. No, bo tak naprawdę to nigdy nie nadąży za tym, co się teraz dzieje. 

No, wiemy dobrze, jak szybko to się rozwija. No, kto myślał 10 lat temu, 5 lat temu, 3 lata temu o tym, 

że nasze życie się tak przeniesie do tego, że spotkania wirtualne, świat wirtualny, że nie będziemy się 

spotykać, tylko będziemy rozmawiać tak, jak teraz. No nikt. No, więc ja myślę, że, że my nie nadążymy 

prawnie za tym. Natomiast możemy, możemy próbować dostosować to prawo, które mamy do tych 

nowych zagadnień. I chyba w tym kierunku będziemy szli. 

Prowadzący: Wspomniał Pan o takich potencjalnie zabawnych sprawach dotyczących właśnie jakiejś, 

skradzionego miecza, czy, czy zbroi. Z jednej strony no tak, jak Pan pewnie zauważył wywołuje, 

wywołują tego typu sprawy jakiś, jakiś uśmiech na ustach, ale z drugiej strony, no te elementy 

rzeczywiście mogą mieć jakąś wartość i to biorąc pod uwagę gdzieś rynek, całkiem sporą. Często 

zdarzają się tego typu sytuacje? I jak w takich przypadkach może wyglądać interwencja organów 

ściągania, rzeczywiście? No, bo, no przypuszczam, że nie jest to prosta sprawa. 

Dominik Rozdziałowski: No słuchajcie tutaj, tutaj fajnie, że coraz więcej tych portali i dużych, i 

serwisów, bardzo regularnie z nami współpracują. Ma wypracowane kanały informacji i współpracy z 

organami ścigania, nie tylko z nami, ale na całym świecie. Ale my mamy mnóstwo takich sytuacji, że 

naprawdę kiedyś będzie trzeba książkę napisać albo przynajmniej jakieś opowiadanie, bo nikt by nie 

uwierzył. Jest, jest tego sporo i, i, i, no i wierzę, że, wierzę, że Szanowni Państwo, no my gdzieś tam 

pomagamy tym ludziom. Natomiast cóż, no za to nam płacicie w podatkach, żebyśmy starali się, jak 

umiemy, tylko żeby rozwiązać te problemy. Bo tak naprawdę słuchajcie, no miecz 2 500, dla jednych 

to dużo, dla innych to mało, ale zawsze ktoś te pieniądze stracił, nie. Jeżeli ktoś ukradłby rower z 

piwnicy, oczekiwałby od nas działania. No i w tym wypadku też stracił pieniądze, też musimy zrobić, co 

się, co się da. No zobaczymy, zobaczymy, czy, czy, czy zawsze będziemy mogli pomóc. Natomiast, 

czasami się udaje. 
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Prowadzący: Na co mogą liczyć firmy dotknięte atakami, od strony prawnej? Jak wyglądają procedury? 

Oczywiście w aspektach, o których może nam Pan powiedzieć. 

Dominik Rozdziałowski: Ja bardzo często proszę albo informuję na spotkaniach, na występach dla firm, 

korporacji, gdzie mamy okazję występować, czy na konferencjach, żeby firmy pamiętały, że Policja nie 

przyjdzie i nie rozwiąże ich problemów, bo ktoś im zaszyfrował dyski. My nie jesteśmy od tego. My nie 

rozwiązujemy technicznych problemów. My mamy zebrać dowody, które będą nam pozwoliły 

prowadzić dalej postępowanie. Ale najczęściej, to jest bardzo mocne stwierdzenie może takie 

szokujące, ale to firmie musi zależeć na zebraniu tych dowodów. Słuchajcie, to firma, która jest 

pokrzywdzona musi najczęściej nam dostarczyć dowody tego, co się stało albo przynajmniej jakieś 

ślady tego, co się stało. Może tak, ślady to będzie lepsze słowo. Bo ta firma zna swój system, ta firma 

wie, jak będzie zaprojektowany. Żaden biegły nie przyjdzie i nagle nie wiem, w ciągu paru godzin nie 

zrobi tego lepiej, niż pracownicy tej firmy. Jeżeli cokolwiek się da, to wszystko leży jakby po stronie, jak 

najwięcej leży po stronie firmy. My natomiast, co możemy im pomóc? Możemy im pomóc w tym, żeby 

fajnie zebrać dowody, żeby fajnie z nimi współpracować, żeby mieli dobrą informację, o tym, co się 

dzieje w postępowaniu, czy w sprawie, żeby byli poinformowani, żeby wiedzieli szczerze, czy jest szansa 

na to, czy na tamto. 

[00:25:13] 

Dominik Rozdziałowski: I myślę, że to też jest bardzo dużo, bo, bo, bo firmy boją się tych rozmów. Poza 

tym zauważyłem, że firmy najbardziej się boją przy zgłaszaniu, że to PR źle dla nich wyjdzie. To jest 

właśnie coś, czego nie rozumiem. Bo tak naprawdę zauważając, te firmy, które współpracują z Policją, 

to jeszcze żadna się chyba nie oparzyła PR. Raczej, gdy nie współpracują i wyciek wychodzi sam jakimś 

kanałem dziennikarskim, to wtedy jest wstyd. Przeważnie te firmy, które zdecydowały się na jakąś fajną 

akcję i doszło jeszcze do fajnego sukcesu zatrzymania, czy innej rzeczy, to bardzo fajnie to sprzedają, 

że Działy Bezpieczeństwa, że wspólnie z organami ścigania, inne rzeczy. To wychodzi też fajnie. A 

pamiętajmy, że ten wizerunek firmy też jest bardzo ważny, przy dużej firmie szczególnie jest ważny. 

Więc my zapewniamy, że ten wizerunek będzie zachowany w taki sposób i ten komunikat będzie po 

wszystkim tak bazował na tym, że będziemy się i my, i oni mogli cieszyć z tego końcowego sukcesu. 

Prowadzący: No właśnie, jak często zdarzają się przypadki takiego, jak to Pan ujął, zamiatania pod 

dywan tego, że nastąpił jakiś wyciek, że tak naprawdę o tym nie wiedzieliśmy, że w sumie to tak 

naprawdę ten wyciek nie był żadnym wyciekiem versus właśnie te przypadki z reguły dużych, jakichś 

rzeczywiście zorganizowanych firm, które były w stanie się przyznać do, do wycieku, były w stanie się 

przyznać do ataku? No tak, jak doskonale wiemy, no mimo bardzo dużej ilości zabezpieczeń, mimo 

bardzo dużej ilości osób pracujących w Wydziałach Bezpieczeństwa u tych firm, w tego typu firmach, 

no zawsze coś takiego może nastąpić. I to jest sprawa też normalna. 
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Dominik Rozdziałowski: W mojej ocenie jest bardzo często tak, że najczęściej firmy zamiatają to pod 

dywan. Jeśli dziennikarze, jeśli to nie wypłynie na zewnątrz, to, jeżeli tylko firmie się uda, to zamiata to 

pod dywan i sprawa jest zamknięta w szafie, i udaje się, że się nic nie stało. To jest właśnie ten, ten 

efekt PR. Do czasu, aż baza gdzieś wypłynie, czy coś się stanie z tą bazą, czy ktoś skojarzy, że te rekordy 

są z tego, z tej bazy na przykład oczywiście, czy te pieniądze wypłynęły z tej firmy, to przeważnie jest 

udawanie, że nic się nie stało, niżeli tutaj zawiniła duża firma. W przypadku małych i średnich 

przedsiębiorstw, raczej częściej decydują się na współpracę z nami, z tego względu, że tracą już 

prawdziwi tacy, no normalni ludzie, nie wielkie korporacje, tylko zwykli, zwykli przedsiębiorcy 

pieniądze, więc oni chcieliby jakby je odzyskać, mieć trochę pewności. Oni częściej się do nas zgłaszają. 

I tutaj, tutaj jest mniejsza skala tego zamiatania, a większa skala współpracy. Natomiast mówię no, 

duże firmy i to pamiętam z doświadczenia warszawskiego, kiedy miałem być okazję dyrektorem i za 

sprawy KNF wyciekły dane z KNF. Tu wiele takich było sytuacji, gdzie, gdzie, w mojej ocenie oczywiście, 

to, to skala była dużo większa, a gdzieś to po cichutku się rozlewało w tych firmach. 

Prowadzący: Czyli wracając do możliwości, kwestie na przykład związane z forensiciem, to jednak 

oczywiście po stronie firmy? 

Dominik Rozdziałowski: To znaczy, tak. Ja myślę, że nikt się chyba nie spodziewa, że Policja wejdzie do 

nieznanej firmy, z nieznaną infrastrukturą, ilością sprzętu, systemu, którego nie znamy i nagle w 

cudowny sposób, jak na filmach odpali jakiś magiczny nie wiem, pulpit i wszystko sczytamy, co 

potrzebujemy. Jak takie rzeczy, to tylko na filmach. Dobrze wiemy, jak działa takie wsparcie dużych 

firm, czy audytorów i ile potrzebują czasu, i jak dobrze wyszkoloną mają kadrę, jak przygotowują się do 

tego. I my jesteśmy od tego, żeby ścigać. U nas forensic bada rzeczy bardziej związane z wirusami, które 

mamy, czy sprzętem, który znamy tak naprawdę, komputery oczywiście, inne rzeczy, sprzęt 

elektroniczny różnego typu. Ale to są rzeczy, które wiemy, na jakich systemach bazują, jak ich 

architektura wygląda. Narzędzia, które mamy są skonfigurowane pod dokładne, pod dokładne rzeczy. 

Nie mamy narzędzi, które pozwolą nam wejść, wymyślam, do jakiejś wielkiej firmy telekomunikacyjnej, 

nacisnąć magiczny przycisk i odkryć, dlaczego, co się stało i gdzie. Tutaj bardzo często albo informatycy 

nam pomagają, albo firma, która po zdarzeniu zrobi audyt, jakiekolwiek badanie tego, co, co się 

zadziało. I rzeczywiście te raporty, te raporty są bardzo konkretne. I na przykład pamiętam, jak 

[niesłyszalne] tam buchnęły, w naszym kraju też pojawiły się, to najlepszy raport, jaki dostaliśmy, to 

był z jednego z banków i ze Związku Banków Polskich. To były tak profesjonalnie przygotowane raporty, 

że my byliśmy je w stanie wykorzystać na, do przedstawienia naszym szefom i na posiedzeniu rządu, 

żeby można odwzorować to, co się stało. My, my nie mamy tak specjalistycznych zadań. My mamy 

oczywiście specjalistów CLK, czy w laboratorium kryminalistycznym, czy innych rzeczy. Natomiast to są 

ludzie, którzy musieliby się nauczyć danego systemu i schematu. 

[00:30:03] 
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Dominik Rozdziałowski: To za długo trwa. Jeżeli coś musi być na teraz, na szybko, to tak, jest to po 

stronie firmy. No to jest taka rzeczywistość. 

Prowadzący: Panie Dominiku, jak mogą wyglądać kary nakładane na cyberprzestępców? O jakich 

widełkach przynajmniej, jeżeli o tym możemy mówić, i od czego zależy surowość wymierzonej kary? 

Dominik Rozdziałowski: Oj, tutaj, tutaj jest nasze prawo w niektórych aspektach jest dość łaskawe. Bo 

tak naprawdę nie zapominajmy, że to są kary często od zawieszenia, jakichś nie wiem, roku czy dwóch, 

takie śmieszne kary naprawdę, zaraz przytoczę przykład, do naprawdę 10, czy 15 lat. Zależy, co, za co i 

co. Tu każdy przypadek musimy obrać oddzielnie. Pamiętajmy, że za pośrednictwem Internetu można 

kogoś namówić do samobójstwa, do okaleczenia się. To też są naprawdę sprawy związane z cyber, czy 

wykorzystaniem właściwie tego świata wirtualnego do przekazania takich informacji. A one są 

zagrożone zupełnie inną karą. Do aborcji, czy pomocy w eutanazji, czy w innych, czy w samobójstwie. 

No pamiętajmy, że to są ciężkie przestępstwa związane z tego rodzaju. No i tutaj, tutaj rzeczywiście 

kary są wysokie. Natomiast ja pamiętam z Łodzi, policjanci, jeszcze w biurze, jak pracowałem, 

zatrzymali gościa, który ukradł bazę danych wartą 110 milionów złotych. Chłopak przyznał się do 

wszystkiego, a na drugi dzień wyszedł. No, to tutaj, to jest dobra kasa, tym bardziej, że zarobił całkiem 

sporo wtedy, 1,5 miliona chyba na niej. Wytłumaczył, powiedział jak, przyznał się. Zagrożenie karą w 

takim wypadku było tak niskie, że prokurator nawet nie mógł wnioskować o, o areszt. No i chłopak na 

drugi dzień poszedł do domu, no. Jeśli my możemy ukraść 110, coś warte 110 milionów złotych i wyjść 

do domu, no to tutaj jest troszkę do zrobienia może. 

Prowadzący: Panie Dominiku, to teraz jeszcze kolejne pytanie. Czy cyberprzestępczość w takim 

wypadku jest bardziej opłacalna, niż klasyczne przestępstwa z Pana punktu widzenia, jeżeli chodzi o 

porównanie właśnie możliwych zysków do grożących im kar? 

Dominik Rozdziałowski: Oczywiście. To, to jest, to jest niepodkreślone, tutaj nie ma żadnej dyskusji na 

ten temat. Dlatego zorganizowane grupy przestępcze w Polsce nie zajmują się teraz przestępczością 

kryminalną, tylko właśnie cyber, czy przestępczością gospodarczą, szeroko rozumianą. Już haracze na, 

w kebabie, czy w restauracji, to, to są drobne pieniądze, przy tym, ile można zarobić na dobrym wałku, 

czy phishingu, czy na jakimkolwiek oszustwie w Internecie. Po co zajmować się czymś, za co można 

dostać 10, czy 15 lat, skoro można dostać maksymalnie 2 lata w zawieszeniu za naprawdę fajne 

pieniądze? No, w tym kierunku idzie świat. No, cały świat. 

Prowadzący: A chciałbym jeszcze zapytać o jeden aspekt, o którym Pan już wspomniał wcześniej, czyli 

o takich bardziej domorosłych hakerów, a chodzi mi nawet o takich script kiddies, czyli osoby, które 

czasami nawet nie zdają sobie sprawy, co takiego zrobili, i czym ich zabawa mogła się skończyć bądź, 

czym się tak naprawdę skończyła? Chodzi mi na przykład o przypadki nieletnich, którzy dla zabawy, o 

ile mogę tak to określić, no wpadają pod lupę organów ścigania, tak? Jakiś prosty wygłup, a nagle 
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okazuje się, że osoba kilkunastoletnia dotarła do jakiejś właśnie bazy danych, czy do jakiegoś systemu 

szkoły i tak dalej, i została po prostu w pewien sposób wyśledzona. 

Dominik Rozdziałowski: No tutaj z ostatnich dni, może i z paru lat do tyłu. Parę lat temu zamknęliśmy 

chłopaka, zamknęliśmy. Ustaliliśmy i zatrzymaliśmy gościa, który miał 14 lat i ukradł Japończykom 

wielką grę komputerową. Po prostu doszedł do wniosku, że jest fajna i, że on sobie ją po prostu całą z 

serwera ukradnie, i przeniesie na swój serwer. A tam wykasował wszystko, nie. I także, no tu jest gość 

14 lat i on to zrobił dla funu, nie dla pieniędzy, nie dla funu, tylko. Znaczy dla funu, nie dla pieniędzy. 

No to też trochę taka głupota. Natomiast umiejętności, umiejętności już spore. Ale z ostatnich dni, 

mieliśmy chłopaka 15 letniego, który dorwał jakimś cudem, nie mogę powiedzieć, jakim, hasła jednej 

z osób w portalu aukcyjnym i na jej koncie robił sobie zakupy. 15 lat i kupował sobie myszkę, żadne 

wielkie pieniądze, ale kupował sobie myszkę, głośniczki, inne rzeczy. No, no też gdzieś tego mózgu 

zabrakło, nie. No słuchajcie, no fajny pomysł tylko, że no, po co, no? 

Prowadzący: Jak najczęściej wtedy wyglądają tłumaczenia ze strony właśnie takiego petenta? I, i co tak 

naprawdę w takich sytuacjach może im grozić? 

Dominik Rozdziałowski: Tak naprawdę o wymiarze kary decyduje Sąd Rodzinny, jeśli to jest osoba 

nieletnia. No, jeśli to jest pierwsze przestępstwo, to na pewno nie pójdą, nie będą mieli żadnych tutaj 

wielkich środków, jeśli ono nie jest takie znaczne. Natomiast, natomiast te osoby przeważnie mówią, 

że robiły to dla funu, dla zabawy, te nieletnie. Tu w tego rodzaju oszustwach oczywiście, mówię, czy w 

takiej hakerce. I to jest ich tłumaczenie tak naprawdę. No te początki są takie, że ci ludzie sobie nie 

zdają sprawy, młodzi, z odpowiedzialności karnej. I tu trzeba im trochę, trochę na tę głupotę 

młodzieńczą zrzucić też, bo skoro coś umie, to chce się gdzieś sprawdzić. No, nie ma możliwości 

sprawdzić się w takim realnym świecie, no to ktoś mu tam powie, no to zobacz tu. 

[00:35:04] 

Dominik Rozdziałowski: Zrób to. I gdzieś tam ta głupota młodzieńcza się odbija. Natomiast ci nasi 

rzadko wracają, że tak powiem do nas. Raz bodajże się trafił, że po paru latach ten sam, jak już dorósł. 

A, a reszta gdzieś tam zmądrzała i wyniosła z tego naukę i mam nadzieję, że już z nimi się nie będę 

musiał spotykać. 

Prowadzący: Jak wygląda ilość spraw, nad którymi pracujecie, jeżeli chodzi o oszustwa BEC, czyli 

Bussiness Email Compromise? W dużym uproszczeniu sytuacja, gdzie przestępcy podszywają się na 

przykład pod kontrahenta, podstawiają swoje konto bankowe. Często się zdarzają, czy pracownicy są 

ostatnimi czasy jednak bardziej wyczuleni na ten rodzaj niebezpieczeństwa? 

Dominik Rozdziałowski: Zdarzają się te przestępstwa i nie wiem, czy Państwo wiedzą, ale rok temu 

nawet próbowano Komendę Wojewódzką w Kielcach w ten sposób, podszywając się pod naszego 

ówczesnego szefa, pana generała Dzierżaka oszukać. Rzeczywiście nasze tutaj dziewczyny w finansach 

nie dały się zrobić na to. Natomiast, no też gość był trochę optymistą, bo w kwietniu napisał, żebyśmy 
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przelali 47 000, jako szef oczywiście, 47 000 euro na konkretny rachunek. Nie wiedział, że Policja w 

kwietniu to już dawno nie ma takich pieniędzy i, i też podszedł optymistycznie do tego. Natomiast 

zdarzają się te przestępstwa i te próby przynajmniej tego i, i, i raportowane. Natomiast to 

[niesłyszalne]. 

Prowadzący: Czyli po prostu kiepski rekonesans był? 

Dominik Rozdziałowski: Natomiast to zależy też od terenu. Świętokrzyskie jest troszeczkę mniej, 

troszeczkę, dużo mniejszym województwem niż Warszawa, czy, gdzie miałem okazję służyć, czy inne 

garnizony, jak Katowice, Wrocław. I ten, ten biznes jest mniejszy tutaj, więc tu skala jest dużo mniejsza. 

Natomiast jest to, jest to dość dobre, dobry pomysł na oszustwo i jest wykorzystywany. 

Prowadzący: Z jakimi kwotami się Pan spotkał w swojej karierze, jeżeli chodzi o tego typu wyłudzenia? 

Dominik Rozdziałowski: My największe chyba u nas mieliśmy w Opatowie, to były 4 miliony złotych. 

No i w Skarżysku oczywiście Polska Grupa Zbrojeniowa, kolejne 4 miliony złotych. To jest nasz rejon. 

To są te, które były w mediach i informacji. Natomiast mówię no, tutaj, tutaj, to są te kwoty. Ale myślę, 

że tu były dużo większe, bo ja kiedyś miałem okazję oglądać prezentacje, które moi koledzy pokazują i, 

i to są już nie wiem, [niesłyszalne] chyba straciło kilkadziesiąt milionów euro. To są naprawdę kolosalne 

kwoty. PSŻ [niepewne] chyba straciło jakieś duże kwoty też za jednego z zawodników. No to czasami 

się aż nie chce wierzyć, że tak potężne firmy dają się tak oszukać. No, u nas w kraju nie kojarzę jakichś 

takich przerażających kwot. Wiem, że LOT chyba kiedyś nacięli na całkiem sporą sumę. Natomiast 

mówię, no Świętokrzyskie jest dość małym województwem, więc my tutaj takimi wielkimi kwotami nie 

operujemy. Musimy jeździć w gości, jak chcemy mieć takie sprawy. 

Prowadzący: Panie Dominiku, jak dużo spraw udaje się zakończyć sukcesem, żebyśmy tak uderzyli w 

ten dobry ton? 

Dominik Rozdziałowski: Słuchajcie, niedużo. To trzeba sobie jeszcze, to oczywiście zależy, o czym 

mówimy, czy mówimy o zwykłych oszustwach, czy mamy jakieś. Bo pamiętajcie, że my też dostajemy 

często różne sprawy, nawet Państwo do nas wysyłacie maile, w których prosicie o pomoc, czy to w 

jakichś drobnych sprawach. Te sprawy udaje się. Ale jeżeli chodzi, trzeba sobie jasno powiedzieć, jeśli 

chodzi o sprawy duże, czy mówimy o ransomwarach, czy phishingach, czy nie wiem, oszustwach 

jakichś, nawet na whatsappowych, które mówimy, że przychodzą smsy, to słuchajcie, sukcesem byłoby 

rozbicie całej grupy. Nie zatrzymanie do jakiegoś poziomu średniego osób, tylko sukcesem w mojej 

ocenie byłoby rozbicie całej grupy. Tak, udaje nam się zatrzymać tych, którzy działają na naszym terenie 

i to może nawet możemy mówić, często. Ja bym ocenił, że taka wykrywalność przestępstw, tych 

związanych z cyber, to jest szacunkowo koło 40% maksymalnie. Tak mi się wydaje. Nie mam na to 

danych, ale tak sobie to mniej więcej wizualizuję i tak mi się wydaje, że tak, tak powinno to być. 

Prowadzący: Panie Dominiku, a najciekawsze i najtrudniejsze sprawy, z Pańskiego punktu widzenia? 

Bo jeżeli chodzi o najdziwniejsze, to przypuszczam, że tego miecza to już nie przebijemy?  
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Dominik Rozdziałowski: Myślę, że byśmy przebili, bo pewnie coś by się takiego… 

Prowadzący: Przebilibyśmy. 

Dominik Rozdziałowski: Coś dziwnego by się trafiło, trzeba by się chwilkę zastanowić tylko. Bo 

naprawdę czasami… 

Prowadzący: To zacznijmy od tych najciekawszych i najtrudniejszych, a w między czasie w takim razie, 

jeżeli przebijemy ten miecz, to, to również najdziwniejsze też by się przydało. 

Dominik Rozdziałowski: Perełki, najciekawsze. Najciekawsze to są chyba wszystkie związane z 

ransomwarem. My mieliśmy słuchajcie, kiedyś ransomwara, który zainfekował nam stację benzynową, 

łącznie z dystrybutorami. To były, to były fajne sprawy. I to są sprawy ciężkie, i z małą szansą na wyjście. 

Natomiast to są naprawdę fajne sprawy i też, w których się tak pracuje, tak dla policjanta cyber 

naprawdę fajnie. To chyba takie najciekawsze. A drugie, jakie miały być jeszcze? 

Prowadzący: To najtrudniejsze, ale to już Pan też wspomniał, że jeżeli chodzi o kwestie związane z 

ransomwarem to będzie to samo. 

Dominik Rozdziałowski: Słuchajcie, najciekawsze, z drugiej strony takie najtrudniejsze dla policjantów, 

to są te wszystkie z krzywdą dzieci. 

[00:40:03] 

Dominik Rozdziałowski: No, bo pamiętajcie, że to też u nas jest ta pedofilia w sieci, to tworzenie tego 

typu materiałów. Mam nadzieję, że większość z Państwa nigdy nie będzie miała okazji tego oglądać, 

tych skrzywdzonych dzieciaków, bo, bo nam się to niestety trafia i, i, i to są te najtrudniejsze takie dla 

nas do udźwignięcia rzeczy, bo nie oszukujmy się, no widać tą krzywdę tych dzieciaków. No i tych 

zboków też naprawdę jest dużo. Staramy się to też wyeliminować, traktujemy ich bardzo często 

priorytetowo, takie sprawy i, i pomagamy tym ofiarom, i staramy się zatrzymać tych sprawców. No i to 

są te trudne takie psychicznie i dla policjantów sprawy, bo naprawdę, no ciężko to się przeżywa. 

Natomiast mówię, no te najciekawsze, to są te sprawy najtrudniejsze. Nie zawsze wychodzące, ale, 

przy których naprawdę można się pogłowić i pogrzebać. 

Prowadzący: No tak, miałem możliwość porozmawiania na temat właśnie przestępstw związanych z 

pedofilią z Dyżurnetem i rzeczywiście, no nie zazdroszczę, jeżeli chodzi o, o kwestie psychiczne później 

po, po rozwiązywaniu tego typu spraw. Panie Dominiku, to co? Na koniec ten miecz, uda się przebić 

nam, jeżeli chodzi o najdziwniejsze sprawy, które Panu przychodzą do głowy oczywiście? 

Dominik Rozdziałowski: Nie, ciężko, musiałbym teraz wymyślać. No, ale naprawdę myślę, że jakbym 

tylko otworzył tutaj listę, którą mam na komputerze, to, to byłbym Państwa w stanie zaszokować. Może 

kiedyś się umówimy i zrobimy taki przegląd najdziwniejszych i najgłupszych spraw, jakie mieliśmy, to, 

to, to byście się zdziwili. Wiem, że bardzo często słuchajcie, nawet to już może nie z takich spraw, ale 

to jest coś, co zawsze budzi nasz śmiech, jak ludzie do nas dzwonią i uważają, że wydział cyber jest w 
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stanie, na przykład Pani kazała nam kiedyś wstrzymać ruch lotniczy nad Włoszczową, bo jej chmury 

kondensacyjne z samolotu przeszkadzają. Drugi Pan zadzwonił, bo… 

Prowadzący: Nie zajmujecie się takimi rzeczami? 

Dominik Rozdziałowski: Nie. Odesłaliśmy ją do Ministerstwa Obrony Narodowej, nie mamy takich 

kompetencji. Słuchajcie, jest mnóstwo takich dziwnych telefonów, w których ludzie, naprawdę ja 

współczuję tym ze 112. Oni dopiero muszą mieć Meksyk. Ale to czasami dzwonią ludzie z takimi 

problemami, że nie uwierzylibyście, no. To jest ogromna liczba. Nie wiem, czemu piszą teraz mailami, 

jakby dzwonili, to byłoby jeszcze milej, ale, ale ile maili mamy. Słuchajcie, ile razy tutaj [niesłyszalne] 

różnego typu przestępstwa były, to, broń elektromagnetyczna jest raz w tygodniu, także, no tutaj jest 

stosowana w kraju. No są dziwne. Myślę, że przebiłbym ten miecz, tylko musiałbym mieć chwilę na 

zastanowienie. 

Prowadzący: Panie Dominiku, to nic tylko archiwizować te najlepsze rzeczy i rzeczywiście poprawiać 

sobie humor w taki sposób. 

Dominik Rozdziałowski: Dzięki. 

Prowadzący: Moim i Państwa gościem był Dominik Rozdziałowski z Komendy Wojewódzkiej Policji w 

Kielcach. Panie Dominiku, jeszcze raz bardzo dziękuję za Pana obecność i za bardzo przyjemną 

rozmowę.  

Dominik Rozdziałowski: Dzięki. Dziękuję Państwu bardzo. Dzięki Michał. 

Prowadzący: Do usłyszenia w kolejnym odcinku. Cześć. 

 


