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Cisco Talos Incident Response

[00:00:07]

Prowadzacy: Czes¢. Witam wszystkich stuchaczy w kolejnym odcinku naszego podcastu. Mamy w
naszej firmie systemy cyberbezpieczenstwa. Systemy majg swoich adminéw. Mamy polityki
bezpieczenstwa. Nasza firma dziata, funkcjonuje, a my sie cieszymy spokojem. Wieczorem, kiedy juz
myslimy o relaksie, odbieramy telefon i juz wiemy, ze z relaksu nici. Sie¢, ktéra jeszcze niedawno
dziatata jak w zegarku albo przynajmniej tak nam sie zdawato odmawia postuszerstwa. Nasze bazy
danych sg szyfrowane albo, i w zaleznosci od scenariusza sg juz na innym serwerze, ktory jest
zarzadzany niekoniecznie przez naszych pracownikéw. To tylko jeden z czarnych scenariuszy. Jak sobie
poradzié¢? Co robi¢ dalej? To tylko niektére z pytan, ktdre poruszymy dzis z moim gosciem. Czym jest
Incident Response? W czym mozie nam pomodc biorgc pod uwage scenariusze podobne do
przytoczonego przeze mnie przed chwileczkg? Czy mamy przygotowane procedury na podobne
przypadki? Ostry dyzur cyberbezpieczernstwa — Incident Response, czyli jak pracujg brygady
naprawcze? Moim dzisiejszym gosciem jest Pawet Bosek — Incident Response Consultant w Cisco Talos
Incident Response. Pawet, bardzo sie ciesze z Twojej dzisiejszej wizyty.

Pawet Bosek: Czes¢ Michat. Bardzo mi mito, ze moge gosci¢ w Twoim studiu.

Prowadzacy: Pawetf, tak na samym poczatku, jak wygladata Twoja kariera w temacie
cyberbezpieczenstwa? Dlaczego Talos i akuat ta dziedzina cyberbezpieczeristwa? Dlaczego wiasnie
Incident Response?

Pawet Bosek: Ogolnie moja kariera zaczeta sie tez w Cisco. Juz dobrych kilka lat temu pracowatem w
SOC, jako analityk bezpieczenstwa. Tam rozpoczgtem staz, zaraz po studiach, nawet w ich trakcie. |
nabierajgc po prostu wiedzy, czy w SOC, w Cisco, czy pdzniej w kolejnych firmach, zdecydowatem, ze
reakcja na zagrozenia bedzie zdecydowanie sciezkg, ktdéra ja bede podazat ze wzgledu na réznorodnosé
tej pracy i na ciggtag motywacje do rozwoju, i ciggte wymaganie w sumie rozwoju ze wzgledu na to, ze
ataki sie zmieniajg praktycznie kazdego dnia. Co chwile wychodzi cos nowego i trzeba to sprawdzic,
trzeba sie dowiedzieé na ten temat spore;j ilosci rzeczy, jak to wykry¢, jak to pdzniej przeanalizowad i
jak prawidtowo do tego podejs¢, i jak prawidtowo zareagowac. Dlatego gtéwnie, gtéwnie Incident
Response. Natomiast, dlaczego Talos? To pytanie w sumie jest dos$¢, dos¢ trudne i dos¢ ciekawe ze
wzgledu na to, ze tak, w Talosie jesteSmy konsultantami dla firm zewnetrznych. Czyli mamy klientéw
przypisanych do siebie, a takze reagujemy ogdlnie na zagrozenia, ktdre sg dosé¢, dosc globalne. Ostatnio

na przyktad byt znany chyba wszystkim Log4j i tutaj wspierali$my naszych klientéw przy, pzy detekcji
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tego. A takze, jezeli niestety nie zdazyli odpowiednio wczesnie zareagowaé, wspieraliémy ich przy

PODCAST

analizie juz powtamaniowej, co sie stato, w jaki sposdb ta podatno$é zostata wykorzystana i do czego
atakujgcy majg aktualnie dostep. Talos pozwala akurat nam przez backgroud, jaki majg Threat
Intelligencowy, prowadzi¢ swego rodzaju trackowanie grup, ktére atakujg rézne jednostki, czy to
bankowe, czy to sektory energetyczne, czy, czy jakies wielkie finanse. | pozwala to tak naprawde juz na
samym poczatku incydentu okresli¢, w jaki sposdb mozemy prowadzi¢ tg analize dalej, analize dalej i
w jaki sposdb jak najszybciej prawidtowo zareagowaé u danego klienta, poprzez informacje, co sie
dziato w tego typu srodowiskach wczesniej.

Prowadzacy: Pawet, pytanie moze niezwigzane bezposrednio z naszym dzisiejszym tematem, ale skad
nazwa Talos? To, ze méwimy rzeczywiscie o mitycznym olbrzymie z brazu, czy swojego rodzaju grysow?
Bo wiesz, styszatem juz dziwne opowiesci, skad na przyktad wziety sie w Cisco | Speak [niepewne].
Pawet Bosek: Na to pytanie niestety nie jestem w stanie Ci odpowiedzieé. Prébowatem znalezé te
informacje, i co zespdt, co menager, to troche inna odpowiedz.

Prowadzacy: Inna odpowiedz?

Pawet Bosek: W tym momencie niestety nie ma jednej spdjnej u nas.

Prowadzacy: Stuchaj Pawet, na samym wstepie jeszcze tez mysle, ze powinniSmy wyttumaczy¢ i
rozpoczagé od takiego wyttumaczenia — czym sg zespoty typu Incident Response? Jakie sg gtdwne
zakresy ich dziatania? Po co firmom takie ustugi?

Pawet Bosek: Zespoty Response, sg to zespoty, ktére odpowiadajg tak naprawde za analize tego, co sie
dzieje i koordynowanie akcji réznych zespotdw w celu minimalizacji zagrozenia dla firmy, i w celu
minimalizacji braku kontroli biznesowej w firmie. To jest gtéwne ich zadanie i taka jest potrzeba. A
dlaczego sg potrzebne dla firm? Ze wzgledu na to, ze jezeli na przyktad nastgpi jakis wyciek danych
poufnych z danej firmy, czy jest jakies bezposrednie zagrozenie takim wyciekiem, albo bezposrednie
zagrozenie naruszenia bezpieczenstwa w ogole firmy w jakikolwiek sposéb, czy zasad bezpieczeristwa
komputera, to ten zespodt jest odpowiedzialny za analize tego, w jaki sposéb to zagrozenie wystepuje i,
w jaki sposéb prawidtowo zareagowac na to zagrozenie, a nastepnie, w jaki sposéb przygotowac firme
na kolejne zagrozenia, zeby nie byto tutaj incydentéw krytycznych ostatecznie, zeby nie byta przerwana
ciggtos¢ biznesowa danej firmy.

[00:05:18]

Prowadzacy: Wspominates$ juz o tym wczesniej biorgc pod uwage Cisco Talos, ze, no jednak wiekszos¢
0s6b chyba, znajacych firme oczywiscie, kojarzy te nazwe z Threat Intelligence. Czyli w duzym
uproszczeniu, no mozliwoscig dostepu do informacji o wskaznikach zagrozen, najczesciej powiedzmy

niebezpiecznych adreséw IP, prébek ztosliwego oprogramowania, ktére byty widziane, domen, innych
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artefaktow i tak dalej, i tak dalej. W jaki sposdb zespdt ewoluowat rdwniez do Swiadczenia ustug typu
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Incident Response?

Pawet Bosek: Tak naprawde zespot po prostu zostat rozbudowany ze wzgledu na to, ze czes¢ Talosa
zawsze wspotpracowata z klientami odnosnie Threat Intelligence i odnosnie bazy danych wskaznikéw
do tego. | cze$¢ zespotu ze wzgledu na to, ze wspdtpracowali blisko z klientami, i pomagali przy, przy
analizach tego typu rzeczy, zostato zauwazone, ze jest potrzeba od naszych klientéw wiekszego
wsparcia z naszej strony. | cze$¢ zespotu threat intelligencowego zostata po prostu przesunieta do
zespotu Incident Response, a takie Forensic. | pdzniej ten zespdt zostat, zostaje non stop
rozbudowywany.

Prowadzacy: A jak wyglada wewnetrzny podziat zespotu, w ktérym pracujesz? |, czy miedzy Wami, a
wiasnie czescig Threat Intelligence wystepuje swojego rodzaju wspodtpraca, takie zazebianie sie, czy
jednak pozostajg to powiedzmy, osobne zespoty?

Pawet Bosek: Jest wspodtpraca i jest zazebianie sie. Natomiast jest tez jasny podziat obowigzkdw.
Incident Response Consultant odpowiada za kontakt z klientem i to wsparcie tego klienta na kazdym
etapie incydentow czy, czy procesu Incident Response. A analityk Threat Intelligence, czy Threat
Intelligence Consultant odpowiada za wsparcie takiego Incident Response procesu od strony informacji
na temat zagrozen. Wiec wspétpraca miedzy nami przy kazdych incydentach jest bardzo $cista. Do
kazdego incydentu sg przypisane odpowiednie osoby od strony Incident Response i od strony Threat
Intelligence. | to te osoby odpowiadajg tak naprawde za cato$¢ akcji, analizy i detekcji, a takze
budowania danych na temat incydentu, co sie konkretnie wydarzyto, i z jakimi grupami ma tu
powigzanie, a takze, jak zabezpieczy¢ sie w przysztosci przed tego typu incydentami.

Prowadzacy: Stuchaj, a kiedy najczesciej sg wzywane zespoty Incident Response? Czy sg to czesciej
przypadki takiej statej pracy i bycia w pogotowiu? Czy dopiero jak, no tak modwigc wprost,
administratorzy zatamujg juz niestety rece bez mocy? Administratorzy po stronie klienta oczywiscie.
Pawet Bosek: Tak, tak, tak. Tutaj sprawa wyglada, ze sie tak wyraze, dwojako, ze wzgledu na to, ze
jezeli sie spojrzy nawet w nasze portfolio, to sg dwie ustugi, reactive i cata masa, cata masa ustug
proactive. Czyli w wiekszos$ci nasi klienci, jezeli sg juz dtuzej naszymi klientami, jednak raczej nie
wspdtpracujemy z nimi na, na incydentach. Rzadko, kiedy sie zdarza, ze jezeli firmy, ktére konsultujg
sie z nami juz dtuiszy czas w ramach zwiekszenia bezpieczenstwa swojej firmy, zeby do tych
incydentéw krytycznych dochodzito, ze bedg potrzebowac naszej pomocy w minimalizacji tej straty,
jaka, jaka doswiadcza. Zazwyczaj jest to jednak w ustugach proaktywnych, kiedy pomagamy im
budowac wszystkie procedury, zwiekszamy ich, zwiekszamy ich detekcje, zwiekszamy monitoring, jaki

majg w firmie, a takze szkolimy ich zespoty, w jaki sposéb prawidtowo to analizowa¢, w jaki sposéb
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reagowac. Co jaki$ czas tez dostarczamy im, albo ustugi ofensywne w stylu red team, czy, czy purple
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team. Bo pentestami tez sie zajmujemy, natomiast bardziej oferujemy cos$ dtugotrwatego niz, niz same
pentesty. Bo ogdlnie nie da sie zbudowac polityk bezpieczenstwa raz, a dobrze, to musi non stop by¢
sprawdzane i poprawiane dla danych srodowisk. Bo kazde srodowisko firmowe sie zmienia. Natomiast
bardzo czesto jestesmy wzywani przez klientéw, ktdrzy nie sg jeszcze klientami Talosa. | oni potrzebujg
wiasnie reakcji, pomocy w reakcji na, na dane zagrozenia. Zazwyczaj niestety jest to ransomware i jest
to analiza juz post encryption, kiedy dane zostaly zaszyfrowane i tylko klienci potrzebujg sie
dowiedzie¢, jak do tego doszto i, w jaki sposéb przygotowac sie na kolejne tego typu ataki.
Prowadzacy: A co jest najwazniejsze w Twojej pracy? Czy tylko przywrdcenie wifasnie do zycia
infrastruktury, czy, czy, czy tak, jak wtasnie wspominates jak najdoktadniejsze odpowiedzi na powstate
w taki naturalny sposdb pytania — skad sie to u mnie wzieto, kto jest odpowiedzialny za atak, za
zebranie dowodow, co dalej?

Pawet Bosek: Najwazniejsza w mojej pracy jest pomoc klientowi, wiec zalezy, zalezy od tego, co klient
tak naprawde potrzebuje.

[00:10:02]

Pawet Bosek: Sg klienci, ktérzy potrzebujg jak najszybciej reakcji, zeby sie pozbyé zagrozenia z sieci, ale
nie potrzebujg doktadnie wiedzie¢, w jaki sposéb sie tutaj atakujgcy znalazt w tej sieci ze wzgledu na
bardzo réznie zbudowane srodowiska i bardzo rézne polityki, a takze tutaj konsekwencje prawne. Nie
potrzebujg wiedzie¢ takiej informacji, wiec dla nich ta informacja jest najmniej wazna. Natomiast
wazne jest dla nich, zeby sie pozby¢ atakujgcego z sieci. A takze sg firmy, ktdre potrzebujg doktadnie
wszystko wiedziec. | wtedy jak najbardziej ktadziemy tutaj nacisk, zeby dojs¢ do tego, jaki byt wektor
wejsciowy i, jak atakujgcy uzyskiwat kolejne dostepy wewnatrz sieci.

Prowadzacy: Z jakich narzedzi korzystacie w celu potaczenia kropek, o ile oczywiscie moge to tak
nazwaé? Wiesz, o co mi chodzi. Czyli w pewnego rodzaju korelacji, analizy, ztosliwego
oprogramowania, czy réznego typu ztosliwych kampanii.

Pawet Bosek: Z takich ogdlnych narzedzi, to moge powiedzie¢, ze mamy witasng instancje MISP, do
korelacji i do dzielenia sie informacjami. Korzystamy z, do analizy prébek ztosliwego oprogramowania,
albo z naszych sandboxdw, albo juz z zespotu, ktdry jest odpowiedzialny za reverse engineering. A do
digital forensic, no to korzystamy tutaj z wszelkiego rodzaju komercyjnego i naszego oprogramowania
do, do analizy czy to danych z endpointdw, czy zrzutéw pamieci, w zaleznosci od tego, jaki jest incydent.
Prowadzacy: Wspominates wtasnie o forensicu i o reverse engineeringu. Dla mnie to tez jest bardzo
wazne, zeby tak wyttumaczyé, czym s3 te elementy i jaka jest ich rola w pracy zespotéw Incident

Response?
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Pawet Bosek: To moze zacznijmy od forensica. Forensic jest to na polskie ttumaczenie, o ile mi dobrze
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wiadomo — informatyka sledcza, czy, czy jakos tak sie to ttumaczy. Natomiast jest to po prostu z logéw
i z wszystkich danych dostepnych odwzorowanie i uzyskanie informacji, co dokfadnie dana osoba
zrobita na danej jednostce, czy to jest Windows, czy to jest Linux, czy to jest Mac OS, czy, czy Android,
czy Iphone. Odwzorowanie i uzyskanie informacji na temat wszelkich aktywnosci, jakie byty na, na tym
urzadzeniu. A reverse engineering jest to po prostu wziecie prébki danego oprogramowania i
dowiedzenie sie doktadnie, co ta probka robi w danych srodowiskach, i jakie s3 mozliwosci danego
oprogramowania, czy to jest szkodliwe, czy nieszkodliwe. Jezeli jest szkodliwe to, w jaki sposdb, czy sie
komunikuje z jakimis zewnetrznymi serwerami i jaki jest cel tego oprogramowania.

Prowadzacy: Wspominates wczesniej na temat takiego podejscia bardziej proaktywnego. W jaki
sposéb przygotowuje sie taki plan awaryjny, w zaleznosci od klienta? Jak przebiega proces takiego
szycia na miare procedur zwigzanych z Incident Response?

Pawet Bosek: Z proaktywnego podejscia pierwsze, co nalezy wykonac to jest Incident Response Plan. |
tutaj my pomagamy klientom zbudowac taki plan albo przeprowadzamy analize ich planu i wskazujemy
stabe punkty w danych planach. Natomiast ten plan powinien pokrywac tak bardzo wysokopoziomowo
cate, catg game incydentéw, gtéwnie cyberbezpieczeristwa z naszej strony, i w jaki sposéb reagowad, z
kim sie kontaktowac, jezeli w danych grupach wystgpi incydent, zeby nie utracié ciggtosci biznesowe;j
danej fimy. | to jest ustuga akurat, ktéra jest najbardziej jakby w komunikacji z klientem ze wzgledu na
to, ze potrzebujemy zrozumieé¢ Srodowisko klienta, wiec potrzebujemy jak najwiecej informacji
odnosnie tego Srodowiska sie dowiedzie¢. Prawidtowo zbudowany Incident Response Plan zawiera
informacje na temat catej infrastruktury firmy, na temat wszystkich kontaktéw, jakie sg wewnatrz, jakie
sg mozliwosci reagowania na rdzne zagrozenia w danych segmentach srodowiska.

Prowadzacy: Z Twojego punktu widzenia taki plan, jak szybko jest w stanie firma opracowaé, razem
oczywiscie z, na przyktad z Wami?

Pawet Bosek: Jezeli firma ktadzie nacisk, zeby ten plan byt dobrze skonstruowany i poswiecajg tutaj
czas, zeby to z nami wykonaé, zazwyczaj jest to czas okoto miesigca, zeby ten plan zostat stworzony,
jezeli firma go nie ma w ogdle, to stworzony od, praktycznie od zera. | tutaj sprawdzony przez, przez
klienta tez i zeby zostaty naniesione poprawki, ktére w trakcie sprawdzenia tego planu zostaty wykryte.
Tak raczej minimum miesigc jest brany pod uwage, zeby, zeby taki plan wykonaé.

Prowadzacy: A czy z Twojego punktu widzenia czesto sie zdarza, ze klienci wraz ze swoimi zespotami
¢wiczg takie sytuacje awaryjne, szczegdlnie w przypadku, no firm troszeczke mniejszych niz tutaj o
wspomnianych jakich$ gigantach mowimy, zanim te rzeczywiscie nastgpig?

[00:15:09]
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Prowadzacy: Wiesz, spotkatem sie nieraz podczas rozmow z réznymi ludimi, ze, ze na to troszke
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narzekali, i to tak troche, jak wdrozenie systemu backupowego, ale bez okazyjnych préb, jak zadziata
w przypadku prawdziwej awarii. Niby jesteSmy przygotowani, a jednak pewnego rodzaju loteria.
Pawet Bosek: W przypadku firm troszke mniejszych ciezko jest mi powiedzieé ze wzgledu na to, ze tutaj
rzadko, kiedy wspotpracujemy niestety z mniejszymi firmami. Natomiast dosé czesto wspdtpracujemy
z firmami powigzanymi ze zdrowiem, czy to sg jakies firmy, ktére obstugujg sieci szpitali, czy, czy cos w
tym stylu. | niestety bardzo czesto sie zdarza tak, ze ten Incident Response Plan majg w jakis sposdb
napisany, natomiast nigdy nie zostat przetestowany, nigdy nie zostat sprawdzony. | w trakcie
reagowania wtasnie na tego typu incydenty wychodzg luki i btedy, jakie sg w tym, w tym planie. Wiec
powinno sie taki plan testowac raz na rok, takie sg best practices. Natomiast, jak to wychodzi w
praktyce, bywa bardzo rdznie.

Prowadzacy: Pawet, jezeli juz jesteSmy przy Incident Response Planie, wydaje mi sig, ze jest to na tyle
tak naprawde szeroki temat, ze warto bytoby tutaj troszeczke wiecej podrazyé, biorgc pod uwage
kwestie wtasnie tworzenia, przygotowania, grup, z jakimi wspotpracujecie, aby taki Incident Response
Plan przygotowad. Jak to wyglagda od kuchni, czyli takie poszczegdlne kroki, jezeli mdgtbys nam tutaj
troszeczke wiecej opowiedziec?

Pawet Bosek: Moze omdéwmy sobie fazy, jakie sg w takim Incident Response Planie, zeby prawidtowo
go ogdlnie przygotowacd albo zweryfikowaé, czy jest on prawidtowo przygotowany i gotowy na wszelkie
aktywnosci i zagrozenia. Taki plan powinien sie zawierac z kilku dobrze znanych krokéw. Pierwszy to
jest przygotowanie. | tutaj cata kwestia jest, co sie dzieje przed incydentem, przed tym, jezeli, jak
sygnatura wyskoczy nam i powie, ze jest jakiS incydent, jakie$ zagrozenie w naszej sieci. W
przygotowaniu trzeba zrozumieé, w jaki sposdb dziata firma, w jaki sposdb sg przechowywane
wszystkie logi, wszystkie danej w danej firmie. Trzeba to przetestowac, czy dostep do tych logéw jest,
czy da sie te logi z tego miejsca przeanalizowaé, czy nie ma zadnego problemu z tym. Trzeba w
przygotowaniu sprawdzi¢ cate oprogramowanie firmy, czy wszystkie serwisy zewnetrzne nie s3
podatne, czy moze sg jakies podatne. Trzeba sprawdzi¢ procesy, w jaki sposob reagowaé na konkretne
rzeczy, w jaki sposdb sie komunikowaé, w jaki sposéb zmieniac i poprawiac infrastrukture firmy, czy
procesy w danej firmie. No i trzeba przygotowac takg strategie reakcji na to zagrozenie, czy, czy na
naprawe. Taki gtdwny cel przygotowania wifasnie, to jest posiadanie narzedzi i umiejetnosci do
dziatania w przypadku incydentu. Nastepnie jest detekcja i analiza — Detection and analysis. | tutaj w
zaleznosci od tego, co zostato wykryte albo, z jakimi informacjami mamy do czynienia, z jakiego
powodu uwazamy, ze jest to incydent krytyczny. W tej fazie, w Incident Response Planie powinno,

powinien by¢ zaplanowany monitoring, ktdry nada nam priorytet na konkretne rzeczy, bedziemy
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wiedzieli, z jakimi metodami ataku mozemy sie spotkac, jakie sg nasze krytyczne systemy, ktore
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musimy, na ktére musimy jak najbardziej zwracaé uwage. Nastepnie, w tej detekcji i analizie
powinnismy miec opisany proces segregacji i eskalacji tych alertéw i eventéw, ktére mamy, zeby byto
wiadome, ktére wyeskalowaé do danego incydentu i, ktére powinny zosta¢ przeanalizowane przez,
przez grupe specjalistéw. Powinnismy mieé tutaj tez informacje, jak zaklasyfikowac¢ dany incydent i, z
czym dana klasyfikacja sie wigze. Wiemy, ze mamy tutaj RODO i GDPR, ktdre bardzo mocno nas obligujg
do informacji klientéow, czy w Europie, czy w Ameryce o wszelkich zagrozeniach. | bardzo tutaj ta
klasyfikacja incydentu wymaga tg informacje RODO, czy GDPR. Jezeli jakiekolwiek informacje odnosnie
danych prywatnych zostaty udostepnione atakujagcym, ta informacja powinna sie pojawic¢. W detekgji i
w analizie najwazniejsze jest zapis wszystkich logow, ktdre sg powigzane z incydentem, czy to s3 logi
sieciowe, czy to sg logi z jednostki koricowej, czy to sg zdarzenia systemowe, czy jakiekolwiek inne logi.
Jezeli uzyskujemy informacje, ze na przyktad dany komputer zostat w petni zaatakowany i atakujacy
ma jakis dostep do niego ciggly, to mozemy zrobi¢ zrzut pamieci RAM i zrzut dysku danej jednostki, w
celu pdzniejszej analizy albo rownoczesnej analizy, zeby uzyskaé jak najwiecej wskaznikdw informacji
na temat danego zagrozenia.

[00:20:20]

Pawet Bosek: W momencie, kiedy juz wszystko przeanalizowalismy, wiemy, jaki jest zakres danego
incydentu, to wchodzimy w faze powstrzymania. W fazie powstrzymania bardzo wazna jest wiedza na
temat zasobdw i zrozumienie tych zasobdw, jaka funkcje petnia, i znowu tutaj, jaka jest krytycznosc
tych systemow, i opracowanie metody powstrzymania tego zagrozenia dla tych systeméw. Co jest
wazne, tych metod powinna by¢ wiecej niz jedna. Czesto zdarzato sie tak, ze klienci mieli opracowana
jedng metode do powstrzymywania w catej firmie, a okazywato sie, ze niestety ta metoda nie dziatata
w danym przypadku i w danych incydentach, bo zmienili na przyktad przez covida podejscie firmowe,
majg cze$¢ pracy spoza biura i bez vpna, i do takich urzadzen dostepu nie majg. Wiec powinna ta
metoda by¢ przetestowana wczesniej i sprawdzona, i powinna by¢ mozliwa reakcja. No i jak juz bedzie
to tak sprawdzone i mozliwe, to powinnismy pomysle¢ nad automatyzacja, w zaleznosci od, od danych
rozwigzan w firmie, w jaki sposdb zautomatyzowac i reagowaé na incydenty i powstrzymywac rézne,
rézne zagrozenia. Po wstrzymaniu warto by tez byto dodatkowo jeszcze nakresli¢ informacje, w jaki
sposéb robi¢ employment [niepewne], niestety nie znam polskiego odpowiednika, réznego rodzaju
oprogramowania, ktére pomoze nam w reakcji na dane zagrozenie. Takze powinna by¢ stworzona
polityka albo procedura resetu haset w catej, w catej firmie, w catym przedsiebiorstwie ze wzgledu na

to, ze czesto sie zdarza, ze atakujgcy ostatecznie uzyskujg dostep do tej, do tej bazy danych na Active
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zapotrzebowania, i zeby to nie byto tworzone w trakcie, w trakcie incydentu.

Prowadzacy: W biegu po prostu nie [niestyszalne].

Pawet Bosek: Doktadnie. Doktadnie. Nastepnie juz konczgc aktywnosci incydentowe stricte, czyli
usuniecia atakujgcego z wewnatrz sieci i odtworzenie ciggtosci biznesowej. Tutaj bardzo warte uwagi
sg wszelkie backupy i ustalenie progu ryzyka, kiedy uwazamy, ze system jest czysty, a kiedy
stwierdzamy, ze trzeba go catkowicie odbudowad, i przywracac ciggtos¢ firmy z tych backupéw oraz
odzyskanych systemdéw. No i przechodzimy do aktywnosci po incydencie, czyli tak zwane lessons
learned oraz rekomendacje. To sie dzieli na, na dwa tak naprawde etapy ze wzgledu na to, ze lessons
learned sg stricte do Incident Response procesu, do tego procesu reakcji na zagrozenia, i w tym
powinnismy przejs¢ przez ten caty proces reakcji na dany incydent krytyczny, wskazaé wszelkie
problemy, z ktérymi sie zmierzylismy, wszelkie stabosci, jakies punkty poprawy. | napisac¢ to w Incident
Response Planie, poprawié po prostu ten, ten plan reakcji. A takze rekomendacje tutaj do, do
systemow, czyli juz na przyktad zmiana czesci infrastruktury firmy, wprowadzenie segmentacji,
wprowadzenie wielosktadnikowego uwierzytelnienia, czy co$ w tym stylu. PowinniSmy stworzy¢
projekty, w ktdrych bedziemy sledzi¢ te rekomendacje, zeby one zostaty faktycznie wdrozone w firmie
i, zeby poprawiaty bezpieczeistwo naszej firmy.

Prowadzacy: | jak wygladajg takie testy?

Pawet Bosek: S3 to na przyktad typowe scenariusze do, do table topéw [niepewne], gdzie zaktada sie,
ze firma zostata zaszyfrowana w jakis sposdb i przechodzi sie po prostu przez caty Incident Response
Plan, w jaki sposdb zareagowad, i czy ta reakcja bytaby poprawna, czy ta reakcja wymagataby jednak
jakiegos dalszego rozwoju, dalszej wspotpracy, zeby prawidtowo zareagowacé w danym Srodowisku.
Prowadzacy: Widzicie i analizujecie rézne kampanie. Jak najczesciej rodzg sie te wielkie? Jak aktorzy
[niepewne] prébujg pozosta¢ w ukryciu przygotowujac infrastrukture pod atak? Wiesz, praca, ktéra
wymaga czasami mase czasu i moze pozostawiac wiele sladéw, a jednak czasami wybucha nam przed
nosem catkowicie niespodziewany. Czyli z jednej strony monitorowanie, ale rdéwniez takie
przewidywanie ruchéw napastnika.

Pawet Bosek: To mysle, ze najlepszym przyktadem bedzie aktualnie grupa Conti, gdzie byli oni pierwsi,
ktdrzy, gdy wyszta podatnosé Logdj wykorzystali to po zaledwie kilku dniach i zaczeli zdobywaé dostepy
do $Srodowisk swoich ofiar, a nastepnie szyfrowali te srodowiska.

[00:25:10]
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bazie réznych incydentéw, a takze na bazie dostepnych zrédet, to bedzie to jak najbardziej przydatne
w monitorowaniu takich wielkich grup czy kampanii.

Prowadzacy: Stuchaj, wspominates, ze bardzo czesto spotykasz sie oczywiscie z ransomwarem i to jest
wydaje mi sie, ze tez sprawa, sprawa jasna, a z jakimi jeszcze innymi przypadkami najczesciej macie do
czynienia? Co pojawia sie tak powiedzmy w pierwszej trdjce, jezeli moge o to zapytac?

Pawet Bosek: A pytamy juz o taki wynik koricowy, czy pytamy o catosé, na przyktad top trenddéw, jakie,
jakie istniejg?

Prowadzacy: Top trenddw, z jakimi Ty, jako wtasnie pracownik Talosa sie spotykasz u swoich klientéw
i jestescie wzywani?

Pawet Bosek: To z top trendéw ransomware bedzie, jako, jako pierwszy ze wzgledu na to, ze to jest
40% naszych, naszych incydentow. Tak mniej wiecej w ciggu ostatniego roku. Gtéwne kolejne trendy
to jest jednak problem z emailem. Bardzo duzo kampanii phishingowych obserwujemy. Jest to bardzo
wzmocnione i bardzo wykorzystywane przez atakujgcych, wiec security awareness training dla, dla
wszystkich, kto tylko ma dostep do maila, bytoby super. Natomiast gtéwna podatno$é, jaka jest, a raczej
gtowny problem, jaki jest tez wérdd firm, to brak wielosktadnikowego uwierzytelnienia. Czesto sie
zdarza tak, ze na przyktad, zeby sie zalogowa¢ do maila lokalnie potrzeba kodu na przyktad z telefonu,
czy, czy cokolwiek, z jakiejs aplikacji. Natomiast, jezeli sie logujemy juz bezposrednio na stronie
[niestyszalne], to tego kodu juz nie potrzebujemy. Wiec to, to wielosktadnikowe uwierzytelnienie
powinno by¢ wszedzie, bo daje mozliwos¢ atakujgcemu tak czy siak dostep do jakichs zasobdw
wewnetrznych, jezeli go nie ma, a te zasoby wewnetrzne jak najbardziej powinny by¢ chronione.
Prowadzacy: Wspominates o phishingu, o mailach, ale w, o jakiej formie tak naprawde phishingu tutaj
tez najczesciej méwimy? Czy chodzi nam tutaj bardziej o kwestie kompromitacji poswiadczen i
dobrania sie powiedzmy do, do skrzynki pocztowej, czy, czy scenariusze wygladajg czesto inaczej?
Pawet Bosek: Scenariusze wygladajg bardzo réznie. | to zalezy juz od inwencji tworczej i od celu
atakujacego. Ze wzgledu na to, ze bardzo duzo jest maili phishingowych, ktére s3 z jakims linkiem czy
zatgcznikiem, zeby uzyskaé dostep do, do maszyny badz do konta. Ale tez sie spotykamy z phishingiem
w stylu, Ze jest juz dostep do jakiego$ konta, jest rozsytany phishing wewnatrz firmy dalej w celu
defraudacji pieniedzy, w celu wykonywania przelewdw czy, czy tego typu rzeczy. Spotkalismy sie tez
nieraz z phishingiem, ktéry wytudzat informacje na temat jakichs aktualnych aktywnosci firmy, a
nastepnie te, te informacje zostaty publikowane w dark webie i na bazie tego byt szantaz, ze kolejne
informacje bedg publikowane, i klient musi zaptaci¢ okup, zeby nie zostato to opublikowane. Wiec tutaj

z phishingiem praktycznie wszystkie chyba mozliwe scenariusze sg jak najbardziej widoczne i aktywne.

Ingram Micro Sp. z 0.0. Wszelkie prawa zastrzezone | Copyright 2022



IV L!

Prowadzacy: Kilkukrotnie wspominates$ o gtosnej sprawie Log4j, natomiast, jezeli mozesz sie z nami
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podzieli¢, jeszcze jakies inne najciekawsze casy, nad ktdrymi ostatnio pracowaliscie?

Pawet Bosek: Najciekawsze z mojego punktu widzenia to bedg jednak casy ransomwarowe albo analizy
insiderowe, ze wzgledu na to, ze insider threat jest jednym z najtrudniejszych caséw, bo, bo trzeba tam
doktadnie przeanalizowaé, co dany uzytkownik zrobit. Natomiast jest to tez bardzo ciezkie, bo
zazwyczaj nie ma tutaj zadnych sygnatur, czy, czy rélek detekcyjnych [niepewne], ktére wspartyby
naszg analize. To trzeba po prostu przeanalizowaé¢ wszystkie systemy pod wzgledem danego
uzytkownika, wszystkie dostepne systemy. Natomiast bardzo czesto sie pojawia, pojawia ransomware
i tutaj w zaleznosci od tego, co jest aktualnie znane i niezatatane, na przyktad tak, jak teraz byty akcje
z Log4j, tak wczesniej byty z exchangem [niepewne]. Bardzo duzo tego jest po prostu i bardzo duzo
tego analizujemy i pomagamy klientom w reakcji na zagrozenia, a takze informacje, w jaki sposéb, jak
juz dojdzie do ztamania danej podatnosci, do wykorzystania przepraszam danej podatnosci, w jaki
sposdb mogg wykonaé detekcje pdzniej, zeby jednak nie doszto do tego celu finalnego zaszyfrowania
catej firmy i wszystkich danych.

Prowadzacy: A jezeli juz méwimy tutaj o sytuacjach zwigzanych z ransomwarem, i jezeli jestescie
wzywani, gdzie te dane juz zostaty zaszyfrowane, jak czesto zdarza sie Wam pomac klientowi, oprécz
oczywiscie tak, jak wspominates forensic, oprécz zebrania pewnych informacji, aby, no tak naprawde
przywrdcié pliki do pierwotnej postaci? Czy to przez wiasnie odzyskanie w taki, czy inny sposéb od

napastnika klucza, czy wykorzystanie dekryptora?

[00:30:12]

Pawet Bosek: Jezeli tylko mamy mozliwos¢ odszyfrowac te dane, jezeli znamy programy, ktdre zostaty
wykorzystane, te probki programow, ktére zostaty wykorzystane do zaszyfrowania danych i wiemy, ze
sg tam jakie$ podatnosci, to staramy sie odzyskac te dane dla klientow. Natomiast bardzo czesto jest
to niestety niemozliwe aktualnie. Trzeba albo negocjowac z atakujgcym, co tez jest bardzo tutaj ciezkie
ze wzgledu na to, ze na przyktad w Ameryce jest teraz prawo, ze nie mozna pfacié okupu, ale jak wiemy
po statystykach na przyktad kont i ten okup bardzo duzo im firm ptaci. Wiec staramy sie odzyskac te
dane, ale nie zawsze jest to niestety mozliwe.

Prowadzacy: Czy czasami tez uczestniczycie w takich rozmowach z napastnikami, jezeli chodzi tutaj o
kwestie odszyfrowania?

Pawet Bosek: Ja nie uczestnicze w takich rozmowach i z tego, co wiem, zaden z moich kolegdw tez nie.
Prowadzacy: Pawet stuchaj, powazna sprawa dotyczaca Polski, bo to juz tez poruszatem kilkukrotnie,

ale nie moégtbym sobie odmaéwic, aby, aby Ciebie nie zapytaé. Polska, jako cel cyberprzestepcow — czy
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pracujecie rdwniez na naszym podwérku badz macie kontakt z aktorami, ktérzy wystepujg na naszej,
no u nas tak naprawde w kraju?

Pawet Bosek: Wspieramy polskich klientdw, pracujemy tutaj, a takze mamy rozpisane kampanie, ktére
sie przeciwko Polsce dziaty, mamy rozpisane wskazniki grup, ktére wiemy, ze, ze atakujg Polske. |
monitorujemy tez te trendy, jak sie zmieniajg pod wzgledem ruchu do i z Polski.

Prowadzacy: Moim i Panistwa gosciem byt Pawet Bosek z Cisco Talos. Pawet, jeszcze raz, bardzo
dziekuje Ci za Twojg obecnos¢ i rozmowe.

Pawet Bosek: Bardzo Ci dziekuje Michat.

Prowadzacy: Do ustyszenia w kolejnym odcinku.

Pawet Bosek: Do ustyszenia.
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